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RESUMO

AGUILAR, Amanda AlbuquerqueRESPONSABILIDADE CIVIL DOS BANCOS NOS
CASOS DE FRAUDES E DANOS CAUSADOS POR HACKERS 2017. 48 p.
(Bacharelado em Direito - Area: Direito Privado)riversidade do Estado do Amazonas,

Escola Superior de Ciéncias Sociais, Manaus, 2017.

A importancia do estudo acerca do instituto da omsabilidade civil das instituicoes
financeiras no atual cenario virtual merece destadtm um mundo regido pelas mais
diversas relagOes digitais, incluindo nesse rak&g;6es de mercado e, por consequéncia, as
bancarias, € de clareza solar a suscetibilidadéeligessos dados contidos na mesma a ataques
de malfeitores peritos nesse setor, os quais samrdradoshackers pessoas com grande
conhecimento especifico para invadir sistemasaiggie causar diversos prejuizos, tanto as
instituicées financeiras quanto aos correntistagepdo vulnerabilizar ainda mais a relagéo
de consumo e a confianca entre estes. Neste seabidadam-se neste trabalho os diversos
tipos de crimes que podem ser cometidos pedmkers,bem como 0s aspectos juridicos de
quem deve ser responsabilizado pelos ataques @m®mia relacdo consumerista, passando
ainda pelas legislacdes vigentes acerca do assupimssiveis politicas que podem vir a
atenuar a efetiva acdo dos criminosos.

Palavras-chave: Responsabilidade civil. Bancos. Internet. RelaggoConsumo. Hackers

Fraudes virtuais. Nexo de causalidade.



ABSTRACT

AGUILAR, Amanda AlbuquerqueCIVIL LIABILITY OF BANKS IN CASES OF
FRAUDS AND DAMAGES CAUSED BY HACKERS. 2017. 48 p. (Bachelor of Law -
Area: Private Law) - State University of Amazon&shool of Social Sciences, Manaus,
2017.

The importance of the study on the institute oflaiesponsibility of financial institutions in
the current virtual scenario deserves to be highéid. In a world ruled by the most diverse
digital relations, including the market relatiorsc®r and consequently, as banking, is of
solar clarity and susceptibility of several producontained in the same, to attacks of
evildoers experts in the sector, which are callackbrs people with great specific knowledge
for invasion of digital systems and of diverse pratd, for financial institutions as well as for
chains, being able to weaken still more a relabbrconsumption and confidence between
these. In this sense, this article deal with th@owua types of crimes that can be committed by
hackers, as well as the legal aspects of who aporsible for the attacks that occurred in the
consumer relation, passing on laws on issues assilge policies that can effective against
action of criminals.

Keywords: Civil liability. Banks. Internet. Consumer relatighip. Hackers Virtual cheats.
Causal link.
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INTRODUCAO

N&o se pode negar que vivenciamos uma era purardggital. Em meio a tantas
novidades tecnoldgicas e cientificas, a sociedads genta se adequar a essas mudancas que,
embora muitas vezes repentinas, causam grandestoapes mais variados conceitos de se

enxergar o mundo, resultando no que pode se ch@armaente de revolugao.

Neste mesmo ambito, € indiscutivel a quantidadebeiegfeitorias que um dos
produtos deste marco da tecnologia, o adventotdmit, nos proporciona no viver cotidiano
como um todo. A sociedade moderna ndo sé se adaptito rapidamente ao mundo virtual,
como ndo se vé mais sem o auxilio deste recurspdéeroso, que diminui distancias e
derruba as mais longinquas fronteiras, justameste facilidade do acesso e a rapidez
eficiente das respostas as mais diversas demaquagodem ir de assuntos de foro mais
intimo, como a procura por relacionamentos amoresosites e aplicativos especializados, a
atividades corriqueiras, profissionais ou até mesmondmicas, a exemplo de transactes

bancarias, relacbes de compra e venda e tantasoutr

E visto, portanto, que a internet deixou de seistiinente um meio de comunicacéo
para ser um verdadeiro instrumento de prestac@&uideeros servicos, inclusive no que tange
ao comércio. E o direito, por sua vez, tenta seguatea essas situagdes constantemente, tendo
em vista que as relacoes juridicas formadas p&danigt se tornaram tdo comuns que seria
indispensavel acompanhar este desenvolvimento se@rdacunas legais e normativas, tanto
no ambito penal, quanto no ambito civil, o que aindio € plenamente feito em nosso

ordenamento pétrio.

A auséncia de legislacdo especifica ao caso, muézss dificulta a interpretacao
dos juizos em relacdo a casos ilicitos cometiddées yea digital, o que, infelizmente, vem
ocorrendo, em 6nus a todos os beneficios que altega trouxe a sociedade, com real
frequéncia. A exemplo disto e abordando em sumaotivendeste projeto, a pratica das
instituicbes bancéarias que procuraram investir &es ga internet para proporcionar um
melhor e mais confortavel atendimento a seus elfepbr meio das chamadas "agéncias
digitais", acabou por atrair um numero relevante imividuos mal-intencionados que
utilizam de meios capciosos para cometer os maershs crimes virtualmente, incluindo,
como se vera a seguir, as fraudes eletrénicass Egtviduos, que também sdo denominados

hackers conseguem extrair diversas informacdes imporsardtemo dados pessoais, e até
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mesmo senhas dos correntistas, 0 que é muitas safieente para fazer movimentagdes
indevidas em suas contas, trazendo danos a soeiedadnsequentemente aumentando o
namero de litigios decorrentes desses conflitos.

Por tais razbes, necessaria a revisao da legistagdrata desses casos, analisando
sua efetividade e eficicia, bem como a aplicagdigudgacdo de politicas internas e externas

que podem ajudar a combater a acaohdakers
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CAPITULO 1: AS FRAUDES PRATICADAS POR HACKERS

O avanco da tecnologia e a popularizacdo da irttete® aumentado
gradativamente, fazendo com que os delitos eletn8nirescessem na mesma proporcéo. Os
criminosos, denominaddsckerstém se adequado cada vez mais com a realidadelvila
atualidade, e se especializado, sobretudo, nagcgwétoltadas a lesar o patriménio de
terceiros.

Sabe-se que inumeros crimes podem ser cometidaggdaldo computador e
muitas vezes os malfeitores saem impunes e asagitiicam a mercé desses tipos de ataques
sem ao menos saber sua procedéncia, saindo nagreaaria das vezes lesado, seja material
ou moralmente. Neste capitulo abordar-se-4 maisigitisamente o advento da internet na
sociedade contemporanea e sua importancia, bem e@maceito, historico e especificidades
de um hacker e ainda os crimes que sdo mais vigaiasstes, incluido neste rol as fraudes,

principal tema de estudo deste trabalho.

1.1  Alnternet na contemporaneidade

Atualmente, principalmente por conta da globalipagé internet passou a ser um
artefato necessario diario de muitas pessoas gue,ocauxilio da tecnologia, desenvolvem
suas atividades cotidianas durante todas horaseddis. Mediante ela, consegue-se um
grande namero de informacgfes simultaneamente jtastte lacos e relacdes e fazendo com
que as pessoas ganhem tempo.

A comunicagdo se tem-se expandido cada vez mamjospossivel enxergar
claramente sua série de beneficios e facilidadaseemplo, documentos que antigamente
s6 poderiam ser enviados através de correspondériisecas pelos correios, e que
demoravam dias e até mesmo meses para serem ¢onéelms e enviados até chegar em seu
destino final, hoje podem ser processados em qudstdegundos. Além disso, muitos outros
recursos podem ser disponibilizados, tanto de |agemto de trabalho, bem como financas,
relacionamentos e muito mais. Gragas a Internistyéaursos podem ser acessos a qualquer
hora, a qualquer pessoa e em qualquer lugar.

Vale relembrar, por um breve historico, 0 comecotuo. O primeiro e-malil
trocado, no ano de 1971 e a criagdo do primeiro sliétrénico em 1983 fizeram com que a

internet ocupasse um papel que mudou a perspelivala humana radicalmente. No ano de
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1988, os usuarios da rede ja somavam o primeirtoaimil

Foi entdo, entre os anos 1980 e 1990 que a intéooet conhecida como é hoje,
com o fortalecimento de seus servicos e a sua grao@ularizacdo. O principal desses
servicos é a WWW (World Wide Web), que passou hiNzar aos usuarios a transmisséo de
som, imagem e video através da rede, além dosstepie anteriormente ja eram trocados por
outros servicos menos modernos. Ainda nessa épocgiu no mundo do comércio 0s
provedores de acesso, que vendiam a navegacaewoslentes, que hoje em dia formam
um grande mercado pelo niumero significativo de chelas.

Ressalta-se que a internet conta ainda com divereoanismos de busca e servicos,
gue sao classificados seguindo o critério norteri@ar@ como seis dominios: .com (que
refere-se a comércios e servicos), .edu (educagajpperacdes via internet), .gov(referente
a questdes do governo), .mil (que sédo assuntomrag) e .org (as organizacdes). Além disso,
esses dominios indicam ainda os paises de origsrsitites (com € .br, para o Brasil).

A partir do ano de 1994, as fungdes da internednfiocada vez mais expandidas,
tornando-a além de uma teia de movimentacao demafgbes e dados, um meio de comércio
de servicos e produtos.

Tornando o estudo mais especifico, de acordo costaC@011, p. 26, a internet
comercial no Brasil iniciou no ano de 1995, com amiacdo do Comité Gestor
Internet/Brasil, que tinha a finalidade de discigti e principalmente coordenar a
implementacéo da internet nas relacdes de comgrasileiras.

Entre essas relacbes de comeércio, pode-se citadwartipos, como lojas virtuais,
servicos bancérios, pagamento de contas e bokt® outras. O acesso a contas e dados
bancarios, por exemplo, € um mercado que se teampéado cada vez mais no Brasil e no
mundo. Os aplicativos e sites das instituicoes dudas, que visam aprimorar o atendimento
ao cliente e ainda amenizar a superlotacdo dasiagémovimentam, além de informacoes,
milhdes e milhdes das moedas de todo o mundo, wxld&s.

Além disso, este fato desafia cada vez mais asesapique promovem esse tipo de
servico a modernizarem suas plataformas cada véz, w@m intuito de que as mesmas
estejam preparadas para o aumento de uso da intega@antam sempre maior seguranca a
seus clientes, e até mesmo a atracdo de novoshtistas pelos métodos facilitadores da
instituicao.

Todavia, por mais beneficios que a rede traga i@dade e a evolugdo tecnoldgica
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mundial, h4 também suas mazelas. Apesar de seexeetente ferramenta quando utilizada
saudavel e corretamente, a mesma também podec#srefate acessada por individuos mal
intencionados, que com o0 uso da ma-fé, podem castEgos e prejuizos inimaginaveis,
tanto na vida dos internautas, quanto em emprasasitijizam desse recurso para facilitar
suas atividades econdémicas e comerciais. Nas palale Colli, 2009, p. 07: “apesar de a
internet facilitar e ampliar a intercomunicabili@a@ntre as pessoas, ela pode ter sua
finalidade transformada em um meio para a pratiGa @ganizacdo de infracbes penais.
Dentre estas despontam os chamados crimes infeowdti.]”.

Os computadoresys tabletse ossmartphoneshegaram para facilitar a vida dos
usuarios, mas infelizmente, também facilitam agagds criminosos. Esses criminosos, que
atuam no meio virtual, sdo os chamadloackers" e "crackers"gue podem agir das mais

diversas e variadas formas, como se vera no iteegair.

1.2 Conceito e histérico déackers

Um hackeré um individuo especialista e conhecedor da tegimolda informacéao,
que podem agir fazendo alteragfes técnicas conobana fé diante de um dispositivo ou
produto.

A palavrahacker em inglés, vem do verdwack (cortar algo de forma grosseira). A
partir da década de 50, a palavra passou a seadél para caracterizar alguma alteracéo
altamente inteligente em alguma maquina, passandd tarde, a ser utilizado apenas no
ambito da informética.

Os hackers costumam chamar sua obrhaid® e muitas vezes sdo contratados por
grandes empresas para testarem a segurancas @eE®EEs sistemas internos, com o intuito
de melhora-las e se precaver de eventuais atagues.

Existem atualmente diversos tipos de hackers. @gnatos Hackers brancds
utilizam todo o seu conhecimento com o objetiveaaieigir defeitos e mau funcionamento de
sistemas tecnoldgicos, criando, assim, novas feméas que contribuem com o
desenvolvimento das empresas, principalmente. Jahaukers pretds tema deste trabalho,
também sdo envolvidos no sistema, mas agem de forati@iosa, planejando satisfacédo
econdmica ou pessoal. Suas atividades geralmeamt® gm torno de roubo de informagdes,

exterminio de dados e entrada ilegal em sistennzados.
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Ha ainda, a destruicdo de sistemas inteiros. Nmtassse ponto, que enquanto a
maioria doshackersutilizam a seu nogédo para demonstrar a vulnedaoié de um sistema,
os chamadosrackerstém como objetivo danifica-lo ou modifica-lo paater algum tipo de
beneficio.

Ressalta-se que diferenciacdo dos nomes se daosnpréprioshackers e crackeys
ndo tendo definicdo certa na lingua portuguesecacds natureza das acdes dos mesmos.
Portanto, a titulo de nomenclatura, tratar-se-danesnografia das acées dos chamados
"hackers pretos".

Percebe-se que a acdo desses individuos ndo &amlamte nova. Desde que
inventaram o0s primeiros sistemas telefénicos, m@si@firmam que ja haviam pessoas
tentando embacar o sistema utilizado. Tais ativedasd se expandiram com o avanco da
computacdo, e os danos aos usuarios e os crimeEméiicos s6 crescem cada vez mais, em
uma perfeita e preocupante proporcao.

De acordo com Nogueira, 2009, p. 56, é sabido §oeorninico, mas o principal alvo
desses criminosos sao as instituicbes bancéariasagies como aplicativos de internet
banking e o uso de cartdes eletrdnicos dominamroade atualmente, e o cuidado, portanto,
deve ser redobrado.

No item a seguir constara, de modo geral, os defjtee sdo mais exercitados pelos
hackers

1.3 Os crimes e praticas mais visados viater net

Inicialmente, elucida-se que o surgimento dos primse casos de crimes
informaticos, ainda na década de 1960, caractenmmsse em delitos nos quais o infrator
sabotava, espionava ou exercia utilizacdo abusvaothputadores e sistemas. A partir de
1980, época em que houve a globalizacdo da infdroeve também, consequentemente, um
grande aumento das obras criminosas, que passaragfleir em, por exemplo, nas
manipulacbes de caixas bancarios, abusos de taleowagdo, pirataria de programa e
pornografia infantil.

De acordo com os estudos de Corréa, 2000, p. #8e<xrdigitais sao "aqueles
relacionados as informacgdes arquivadas ou em twdosi computadores, sendo esses dados,

acessados ilicitamente, usados para ameacar aaffau
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O autor, ao conceituar crimes digitais consid@@nas os crimes cometidos contra
as informagcBes e aos conjuntos de componenteso®gio computador, os chamados
softwares, e ndo chega a abordar os delitos pdasceom o uso do computador, a exemplo
da pornografia infantil.

Entretanto, na doutrina, hd uma classificacdo daedos crimes praticados
virtualmente, dividindo-se entre puros, mistos egns. Pinheiro, 2001, p. 18 explica que
crime virtual puro € o que tem como objeto o aspéisico do computador, ou os dados e
programacdo do mesmo causam uma acao ou omisspoidiod. Ja 0 misto, pode ser
considerado aquele que tem o uso obrigatorio daniet na sucessdo de atos do criminoso
com o fim de fraudar, a exemplo das movimentaciietas no home banking, objeto deste
trabalho. Por fim, o crime informatico comum caesizia-se como 0 crime ja previsto no
ordenamento juridico penal, mas que agora tennternet como meio para 0 Seu
cometimento. Ou seja, com as palavras do proptar,dimuda-se a forma, mas a esséncia do
crime permanece”.

Percebe-se que ha diversas abordagens e conosgtas @os crimes informaticos,
mas tais estudos sempre indicam que os computada@eserao instrumentos do delito, ora
serdo seus objetivos finais, podendo até mesmansens acessorios para armazenar as
informacg0des obtidas ou ilegais. Estes delitos amegacarretar tanto danos pessoais quanto
danos empresariais, patrimoniais ou nao.

A fim de aprofundar o estudo deste trabalho, dreese nos proximos subtopicos a
respeito de alguns exemplos de praticas e crimasades virtualmente, e mais

especificadamente via internet.

1.3.1 Espionagem e acesso ndo autorizado

Nesse tipo de crime, 0s criminosos obtém diversiigmacgdes sem autorizacao,
bem como a violagcdo de autorizacdo para finalida@gssonhecidas, que pode vir a ser a
porta para outros crimes.

Nos pensamentos ilustres de Gama, 2000, p. 34:

Quando a informacéo é subtraida levando-se a pampérea (fita, disco rigido, etc),
as providéncias penais tradicionais, como o furt@ @propriacdo, ndo criam
problemas para o sistema penal. Porém, quando fasnagdes sao copiadas
rapidamente pelos sistemas de telecomunicacdes, ssgmesenca do agente,
subtraindo-as, surge a questao sobre a extensdiplidacdo da legislacao penal. O
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termo propriedade insinua exclusividade, posseyamq que a informagéo tende a
ser concebida como um bem pulblico. No direito pato furto ndo requer

comentarios neste trabalho, ja a denominacao fletmformacdes merece algumas
observacgfes. Sendo bem moével pode-se, usufruigrgomdificar, etc, ou seja, é

propriedade. Havendo a alteracdo em programas dgutador, por meio da

espionagem, para a transferéncia ou subtracdo fiemacdes e dados do

computador para uma pessoa ndo autorizada, caeloila existéncia do furto de
informacgdo. Seguindo esta linha de raciocinio amacao pode existir, quando os
dados ou informagdes ndo forem subtraidos, mas sopiadas por meio de

artificios eletrdbnicos mantendo-as intactas, sem sgu proprietario perceba que
estas foram clonadas.

Portanto, o acesso doloso e sem motivo justo peitauma pessoa sem a autorizagcao
pelo operador do sistema de computador pode parfeiite ser caracterizado como

comportamento criminoso.

1.3.2 Sabotagem computacional

A sabotagem acontece quando ha remoc¢éo ou modificke dados do sistema com
a intencéo de alterar o funcionamento do compuidkis alteracbes podem ser feitas nas
instalacbes tangiveis e também nas intangiveise awhstam o0s programas e diversas
informacfes da maquina. Da sabotagem pode-se rautariagem econdmica e extorsao,

tendo em vista a dependéncia atual da sociedadenmautacao.

1.3.3 Crimes contra a privacidade e vazamentos

Neste ponto ocorre 0 uso e a revelacao indevidgaoe diversos de informacao, seja
pessoal ou de arquivo de instituicbes bancériapresas, hospitais, entre outros.

Virus como o Cavalo de tréia, por exemplo, quamdbaiado na maquina, abre um
acesso abacker que a partir dai, pode obter diversas informagiesrquivos, descobrir
senhas, instalar novos programas, formatar o digao do computador, e até mesmo ver a
tela. Como hoje em dia a maioria dos computadodestala de caAmeras de 4udio e video, 0
virus permite fazer escuta clandestina, o que @m@sutilizado entre 0s criminosos.

O ilustre Remy Gama, 2000, p.9, explica que cangiies como a da Espanha
(1978) e a de Portugal (1982), bem como a do B{a388), contém dispositivos de protecdo
em seu texto especificos relacionados a privacidadeidadaos.

Ressalta-se que apesar da dificuldade em idemtdganalfeitores, tal medida néao é

impossivel.
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1.3.4 Estelionato

O estelionato pode ser cometidos pdlaskerspelo emprego de ma-fé para induzir

as pessoas em erro, visando sempre vantagem mtiedante prejuizo alheio.

Normalmente é feito mediante programashdexes que sdo os e-mails contendo
mensagens falsas com o remetente de empresasamns @gvernamentais, fazendo com que
as pessoas acreditem estar contribuindo ou pagandas, por exemplo, mas também pode
ser praticado via aplicativos maliciosos sasartphonesque roubam os dados nos celulares,
e até mesmo com lojas virtuais falsas, nas quaisriminosos aplicam golpes mediante
ofertas falsas de preco e produto.

1.3.5 Fraudes

Ligada principalmente a crimes econdmicos, tendoefieanca com o estelionato.
Esse crime é o mais comum e 0 mais simples dexseutado, visto que ndo necessariamente
precisa chackermalfeitor de ter grandes conhecimentos acercafdamatica, bastando que
a pessoa que cometé-lo tenha acesso a um compuadoelular contendo os dados da
vitima.

Entre as fraudes estdo a manipulacao indevidamtasbancarias, tema deste artigo,
no qual os hackers podem fazer transferéncias rdeeido, alterar, vazar ou omitir dados,
balancetes em bancos, entre muitos outros.

Remy Gama (2000, p.18) explica que existem leige@fpas acerca de fraudes
informaticas em alguns paises de primeiro mundpaiha, Suécia e Estados Unidos.

Entretanto, ainda ndo ha no Brasil.

1.3.6 Divulgagéo de material ofensivo

De acordo com Caratti, 2008, na década de 80 haneeinfestacdo de casos
em que foram divulgadas, com a ajuda dos compwgagdeioléncia, xenofobia e racismo.

Gama, 2000, p. 25, explica ainda que hoje o cefgsoatencdes é a pedofilia e
pornografia infantil, sendo que a internet, infelente, esta se tornando o principal meio de

troca deste e o fator mais significativo daqueleitr& praticas criminosos comumente
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direcionadas a criancas e adolescentes cooybervullyingtambém podem ser acrescentadas
nesse topico.

Por outro lado, apesar de que ainda € possivel além desses, e
principalmente nas redes sociais, iniUmeros tipaguals como os homofobicos e racistas,
hoje em dia as pessoas estdo cada vez mais iradirradenuncia-los e a fazer campanhas

contra 0S mesmos.

1.3.7 Pirataria

A pirataria € bem conhecida pelos usuarios danatee ocorre quando oS mesmos
fazem odownloadde midias como mdusicas, videos, filmes e programasievem ser pagos.
Tais midias podem ser distribuidas gratuitamentermrosamente, sendo que neste ultimo
caso o dinheiro nunca é repassado a quem deteerdedeiros direitos legais.

A titulo de conclusado deste tépico, esses sdoimgsmMmais cometidos via internet.
A pratica deles é ainda mais comum pela falsa idéiaue o computador ndo tem como
revelar a identidade dos envolvidos, e ainda pomyainicdo do mesmo quando ndo é
branda, apesar de seus efeitos serem muito maigliorais, ndo existem no ordenamento
juridico.

Como os usuarios muitas das vezes ndo sabem oddiseitgs, acreditam estar
desamparados, vindo a cair em demasia nesses .galpmsdo com que a internet se torne um
paraiso para dsackerse malfeitores.

Vale ressaltar ainda, que as responsabilidaded perigil dessas acdes devem ser
distinguidas. A primeira, trata da sancdo do crimmeordenamento juridico em seu ambito
penal, o que ndo sera tratado mais aprofundadammeste trabalho de monografia; e a
segunda, da acdo, da culpa, relacdo de causalidH#ddya existéncia de dano e

consequentemente eventual reparacdo das vitinealakescomo tratard o capitulo a seguir.
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CAPITULO 2: A RESPONSABILIDADE CIVIL

Antes de adentrar no historico da responsabilidade apresenta-se o conceito do
jurista Francisco do Amaral: A expressdo respotidade civil pode ser contemplada em
sentido amplo e em sentido estrito. Em sentido amphto pode denotar a situacao juridica
em que alguém tem o dever de indenizar outrem guaabrigacdo decorrente dessa situacao
em si, ou, até mesmo o instituto juridico compgeto grupo de normas e principios que
disciplinam o surgimento, teor e execucao de tababdo. Em sentido estrito, determina o
especifico dever de indenizar originado do fatovéesnputavel a um individuo.

A responsabilidade civil pode ser considerado objihamico renovavel, ou seja,
cada vez que surge uma nova situacao juridicag sumgn ela novas teses com o objetivo de
corresponder as necessidades sociais. Por tal, ipade-se dizer que a responsabilidade civil
€ o instituto que mais cresce na atualidade, sarardde mencionar que 0 mesmo nem

sempre foi como € hoje.

2.1 Resumo historico

A evolugédo da responsabilidade civil se deu em dam® seus aspectos, desde sua
historia até a sua area de incidéncia, se expamditél mesmo em seus fundamentos. O
instituto como € nos dias de hoje, teve origem neil® Romano,onde a sociedade,
organizada ainda de modo insuficiente, tinha nganga o resultado de qualquer acéo que
viesse a prejudicar ou lesar o cidaddo. Tal repode parecer rudimentar em uma visdo mais
moderna, porém totalmente compreensivel a époda, Hodemos denominar esse instituto
de autotutela.

Percebe-se, nesse sentido, que a esséncia dasasiidade sempre existiu, haja
vista a preocupacgao da natureza humana em repa@arcoque era causado injustamente, e
mesmo depois de passar a existir a famigeradadseXt Tabuas, era comum se deparar com
adeptos a chamada Pena do Talido.

A Pena do Talido foi consagrada pelo Estado pan#&rale social e era usada em
quase todas as legislacdes. Ela trazia exatamertgrassao “olho por olho, dente por
dente...”, ou seja, quem causasse sofrimento a@résimo, por igual sofrimento passaria.
Entretanto, tal sancdo ndo obtinha resultadosipositpois os danos nunca se acabavam, ja

gue a condenacédo era sempre ao arbitrio do praflalic
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Percebido isso, nasceu uma nova sancdo, chamatkniiacdo pecuniaria” como
alternativa a restituicdo do prejuizo outrora cdasdal modalidade era aplicada mediante
entrega de bens ou pecunia a vitima com o objelevoepara-la inteiramente, e caso néo
obtivesse sucesso nessa alternativa, ao menoszamanngustia causada pelo fato danoso.
Desse modo, obtinha-se a pacificacdo social da irmamais humana possivel aos padroes
daguela época.

Com o decorrer dos anos, o poder publico passoieevir nesta pena, tendo o poder
de permiti-la ou proibi-la.

Um pouco apoés esse periodo, deu-se inicio ao medad¢omposicao tarifada. Neste
caso, era a lei que determinava o valor a ser pagadenizagéo, adequando-o a cada caso
concreto. De acordo com Alvino Lima, este periodmgreende-se como “a reagcao contra a
vinganca privada, que é assim abolida e substitpéda composicdo obrigatoria” (LIMA,
1999, p. 21).

Como a inteligéncia da doutrina majoritaria ensiaagom o advento dhex Aquilia
que o instituto da responsabilidade civil teve mdgsenvolvimento, pois foi neste momento
em que surgiu a chamada “responsabilidade aquiligna também pode ser denominada
responsabilidade civil delitual ou extracontratugle tem como caracteristica principal a
medida do grau de culpa na conduta da pessoa gsa calano.

Esta lei também ficou marcada por definir o insbilammun injuria datupnque era
o delito praticado por alguém que prejudicava maitreem justificativa, por dolo ou culpa,
sendo fisica ou materialmente. Nesse sentido,racimsé de Aguiar Dias:"A indenizacao
permanecia substituindo o carater da pena, sen@o ogutextos relativos a acbes de
responsabilidade se espraiaram de tal forma queajl&mo grau do direito romano, ja ndo
mais faziam mencao apenas aos danos materiaistamé#dem aos danos morais.” (DIAS,
2006, pag. 26)

Posteriormente, foi assumido pelo Estadqu® puniendi,jd de modo definitivo,
tendo como finalidade punir a quem se opusesseegojuridica.

Ja na Era Medieval, como resultado dos diplomaaidegpbmanos, o direito foi
refinando o instituto da responsabilidade civil poa a Europa, principalmente na Francga, e,

de acordo com Carlos Roberto Gongalves, 2016189:p. 0

[...] aos poucos, foram sendo estabelecidos cprinsipios, que exerceram sensivel
influéncia nos outros povos: direito a reparacdopse que houvesse culpa, ainda
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que leve, separando-se a responsabilidade civirafpe a vitima) da
responsabilidade penal (perante o Estado); a egist&@le uma culpa contratual (a
das pessoas que descumprem as obrigacdes) e que figa nem a crime nem a
delito, mas se origina da negligéncia ou da impnaié

Neste mesmo sentido, de acordo com Noronha (20®28), s6 houve a separacdo
entre responsabilidade civil e penal nos séculds apldade Média, a primeira perante a
reparacdo de danos no ambito privado e a outradquiaouvesse infracdo penal, devendo o
Estado impor as sancoes.

Passando agora para a Idade Moderna, mudou-seadigraa no fundamento do
instituto, havendo a mudanca do enfoque da cupapdem ensina Venosa, 2009, p. 17. A
responsabilidade passou a se encontrar no deseiguilie patriménio causado pelo dano.
Indmeros fatores sdo apontados por Goncgalves (201&2) como motivacdo para essa
mudanca, como a industrializacdo, o surto do pssgre etc. Nasce entdo a teoria do risco,
como a conhecemos: aquele que tira proveito demuém atividade considerada perigosa,
sofrendo esse outrem um dano, deve indenizadoendeptemente de existir culpa ou néo.

Pois bem, apés o surgimento do Codigo Civil Franaégindo dos fundamentos da
Revolucdo Francesa, além de diferenciar as respitidades civil e penal, apresentou
reforma normativa significativa, pois uniu de vezlais civis da Franca, com enfoque na
protecao da propriedade.

Vale ressaltar, que na legislacdo francesa, pafmgnte no Codigo Civil de
Napoledo, a culpa foi adotada como pressupostesgemnsabilidade civil aquiliana, deixando
um legado por diversas legislacdes, e entre ela®dogo Civil Brasileiro de 1916.

No Brasil, o instituto da responsabilidade civihtz&m passou por varios estagios de
evolucdo. Desde seu descobrimento, eram instituidapais as Ordenacfes do Reino de
Portugal como diploma legal das relacfes privaakgsa promulgacdo do CCB de 1916, onde
manteve a teoria subjetiva da responsabilidadé, gue exige a demonstracdo de culpa do
agente.

Entretanto, dentre as mais importantes inovac@&o @ ampliacdo do entendimento
de ato ilicito e limites ao exercicio de direitesgdando eventuais formas abusivas.

J& o Cddigo Civil de 2002 exige a necessidade piragdo do dano causado por ato
ilicito independendo se o0 agente atua com culpadm) em casos expressos em lei, ou nos
casos em que se tratar de atividade de risco gadiraitos de outrem (teoria do risco, a ser

aprofundada no corpo do trabalho).
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Noronha (2007, p. 537) entende que o Direito n@eda preocupar-se somente
com o comportamento do agente, precisando ainda ollado do prejudicado também.
Logo, é sabido que o CCB de 2008 acolhe a teorigsdo em determinados casos,

porém, de modo geral, a culpa segue sendo um ldospda responsabilidade civil.

2.2 Conceito geral de responsabilidade civil

Para se falar em responsabilidade civil, é impneleel que se se relacione o
instituto com o ideal de ndo causar prejuizo acssetelhante. A partir deste ponto, um leque
de caracteristicas e pressupostos se abrem paveestsido.

De imediato, é pacifico na doutrina afirmar que h&@oresponsabilidade se néao
houve dano, ou seja, o intuito de toda a respolidadde civil € sempre o de reparar eventual
dano, tanto que 0 mesmo seja injusto.

Portanto, responsabilidade civil é definida comdega de responsabilidade civil esta
relacionada a nocdo de nédo prejudicar outro. Aoresgbilidade pode ser definida como a
aplicacdo de normas que obriguem alguém a resppetiedano causado a outrem em razéo

de sua acdo ou omissao. Como nos ensina Rui Stoco:

A nocédo da responsabilidade pode ser haurida dariprérigem da palavra, que
vem do latinresponderg responder a alguma coisa, ou seja, a necessijlasle
existe de responsabilizar alguém pelos seus atomsda. Essa imposicéo
estabelecida pelo meio social regrado, atravésndegrantes da sociedade humana,
de impor a todos o dever de responder por seus &z a prépria nocdo de
justica existente no grupo social estratificado.vdRese, pois, como algo
inarredavel da natureza humana. (STOCO, 2007, p.114

No mesmo sentido, o termo responsabilidade Cienfame a definicdo de De
Placido e Silva pode ser definida como:

Dever juridico, em que se coloca a pessoa, sejgrtude de contrato, seja em face
de fato ou omissao, que lhe seja imputado, paisfeszdr a prestacdo convencionada
ou para suportar as san¢des legais, que lhe sastmsp Onde quer, portanto, que
haja obrigacdo de fazer, dar ou ndo fazer algunsacae ressarcir danos, de
suportar sangdes legais ou penalidades, ha a dphdade, em virtude da qual se
exige a satisfagdo ou o cumprimento da obrigacddaosancgdo. (SILVA, 2010, p.
642)
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Na atualidade, temos forte inclinagdo em dar reseanto a pessoa lesada, de modo
com que, caso nao restaure seu equilibrio moral pairimonial, ao menos amenize o
sofrimento causado pelo ato ilicito. Todavia, teseaindispensavel distinguir obrigacéo e

responsabilidade. De acordo com Cavalieri, 20188pobrigacéo é

sempre um dever juridico originario; responsabade € um dever juridico
sucessivo, consequente a violagdo do primeirolgiE€m se compromete a prestar
servigos profissionais a outrem, assume uma olit@gagim dever juridico
originario. Se nao cumprir a obrigacao (deixar des@r os servi¢os), violara o
dever juridico originario, surgindo dai a respoilgidie, o dever de compor o
prejuizo causado pelo ndo cumprimento da obrigagdn. sintese, em toda
obrigacao ha um dever juridico originario, enquagie na responsabilidade ha um
dever juridico sucessivo. Dai a feliz imagem deebar ao dizer que "a
responsabilidade é a sombra da obrigacao”. Assmoawio ha sombra sem corpo
fisico, também nao ha responsabilidade sem a pomdsnte obrigacdo. Sempre
gue quisermos saber quem € o responsavel teremmagentificar aquele a quem a
lei imputou a obrigagdo, porque ninguém poderaesgonsabilizado por nada sem
ter violado dever juridico preexistente.

Assim sendo, a obrigacdo sempre sera a origemartwgue a responsabilidade
surge da mesma.

2.3 A responsabilidade civil subjetiva e objetiva

Insta salientar, que antes de adentrar no estudespansabilidade civil objetiva e
subjetiva, € necessario passar por cada um dosupestos do instituto: a conduta humana,

seja de acdo ou omissao, o nexo de causalida@@ooeda culpa.

A conduta humana, de a¢do ou omissao, € a obraudarco dano a outrem, ou seja,
€ 0 ato que ocasiona um prejuizo, que pode serdplor, negligéncia, imprudéncia ou
impericia. O fato de esse ato existir, por si ®Fag@ dever da reparacdo. De acordo com as
palavras de RODRIGUES (2002, pag. 16):

A responsabilidade do agente pode defluir de abprir, de ato de terceiro que
esteja sob a responsabilidade do agente, e aindaraes causados por coisas que
estejam sob a guarda deste. A responsabilidadeafoopréprio se justifica no
proprio principio informador da teoria da reparagéms se alguém, por sua agéo,
infringindo dever legal ou social, prejudica terogié curial que deva reparar esse
prejuizo.
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Deste modo, é preciso nao somente que o individina 8 dano, mas também que a
lesdo exista a partir do momento em que age osmgreBai, e s6 dai, nascera o dever de

compensacao.

Tratando-se do conceito de responsabilidade suéjeti culposa, pode-se afirmar
que a mesma € a obrigagdo de reparar atos ilioiiosgja, eventuais prejuizos causados pelas
acOes ou omissodes propositadas, negligentes owdiees, que venham a ferir o direito de

outrem.

Aqui, fala-se em maneiras diversas de reparacatado, e ndo exatamente do rigor
de espécies da responsabilidade civil.

A responsabilidade civil subjetiva, é aquela liderpela ideia da culpa, dependente
totalmente do comportamento do causador do dame @mesponsabilidade resta configurada
a partir da analise do ato do mesmo, ou seja,esagdli culposa ou dolosamente. Portanto,
para surgir o dever de indenizar, mister a exisééta culpa ou dolo do agente causador. E a
responsabilidade tradicional, cabendo a vitima gr@vautoria, a culpabilidade, o dano e o

nexo causal.

Por outro lado, a responsabilidade objetiva igreoexisténcia da culpa e do dolo,
haja vista que, excepcionalmente nesta modalidsd#a que exista a relagdo de causalidade
entre 0 dano e o0 agente para que haja o deverdéeimar. Entretanto, o suposto agente
podera eximir-se da reparacdo caso se valha denalgucludente de sua responsabilidade,

gue sera vista mais detalhadamente adiante nabtdho.

O Cddigo Civil de 2002 estendeu a sua aplicabibdad remeter a teoria objetiva
todos aqueles casos em que a natureza da ativildadetor ocasione riscos para as demais

pessoas, como encontra-se no paragrafo unicoido a&7:

Paragrafo Unico: Havera obrigagdo de reparar o,dadependentemente de
culpa, nos casos especificados em lei, ou quanatividade normalmente
desenvolvida pelo autor do dano implicar, por satneza, riscos para os
direitos de outrem.

Acrescentando, entre algumas outras hipéteses di@éintia da responsabilidade
civil objetiva estado: a responsabilidade do emptegg@elos danos que seus empregados, no

exercicio de suas funcdes, causarem a tercein@spansabilidade do dono de objeto caido
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ou lancado de prédio, ainda que se prove o foraugoresponsabilidade dos pais pelos seus
filnos menores, sob seu poder e companhia

2.4 Responsabilidade civil e o direito do consumido

Como estudado anteriormente, a responsabilidadesempre tem o intento de fazer
com que a pessoa prejudicada por um dano volstaiws quo antevindo a surgir para que o
agente que causou o dano seja obrigado a indenieaado.

Tratando-se do caput do art. 927 do Cadigo Civik@62, € possivel visualizar a
responsabilidade subjetiva exposta sobre o attwiliéo s6 por causa-lo, mas também por ter
o dever juridico de néo lesar.

Entretanto, seguindo a norma legal, dispde o paf@gmnico deste artigo:

Havera obrigacao de reparar o dano, independenterde culpa, nos casos,
especificados em lei, ou quando a atividade normalendesenvolvida pelo
autor do dano implicar, por sua natureza, risca pardireitos de outrem.

Da analise do referido paragrafo, verifica-se quaesmo representa o Codigo de
Defesa do Consumidor, visto que explica que o chusdo dano tem o dever de reparar a
lesdo independentemente da culpa, nos casos peeeist lei. Tal lei, portanto, se enquadra

nas normas do CDC.

Ressalta-se que a responsabilidade civil subjefiva regra geral do nosso
ordenamento patrio, enquanto que a objetiva é acérc Diferentemente da pura lei civel, a
necessidade de prova da culpa pode ser inteirardestartada, desde que seja satisfatoria a
existéncia de dano efetivo ao ofendido e de queesmo faga a prova minima dos fatos
constitutivos do direito alegado. Vejamos, ness#tide o que dispde o art. 12 da lei.
8.078/90

Art. 12. O fabricante, o produtor, o construtorcinaal ou estrangeiro, € o
importadorrespondem, independentemente da existéncia de culpeela
reparagdo dos danos causados aos consumidoresfpibosidecorrentes de projeto,
fabricacdo, construcdo, montagem, férmulas, maagad, apresentacdo ou
acondicionamento de seus produtos, bem como pornia;6es insuficientes ou
inadequadas sobre sua utilizacao e riscos.

Por conseguinte, tendo sido constatado o fato gema dano advindo da relacéo

consumerista e o préprio dano em si, ndo se fagsségda a prova da culpa do agente para
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gue o mesmo seja responsabilizado de repararampais fraca. Pode-se concluir assim, que
a responsabilidade civil envolvida nos casos deitdirdo consumidor é objetiva, ou seja,
fundada no dever de seguranca do consumidor, vagseal os casos em que o proprio Codigo
dispor em sentido contrario.

De modo geral, sdo essas as especificidades dansadplidade civil contida no
CDC, que adotou a Teoria do Risco, ao invés daidelar Culpa. A Teoria do Risco parte do
principio que aquele que obtém lucro da atividaderesarial € obrigado a responder pelos
onus advindos dessa atividade.

Além disso, fala-se também na Teoria do Risco hategnde o dever de indenizar
permanece ainda que haja excludente da responsalgilicivil. Porém, essa Teoria ndo é
utilizada nos casos do CDC, visto que as excludgatestao previstas na propria lei, seu sem
art. 12, 83° e no art. 14, 83°.

2.4.1Hipoteses de responsabilidade civil no Codigie Defesa do Consumidor

Quando se trata do Cddigo de Defesa do consumatierpos falar de dois tipos de
responsabilidade civil: a responsabilidade por ovido produto ou do servico e a
responsabilidade por fato do produto.

A primeira, diz respeito a quantidade ou qualidddeproduto ou servi¢o, e de
acordo com o art. 18, sdo hipoteses em que naarcadsnos a integridade fisica ou saude do
adquirente. De acordo coMUNES, 2012, p. 45yicios sdo aqueles que tornam o produto
improprio (o0 que impede seu uso ou consumo) oweimpaado (aquele que pode ser utilizado,
mas com pouca eficiéncia). Também sao considerddims aqueles oriundos de disparidade
qguanto as indica¢des contidas nas embalagensa®efublicidade.

Ja quanto a responsabilidade por fato do prodamocdito anteriormente, ha um
problema que vai além dos limites do produto, esioo@ prejuizos materiais, morais e
estéticos. Tais danos sdo de responsabilidadevabp fornecedor do produto ou servigo,

como bem preceitua o art. 12 do CDC:

Art. 12. O fabricante, o produtor, 0 construtorcinaal ou estrangeiro, e 0
importador respondem, independentemente da exiaté&e culpa, pela
reparacao dos danos causados aos consumidoresfpitogidecorrentes de
projeto, fabricacdo, construcdo, montagem, foérmulasanipulacéo,

apresentacdo ou acondicionamento de seus prodb®s, como por

informagdes insuficientes ou inadequadas sobretdiEncao e riscos.
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No mesmo sentido, ha de se falar também na redpitidade subsidiaria do
comerciante, como predispde o art. 13, onde hadamibdireito de regresso do fornecedor

contra quem causou o prejuizo condizente com aauea da responsabilidade.

2.4.2Excludentes de responsabilidade no direito ddonsumidor

O Cddigo de Defesa do Consumidor ja traz em seo texcausas em que se exclui
a responsabilidade civil (art. 12, § 3°, no querdspeito produtos e art. 14, 8§ 3°, no que diz
respeito servigos). Por ser uma determinacdo kgakssa, muitos doutrinadores acreditam
gue néo € possivel buscar outras excludentes dededor.

Dentre as excludentes, estdo: a ndo colocacasadiitp no mercado, que ocorre
guando o fornecedor enquanto fabricante ndo insiaduo mercado o produto com vicio ou
defeito, e portanto, ndo devera ser responsahilizzat este; a inexisténcia do defeito
apontado, que, como o nome ja explica, o produtoapiiesenta nenhum defeito que possa
Ilhe diminuir as quantidades ou qualidades; a cekzdusiva da vitima ou de terceiros, que é
quando o acidente de consumo se d4 sem nexo dalidade entre o dano sofrido pelo
consumidor e a atividade do fornecedor do produtsesvico.

Na ultima hipotese, tratando-se de culpa excludavaitima, ha de se falar em uso
inadequado pelo cliente, seja por negligéncia aousear o produto, por ndo seguir as
instrucbes de uso, dentre outras. Ressalta-se qiB® em nenhum momento proibe ou
censura o fornecimento e comércio de produtoswceerperigosos. Entretanto, é necessario
que sejam oferecidas ao consumidor todas as infd@®saguanto ao uso adequado do produto
ou servico, de forma correta, clara e ostensiiéngaa portuguesa, conforme o art. 31.

NUNES, 2012, p. 54nos explica que em caso de culpa concorrente, a
responsabilidade do fornecedor permaneceria intdgrando afastada tal responsabilidade
apenas no caso de culpa exclusiva do consumidaottretento, grande parte da doutrina
consumerista entende que nesses casos, a redughordante indenizatorio devera ser
feita.

Ja quanto ao terceiro, trata-se de pessoa estéandlacdo de consumo, excluidos
desse grupo o empregado, 0 preposto ou qualquier ipsggrante do ciclo de fornecimento

do produto ou servigo.
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Nota-se que o CDC se omite quanto aos casos fisteite forca maior, previstos no
Caddigo Civil. Ainda had muita discussdo quanto a iadéo dessas hipéteses no Direito do
Consumidor.

Pela analise das excludentes dispostas nos anigo§ 3° e 14, § 3° do CDC,
verifica-se que este diploma legal silencia quaataeaso fortuito e a forca maior, previstos
expressamente no artigo 393 do Codigo Civil. Entudie de tal omissdo no CDC, discute-
se se o0 caso fortuito e a forca maior podem sesiderados como excludentes para as ditas
relagdes consumeristas, tendo em vista que aneiosenega, nem o0s veta.

Entretanto, por tratar-se de uma questdo contrayeraz-se um julgado do
Superior Tribunal de Justica que entendeu a fawssa hipotese como excludente da

responsabilidade civil no CDC:

ACAO DE INDENIZACAO. ESTACIONAMENTO. CHUVA DE GRANZO.
VAGAS COBERTAS E DESCOBERTAS. ART. 1.277 DO CODIGQIVIL.
CODIGO DE DEFESA DO CONSUMIDOR. PRECEDENTE DA CORTE
.Como assentado em precedente da Corte, o "faboatiigo 14, 8§ 3° do Cddigo de
Defesa do Consumidor ndo se referir ao caso fortuid forca maior, ao arrolar as
causas de isencdo de responsabilidade do fornededservicos, ndo significa que,
no sistema por ele instituido, ndo possam ser ada& Aplicacdo do artigo 1.058
do Cddigo Civil" (REsp n° 120.647-SP, Rel. MinistEmluardo Ribeiro, DJU de
15/05/00). 2 .Havendo vagas cobertas e descoliemasbivel a presungdo de que o
estacionamento seria feito em vaga coberta, augeatquer prova sobre o assunto.
3 .Recurso especial conhecido e provido.” (STJ,pRE30.523/SP, Rel. Min. Carlos
Aberto Menezes Direito, 3. T., julgado em 11.1220®JU 25.03.2002, p.

278)[42].

Por fim, importante frisar que para alegar qualguea das conjecturas acima

mencionadas, é imprescindivel que o comerciantedéativa prova das mesmas.

2.5 Responsabilidade civil dos bancos nos casosda@os e fraudes causados pdrackers

Quando se fala em comércio eletrbnico no Brasila wtas indlstrias que mais se
destacam é a de automacao bancaria, onde asigiggfinanceiras, com vistas a facilitar a
relacdo com seus clientes e também de tentar aanemizuperlotacdo de suas agéncias,
possibilitam aos mesmos o0 uso da internet como mieioealizar operagdes. E 0 que se
denomina Internet banking ou “home banking que funcionam como uma verdadeira

agéncia bancaria virtual.
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Por outro lado, com o avanco significativo do niomde individuos que tem acesso a
internet, e ainda, a expansdo do comércio e dasagijes financeiras pela rede, houve
também um crescimento na pratica de crimes e a@micées por usuarios mal intencionados,
os chamadosackersque atraidos pelo universo de dados que a web fovdecer, se
aproveitam da falta de informacéo e da boa-fé dadg maioria dos usuarios dudernet

banking

NOGUEIRA, 2009, p. 27, pondera:

E uma realidade mundial incontestavel os benefitamdos com essa espetacular
ferramenta chamada internet, mas juntamente com deda inovagao tecnoldgica
surgiu uma nova classe de delinquentes, os quegamam a usar 0 computador
para cometer e potencializar crimes ja conhecidosuga classe de novos

Criminosos e irresponsaveis que estao cometench@sijamais imaginados antes.

As instituicdes bancarias, para atingir suas mstaadémicas depende das operacdes
de intermediacdo de crédito. COVELLO, 2001, p.385¢percebe que estes atos possuem
dois aspectos principais: um técnico- econémicauéo, juridico. O aspecto técnico-
econdmico trata da representacdo numérica da oetep@ada entre o banco e o cliente, ou
seja, a necessaria escrituracdo dos valores edwslvias operacdes, ndo restando duvidas
guanto ao seu montante, vencimento, encargos tesreramortizacfes. Ja o aspecto juridico,
por outro lado, decorre do fato de que, nestasagpes bancarias, ha acordo entre as partes
para regular o seu objeto, dando origem a um véneuwidico que resulta no surgimento de
direitos e obrigacdes para os contratantes.

Quanto aos servicos dieternet Bankingcompreende-se que a responsabilidade da
instituicdo financeira € de origem contratual,redaj que o elo que existe entre ela e o cliente
forma uma perfeita relacdo de consumo, como sedetedhadamente adiante. Por se tratar
de relacdo consumerista, a mesma deve ser regidaoddo com as normas do Codigo de
Defesa do Consumidor.

A discussédo agora, gira em torno do carater dasldésaeletrbnicas. Sabe-se que as
mesmas tém como consequéncia prejuizos de ordererimha¢ até mesmo moral ao
consumidor. Por tal motivo, ha discusséo se aslésmdevem ser configuradas como vicio ou
defeito do servico. CAVALIERI FILHO, 2012, p. 558aracteriza o caso como fato do

servigo, ou acidente de consumo:
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A palavra-chave neste ponto é defeito. Ambos deoode um defeito do produto,
s6 que no fato do produto ou do servico o defeitidic®grave que provoca um
acidente que atinge o consumidor, causando-lhe deterial ou moral. O defeito

compromete a seguranca do produto ou servico. Miciosua vez, é defeito menos
grave, circunscrito ao produto ou servico em si; dafeito que lhe é inerente ou
intrinseco, que apenas causa o0 seu mau funcionaimeméo-funcionamento.

Alguns poucos doutrinadores vao de encontro aesgdimento, como Demacrito
Reinaldo Filho, que compreende que a situacdo pedespresentativa apenas de um tipico
vicio por inadequacao do servico (de Internet Bagki

Entretanto, o pensamento de Sérgio Cavalieri fittow,ser mais protetivo e benéfico
ao consumidor, € mais utilizado. O que importamealte na prética e o defeito, que é uma
falha na obrigacéo prevista no CDC de “soltar” nercado os produtos perfeitos, ou seja,
excetuados de defeitos. Trata-se de um dever didagey, do qual os bancos e seus
respectivos servigos nao estao isentos.

Importante frisar que, apesar, de protecionistagsponsabilidade civil dos bancos
quanto as fraudes virtuais ndo € absoluta. Naceésar pensar longe para encontrar uma
causa de excludente real: Imagina-se que o clientegalgum momento, permita que outrem
faca operagdes, em seu nome, no Internet Bankongedendo-lhe senhas e todos os dados
necessarios para estas operagdes. Neste casolaged@ sola que 0 mesmo assume para si 0
risco de eventual fraude eletronica. Trata-se ¢fmoexclusiva da vitima, causa de excludente
do dever de indenizar.

Por fim, ressalta-se que, por se tratar de respoisale civil, o defeito do produto
ou servico € que motiva o dever de reparacao aededor; sem esse, também ndo ha que se

falar em reparacéo de danos advindos de fraudémilet causada ptvacker

33



CAPI'TU~LO 3: LEGISLACOES VIGENTES QUE REGULAMENTAM A S
RELACOES BANCARIAS VIA INTERNET E QUESTIONAMENTOS R ELEVANTES
AO BEM ESTAR DA SOCIEDADE ACOPLADA A ERA DIGITAL

Com o estudo da responsabilidade civil, sabe-seoqimstituto protege, até certo
ponto, os correntistas que eventualmente podetesmitos por fraudes virtuais no ambito da
relacdo com as instituicdes bancarias. Entretastioge a ddvida: o acompanhamento
legislativo do pais tem se adequado ao crescintkntso das tecnologias no mundo? Se sim,
tem sido eficaz ao combate das praticas crimin@pgas surgiram consequentemente?
Importante o estudo acerca desses dilemas, tendvistanque a tendéncia é o aumento

gradativo e constante do uso da tecnologia nacsdee

3.1 Normas brasileiras aplicaveis as relacdes virdiis entre bancos e correntistas

Inicialmente, importante relembrar o conceito d&tiinicdo bancaria. A instituicao
bancaria € uma corporagcédo, publica ou privada, mpa¢ica atividade de mediacdo ou
interposicdo de créditos, partindo da captacdcedersos e posterior disponibilizacdo deste
capital, ou seja, de lucro.

Neste mesmo sentido, pode-se afirmar que o CDCrféitpenente aplicavel as

instituicdes financeiras, observado o seu argui&ndo define o fornecedor:

Art. 3° Fornecedor é toda pessoa fisica ou jurjdichlica ou privada, nacional ou
estrangeira, bem como os entes despersonalizadesjesenvolvem atividade de
producdo, montagem, criacdo, construcdo, transfgimyamportacdo, exportacéo,
distribuicdo ou comercializacdo de produtos outpg@® de servicos.

§ 1° Produto é qualquer bem, mdvel ou imovel, nelteu imaterial.

§ 2° Servico € qualquer atividade fornecida no mewocde consumo, mediante
remuneracdo, inclusive as de natureza bancaramdeira, de crédito e securitaria,
salvo as decorrentes das relagfes de caraterhistbal

Destaca-se também, a Sumula 297 do Superior Tiildenaustica, que € direta

quando diz: O Cdédigo de Defesa do Consumidor €& as instituicdes financeiras.

Exposto isso, entende-se aplicavel a todas asuigses bancarias as regras do art.
14 do CDCjn verbis
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Art. 14. O fornecedor de servicos responde, indépetemente da existéncia de
culpa, pela reparacao dos danos causados aos ddosesrpor defeitos relativos a
prestacdo dos servicos, bem como por informac@mgidientes ou inadequadas
sobre sua fruicao e riscos.

Perceba-se que o referido artigo se destaca ptar tda responsabilidade civil
objetiva, ou seja, como ja discutido, independertémda culpa.

Neste mesmo raciocinio, quando se fala em operdgiesirias, tem-se um leque de
opcOes, todas abrangidas por este termo, comofdransias, empréstimos, depdsitos e
muitas outras. Tais operacdes sdo realizadas piar aeecontratos, que resultam por si sO
direitos e obrigacdes. Perceba-se que ndo impotifzoade contrato de crédito bancério, a
natureza juridica sempre sera de contrato de ades&eja, com a definicdo de RIZZARDO,
2011, p. 91: Os instrumentos séo previamente impses uniformes para todos os clientes,
deixando apenas alguns claros para o preenchinsggtnado ao nome, a fixacdo do prazo,
do valor mutuado, dos juros e penalidades.

Por outro lado, o art. 3° do supramencionado drtaldorda as causas excludentes

de responsabilidade do fornecedor de servicos:

Art. 14.0 fornecedor de servicos responde, independententatexisténcia de

culpa, pela reparacao dos danos causados aos ddosesrpor defeitos relativos a
prestacdo dos servigos, bem como por informagasidgientes ou inadequadas
sobre sua fruicao e riscos.

§ 3° O fornecedor de servigos s6 néo sera respiinadb quando provar:

| - que, tendo prestado o servico, o defeito irtexis

Il - a culpa exclusiva do consumidor ou de terceiro

Nota-se que a culpa exclusiva do consumidor oed®iro esta entre as causas de
exclusdo da responsabilidade civil do consumidat. forma fez com que as instituicbes
bancéarias usassem cada vez mais a excludente cgumento de defesa em situacdes
como fraudes em abertura de conta-corrente, rogboofte de seguranca e até mesmo
clonagem de cartdo de crédito feitas ppackers

Acerca do assunto, CAVALIERI FILHO, 2012, p. 465npua:

O Cadigo do Consumidor, em seu art. 3, § 2°, inchipressamente a atividade

bancéria no conceito de servico. Desde entdo, esta & menor divida de que a
responsabilidade contratual do banco é objetiva,taomos do art. 14 do mesmo

Cdédigo. Responde, independentemente de culpargmaaacédo dos danos causados
a seus clientes por defeitos decorrentes dos sergige lhes presta.
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Por tal razdo, o STJ, com a Sumula 479 firmou elieento no sentido de que tais
situacbes séo configuradas como “fortuito intern@$to que tem relagdo com o0s riscos da
atividade econdmica bancaria, sdo previsiveis maaria das vezes evitaveis, e portanto,
nao devem ser eximidos os bancos do dever de matenAs instituicdes financeiras
respondem objetivamente pelos danos gerados gaitéointerno relativo a fraudes e delitos
praticados por terceiros no ambito das operacdesibas.

Além de todo o exposto, insta salientar que, comot@do e qualquer negdcio
juridico, as partes envolvidas sdo obrigadas amin probidade e boa-fé. Tais principios
devem sempre seguir todas as clausulas do conimatosive os de adesdo, como é 0 caso
das operacgdes bancarias.

Entretanto, surge a indagacdo: A Sumula 479 do [©&de ser aplicada nas
transacdes bancarias realizadas via internet? Coldave ser responsabilizado por fraudes
ou danos causados poackersainda que o cliente seja informado devidamenteesolrso
correto e os riscos doternet bankingcomo previsto no art. 6° do CDC?

Perceba-se que além do dever de informacéo prewéstiei consumerista, existe
ainda, o dever de seguranca. E sabido que os sistetatronicos de quaisquer espécies,
seja bancario ou ndo, ndo estdo isentos das aedpwldeitores. Por tais ataques serem
totalmente previsiveis, e em sua maioria evitawess;lientes lesados sao dotados de pleno
direito de recorrer as instituicdes financeirase guor sua vez, por deixar de fornecer a
seguranca prometida, devem ser civilmente respdizsaias.

Ressalta-se que apenas os bancos tém reais ca)digddodos 0os aspectos, para
prevenir, monitorar ou detectar fraudes, sem fajae € o detentor maior do poder
econdmico dominante que rege a relagdo banco-c¢stendeixando o consumidor em uma
relacéo de hipossuficiéncia.

Ainda nesse sentido, pode-se verificar que aindste#® poucos casos na
jurisprudéncia brasileira que tratam das fraudeg@ilicas no Internet Banking, ainda que
ndo possa mais se falar que tal situacao € nov&ra&kil, os Tribunais de Justica de todos os

estados ja efetivaram alguns julgados acerca dddram sistema eletrénico de pagamentos:

TJ-MG - 100240767887510011 MG  1.0024.07.6788754(D0 (TJ-
MG)EmentaAPELACAO CIVEL - ACAO DE INDENIZACAO - DANOS
MORAIS E MATERIAIS - TRANSACOES BANCARIAS VIA INTERET -
SUBSTRACAO DE VALOR DA CONTA DA AUTORA - AGRAVO REIDO -
INOCORRENCIA DE PEDIDO DE REITERACAO NAS RAZOES RERSAIS -
NAO CONHECIMENTO - INCERTEZA QUANTO A AUTORIA -
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RESPONSABILIDADE DO BANCO PELOS DANOS ADVINDOS
DA FRAUDE - INDENIZACAO DEVIDA - RECURSO IMPROVIDOA auséncia
de reiteracdo do agravo retido em razfes de apelagdlica desisténcia tacita do
recurso, impedindo seu conhecimento pelo TribuBabbjetiva a responsabilidade
do apelante pelo fato do servico, por ele fornedeloapresentado falhas, conforme
dispbe o art. 14 do Cddigo de Defesa do Consumi@abia a apelante comprovar
gue ndo houve falhas no seu sistema ou que a oalgaso foi do autor, que teria
agido negligentemente no acesso, ou de terceiroasm um hacker. Entretanto, tal
prova néo foi realizada de maneira satisfatoriacdio, entendo restar caracterizado
o dano moral. Sendo o quantum indenizatério, fixadovalor justo, compensatério
e punitivo, devera ser mantido. Justos os hon@dn@dos pelo douto Julgador
monocratico. Data de publicacédo: 11/08/2009.

TJ-PR - Apelacdo Civel AC 6944776 PR 0694477-6 RRJEmentaACAO
DECLARATORIA DE INEXISTENCIA DE DEBITO CUMULADA
COM INDENIZACAO - SENTENCA DE PROCEDENCIA - CONTRACAO
DE EMPRESTIMO AUTOMATICO E DEBITOS POR MEIO DE
TRANSFERENCIAS  BANCARIAS - OPERACOES  EFETIVADAS
PELA INTERNETE NEGADAS PELO CORRENTISTA - FRAUDENN
SISTEMA BANCARIO - RESPONSABILIDADE OBJETIVA DO BARO QUE
DEVE OFERECER SEGURANCA NA DISPONIBILIZACAO DOS SEUJ
SERVICOS PELA REDE MUNDIAL DE COMPUTADORES - RISCOBA
ATIVIDADE QUE NAO PODEM SER TRANSFERIDOS AOS CLIENES -
CAPUT DO ART. 14 DO CDC - INEXISTENCIA DE PROVA DACULPA
EXCLUSIVA DO CORRENTISTA OU DE TERCEIRO - CONFIGURZAO DE
DANOS E INDENIZACAO DEVIDA PELO BANCO AO CORRENTISA -
REFORMA DA SENTENCA SOMENTE PARA REDUCAO
DA INDENIZACAO POR DANO MORAL E POR DANO MATERIAL,COM A
DEVOLUCAO SIMPLES DOS VALORES INDEVIDAMENTE TRANSHRIDOS
DA CONTA. Apelacdo Civel parcialmente provida. Datee publicacao:
19/01/2011.

TJ-SP - Apelacdo APL 10028557220138260100 SP 1@328%013.8.26.0100
(TJ-SP)Ementa: "RESPONSABILIDADE CIVIL Danos magesi - Transferéncia
de numerério via 'internet' ndo reconhecida peloeatista - Banco que nédo se
desincumbiu do 6nus de provar a culpa exclusivacalossumidor na transacao
Aplicacdo da teoria do risco profissional Respoitisiaiole do banco reconhecida
Restituicdo dos valores Dano material devido Recud® banco improvido.
RESPONSABILIDADE CIVIL Danos morais Banco que imichente reconheceu
a fraude e estornou o valor da transferéncia ndantecido pelo consumidor e apds
um ano descontou referido valor da conta da auteraDano moral
reconhecido Indenizagéo fixada em R$ 5 000,00 ufRecda autora provido." Data
de publicacdo: 10/09/2013.

TJ-SC - Apelacdo Civel AC 20130844756 SC 2013.0881{Aco6rdao) (TJ-
SC)Ementa: APELACAO CIVEL. ACAO DE INDENIZACAO PORDANOS
MATERIAIS E MORAIS. DEBITOS INDEVIDOS EFETUADOS PORMEIO

ELETRONICO-INTERNETNA CONTA  BANCARIA DO  AUTOR.
RESPONSABILIDADE DO BANCO PELA FRAUDE ELETRONICA. WMTERIA

EMINENTEMENTE CIVIL. COMPETENCIA DAS CAMARAS DE DIEITO

CIVIL. ATO REGIMENTAL N. 41/00. PRECEDENTES DESTERIBUNAL.

REDISTRIBUICAO QUE SE IMPOE. RECURSO NAO CONHECIDOData de
publicacédo: 16/07/2014
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TJ-CE - Apelacdo APL 01603601020138060001 CE 0164%52013.8.06.0001
(TJ-CE)EmentaCIVEL. DIREITO DO CONSUMIDOR. ACAO DE
REPARACAO DE DANOS MATERIAIS E MORAIS.
APELACAO. FRAUDE BANCARIA. ACAO DE HACKER
EM INTERNET BANKING. RESPONSABILIDADE OBJETIVA
CONFIGURADA. INDENIZACAO POR DANOS MATERIAIS E MORJMS
DEVIDA. CONFIRMACAO DO VALOR DOS DANOS MATERIAIS.
MINORAGAO DO VALOR ARBITRADO A TiTULO DE DANOS MORAS DE
R$ 35.000,00 PARA R$ 20.000,00. SENTENCA REFORMADRECURSO
CONHECIDO E PARCIALMENTE PROVIDO. 1 - Restou compaalo a conduta
negligente do banco apelante e o dano causado eladap que ao tentar fazer
transagOes bancarias, notou o desaparecimentadirseiro depositado em conta.
2 - No caso dos autos, 0 Banco réu/apelante nasemou qualquer prova para
demonstrar que a parte autora/apelada tivesseutoirgm ocasionar 0 prejuizo
financeiro. 3 - Na falta de par&metros objetivodinidos para a fixacdo
da indenizacéo, tem-se solidificado o entendimewicentido de que ndo deve a
mesma ser de tal ordem que se torne em enriquettimem tao infima que possa
perder sua finalidade, motivo pelo qual reformo wator da condenacéo em danos
morais. 4 - Indenizacdo em danos materiais mangdof$ 20.000,00. 5 - Recurso
conhecido e parcialmente provido. ACORDAO: Vistasatados e discutidos estes
autos, acorda a 4 Camara Direito Privado do Tabuie Justica do Estado do
Ceara, unanimemente, em conhecer e dar provimantiapao recurso, nos termos
do voto do Relator, que passa integrar este acofdfitaleza, 07 de marco de 2017.

3.1.2 Ainexisténcia de relacao juridica e a respeabilidade dos bancos

Para concluir este capitulo, indaga-se: A Sumuld d@ STJ também pode ser
utilizada quando a pessoa que sofre o dano naodagéo juridica com o banco? Ou seja,
guando o mesmo néo é correntista?

Sim. O art. 17 do Cddigo de Defesa do Consumideglaia consumidor todas as
vitimas dos eventos reconhecidos como “fatos daocggr Ou seja, aqueles que sofrem danos
referentes a servicos bancarios defeituosos, (m@rede uma pessoa que tem seu nome
utilizado por terceiro para a retirada de um cad@arédito, e por causa disso tem seu nhome
negativado nos orgédos de protecdo ao crédito)aajue ndo tenha relagdo contratual pré-
estabelecida com o banco, tem direito de ressamntonor parte do mesmo, tendo em vista
gue sua responsabilidade néo deixa de ser objetiva.

A diferenca entre as responsabilidades com ostefiem com o0s terceiros, € que a

primeira € contratual, e a segunda, extracontratual

3.2 O impacto do progresso da tecnologia na societiae no Direito
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Apesar de haver grande discussédo quanto ao tertetdsalho, e do crescimento
significativo da utilizacdo da internet, percebegae o Brasil estda em constante progresso na
criminalidade virtual, porém ainda atrasado no etspjeiridico, visto que carece de legislacao
especifica para lidar com o assunto.

Como visto anteriormente, a jurisprudéncia brasilem sua esmagadora maioria
tem entendido a favor da responsabilizacdo dasuigses financeiras nos casos de danos e
fraudes causados via internet, mas também foisaualique existem lacunas nas normas, nas
quais 0s bancos se espremem para caber e recorngma razao desproporcional ao tempo
de espera de um processo. Entretanto, geralmesribuma medida é tomada para punir 0s
reais causadores do dano na relagédiackers

Mais adiante, por se tratar a internet de um advsein fronteiras, torna-se ainda
mais preocupante agir com a cooperacao interndcitmmalo em vista que € dependente de
conceitos vastos como a competéncia e a jurisde&nda, hd que se falar também na
responsabilidade de provedores para que ndo la@pagacédo de contetdos que alimentem
esse tipo de pratica.

Destaca-se que de acordo com recentes pesquiddgsib € o 5° campedo em
fraudes digitais, sem ter, portanto, além do M&ool da Internet (Lei n® 12.965, de2014),
nenhuma legislacdo que abranja os crimes virtuaiesesancione, de fato, e mais
especificadamente as fraudes, abordadas nestéthtraleamonografia.

Ha, principalmente nos paises de primeiro mundaliagas e legislacbes proprias a
essa modalidade de crime. A exemplo dos Estadadobma América, que tanto no ambito
estadual quanto no Federal conta comea de Protecdo aos Sistemas Computacionais
(Federal Computer System Protection Act of )98lie caracteriza como crime 0 uso de
computadores com o intuito de fraudar, furtar owa@priar indebitamente de propriedade
alheia, e ainda aEletronic Funds Transfer Act que trata especificadamente da
regulamentacgé&o de transferéncias eletronicas d®$un

Em outro sentido, imperioso ressaltar que as fiaudduais sdo as principais
violacdes praticadas no Brasil, mas infelizmente s@ as Unicas. Tais praticas podem ser
consideradas mais rentaveis, mas 0s crimes sa@veeiem sua natureza, pois envolvem

calunia, difamacao, pedofilia e até mesmo bullg@rngvaséo de privacidade.
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Percebe-se portanto, que a jurisprudéncia esterda forma ciente e acostumada
desse assunto, mas a legislacdo em si ainda éiémééi quando vai de encontro a expanséo

dos delitos virtuais.

3.2.1 Possiveis taticas protetivas

Além de todo o exposto neste capitulo, quanto assétade da adequacdo da
legislacdo brasileira a realidade tecnologica atobaelou-se que mesmo com o instituto da
responsabilidade civil a favor do consumidor, es#® € o Unico meio de protecdo do
correntista dos bancos, tendo em vista que hasdisemedidas que podem ser tomadas
previamente, antes mesmo de precisar acionar ainaajgaliciaria para resolver um possivel
conflito. Tais medidas sdo chamadas taticas pvatete tem o objetivo de evitar que ocorram
os hacks no sistema das "agéncias digitais" e até mesmopngsios computadores da
empresa, poupando a mesma e seus clientes de oxim@blemas que podem vir a ser

causados pelos criminosos virtuaishaskers

3.2.1.1 A protecao de dados e seguranca de inforndac

Em qualquer empreendimento faz-se necesséria se§lifanca da informacao) e a
protecdo de dados de sua atividade, ainda maigiguamtrata de instituicbes bancarias, que
sao detentoras ndo s6 de dados financeiros dosntistas, mas também dos pessoais, tais
como endere¢o, nome dos pais, contratos numeroadenentos entre outros. O vazamento
dessas informacdes tendem a trazer prejuizos imdags tanto ao cliente, quanto ao banco,
que tem sua reputagdo manchada e ainda pode wofr@ficit patrimonial.

Tem-se que as informacdes apenas podem ser acepsadeessoal autorizado para
tal, e ainda que podem ser caracterizadas segaisda proprio tipo de confidencialidade, de
integridade e de disponibilidade. Cada tipo dermbgdo tem suas peculiaridades, por
exemplo, enquanto as de Confidéncia asseguramsgindoamacdes sejam acessadas apenas
as pessoas autorizadas, as de Integridade tenvolgetguardar a probidade das informacdes
sem quaisquer alteracdes. Ja a de Disponibilidadeitela que as informacdes sejam
acessiveis aos clientes e autorizados sempre qessdio. Tal caracteristica também pode
ser utilizada para meio de prova no Judiciarioafsa também em outros dois tipos de

seguranca da informacdo: a Autenticidagiee visa garantir que a informacao é realmente
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advinda da fonte citada e ndo sofreu qualquer raataga Conformidade, que assegura que 0
sistema siga as leis e regulamentos associadds Bpesde processo.
Tal controle interno é de suma importancia, viate ffabalha com a prevencéo do

mau uso dos sistemas.

3.2.1.2 Criptografia e Manutencao de Tecnologias

Por criptografia entende-se como a ciéncia destragimensagens em forma cifrada
ou em codigo. Trata-se de um dos principais niggws de seguranca que pode ser
utilizado para a protecéo dos riscos associadasaala Internet. Tal mecanismo tem papel
fundamental na defesa dos dados dos correntisiadp tem vista que pode, por meio de
chaves criptograficas, formar sequéncias de aigm$tque s6 podem ser decifradas por uma
chave correspondente.

Mas ndo basta que haja somente esse sistema dargggu-az-se imprescindivel
gue os bancos mantenham a manutencao periodigalamreesse sistema, para que se preste

o servico da melhor e mais segura maneira possbgetlientes.

3.2.1.3 Politicas de seguranca: Mesa limpa

As chamadas politicas de seguranca tém um ajuste para a pratica de
mecanismos de seguranca, delimitando procedimelete@gguranca adequados, processos de
auditoria a seguranga e constituindo uma fundanyeanta procedimentos legais na sequéncia
de ataques dentro da prépria empresa

Uma das mais promissoras € a politica do Mesa Limpa tem como objeto
principal a conservacao do local de trabalho comalia para aliviar os riscos de roubo de
informacgdes. Essa politica indica que os bancaeggecificadamente, ndo mantenham nada
em sua mesa além de documentos necessarios presci® de suas funcdes, e quanto ao
ambito virtual, sempre checar a area de trabalhceas de uso comum dos computadores,
bloquear o computador sempre que se ausentar igast@sldos os equipamentos assim que
acabar o expediente, bem como descartar documemtdigeiras seguras tanto virtuais como
fisicas.
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3.2.1.4 Informacdo ao Consumidor

A instituicdo financeira, ao propiciar ao seu digeas facilidades de uma agéncia
virtual, deve, de acordo com o Codigo Consumerisfayrma-lo integralmente, de forma
clara e concisa, acerca dos riscos dessa atividade,0 intuito de alertar seus correntistas
acerca de eventuais casos de fraudes causadasgkardr Percebe-se que na maioria das
vezes, a falta de informacdo € a grande causadiwam@les, visto que muitos ataques
poderiam ser evitados se 0 consumidor seguissenakydicas basicas de acesso a rede.

Algumas medidas que podem ser informadas para Gggooprio consumidor,
seriam a utilizacdo de red¥®i-Fi confidvel, ndo deixar o aplicativo do banco owdmpras
onlines abertos nostablets e celulares, cadastrar senhas complexas e muda-las
periodicamente, nunca emprestar seus dados paguémmn entre outras, ndo menos
importantes.

Por fim, entende-se que tais conceitos sao algossnieios de precaucdo e
prevencao possiveis de se tomar, tendo em vistag|uestituicdes bancarias, ao assumir o
risco da atividade, carrega consigo o 6nus de rteotks as medidas cabiveis para o bem

estar de seus clientes.
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CONCLUSAO

As tecnologias da informacdo e comunicacao témzeehl diversas mudancas nas
sociedades em todo o0 nosso planeta. Seja pelassabvéenfeitorias que faz, seja pela
facilidade nos dias de hoje em ter acesso a edlbs;se que tais tecnologias tem o poder de
otimizar relagbes, melhorar a produtividade de s$tidlls, revolucionar os métodos e
movimentos de capitais e muito mais. Dentre essawlogias temos o advento da internet,
gque como uma experiéncia extremamente bem suceztidgpu a extrapolar sua finalidade
inicial. O universo da internet hoje em dia abraagenais variadas formas de servigos, e na
realizagdo desses servicos mediante a rede mildaréados e informagdes sao enviadas e
recebidas todos os dias, necessitando, portantefetiga seguranca para a devida protecao
dessas informacdes.

Sabe-se, entretanto, que o rapido crescimento dedonaligital também abriu
margem para o surgimento de novos crimes. Pessabstencionadas e com um grande
conhecimento acerca das citadas tecnologias, tdenvez mais se adaptado ao progresso das
mesmas, fazendo com que o numero de fraudes esdaliimentasse cada vez mais nos
altimos anos.

Em paralelo a isso, com a mudanca dos habitos iso@a regras juridicas,
consequentemente, devem ser adaptadas a essaaldade.

Tratando-se das fraudes ocorridas no ambito vinaalrelacdo entre instituicdo
bancéria e cliente, conclui-se, que tal relacace der considerada de consumo, tendo em
vista que 0 banco presta servicos com a obtencdiocde mediante sua atividade, devendo
portanto, se encaixar como responsavel nos casdariss e fraudes causados packers
entendendo-se assim pelo emprego do instituto sjgonsabilidade civil objetiva, ou seja,
independentemente de culpa da instituicdo, abralogeinda a teoria do risco de sua
atividade.

Foi estudado que os paises de primeiro mundo jartomedidas e tém legislacbes
proprias para os casos de fraudes virtuais, camstatque o Brasil esta atrasado quanto sua
atualizacao legislativa acerca do assunto, o qoeppnée ser admitido, visto que é um dos
paises que mais registra casos de ataques cilsesnéé todo o tipo.

A internet, por uma visdo ampla, surgiu com o ogetle facilitar as vidas das
pessoas, preservando sua liberdade e autonomiargngudividuos. Tem ainda, o principio

de que os sites devem ser inviolaveis, madsagkerse crackersestdo mostrando o contrario,
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tendo em vista que ultrapassam o limite da licitedacessam sem restricbes sistemas e
informacoes.

Portanto, apesar de dificil exterminar a pratica dominosos dessa area, tem de
haver uma seguranca ao cliente correntista. A esape® oferecer o0 servico virtual, ndo pode
alegar ser eximia da responsabilidade porque o @amausado pelo terceiro chamado
"hacker, pois é sua obrigacdo manter o sistema seguuficdente para o acesso dos clientes,
gue ndo podem ficar a mercé desse tipo de situacao.

E sabido que atualmente os bancos sdo o princlpal dos ataques, devendo
portanto trabalhar com planos e acdes defensivgwlidéicas internas, formando uma
combinacdo de medidas de alerta prevencgdo e oenir&b s para garantir 0 acesso seguro
do cliente e a preservacao de seus dados, masnapdr@ proteger-se de eventuais danos

patrimoniais e a sua imagem enquanto empresa.
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