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O Poder das Redes Sociais como Arma de Influenciacido Social: os ataques de 8 de
janeiro e a ameaca ao Estado Democratico de Direito

Lara Beatriz Tavares Souto Orlando!

RESUMO

Este trabalho busca estudar como as redes sociais, principalmente no tocante ao
compartilhamento de fake news, possuem a capacidade de manipular as massas e
desestabilizar o Estado Democratico de Direito, sendo os ataques antidemocraticos de 8 de
janeiro de 2023 em Brasilia um exemplo disso. O sistema de algoritmos das redes sociais,
cada vez mais aprimorado pela Inteligéncia Artificial (IA), manipula a opinido publica
para que a inclinagdo politica da sociedade esteja de acordo com os interesses
politico-econdmicos de quem possua condi¢des de financiar tal sistema. Neste cendrio,
vé-se a ascensdo de lideres extremistas que, com o intuito de destruir a reputacdo de seus
adversarios politicos, descredibilizam o processo eleitoral e deturpam preceitos
constitucionais, 0 que, por conseguinte, ameaga o status quo democratico. Por isso, vé-se
a urgente necessidade de regulamentagao direcionada a responsabilizagdo dessas empresas
(Google, Facebook, Instagram, You Tube etc) pelo contetdo que veiculam, pois ha
tempos ndo exercem o papel neutro de meras intermediadoras. O estudo realizado ¢
descritivo, baseado em pesquisa bibliografica de livros, artigos, sites ¢ documentérios com
a manifestacao de peritos no assunto.

Palavras-chave: Redes Sociais. Fake News. Democracia. Crise.

The Power of Social Networks as a Weapon of Social Influence: the attacks of
January 8th and the threat to the Democratic Rule of Law

ABSTRACT

This work seeks to study how social networks, especially regarding the sharing of fake
news, have the ability to manipulate the masses and destabilize the Democratic Rule of
Law, with the anti-democratic attacks of January 8, 2023 in Brasilia being an example of
this. The social media algorithm system, increasingly improved by Artificial Intelligence
(AI), manipulates public opinion so that society's political inclination is in line with the
political-economic interests of those who are able to finance such a system. In this
scenario, we see the rise of extremist leaders who, with the aim of destroying the
reputation of their political opponents, discredit the electoral process and distort
constitutional precepts, which, therefore, threatens the democratic status quo. Therefore,
there is an urgent need for regulation aimed at holding these companies (Google,
Facebook, Instagram, You Tube, etc.) responsible for the content they publish, as they
have not played the neutral role of mere intermediaries for some time.

Keywords: Social media. Fake News. Democracy. Crisis.
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INTRODUCAO

“Ha apenas duas industrias que chamam seus clientes de “usudrios”: a de drogas e a
de software”. Essa frase, proferida pelo emérito professor de ciéncia politica, de estatistica
e de ciéncia da computacdo da Universidade de Yale, Edward Tufte (2020), aponta para
uma problematica social que cresce exponencialmente: as redes sociais como arma de
manipulacdo das massas. Com excecdo daqueles que ndo utilizam nenhum aparelho
eletronico com acesso a internet ou mesmo uma conta online, o que ¢ incontestavelmente
raridade em pleno século XXI, onde muitos j& falam sobre a “4* Revolucdao Industrial”,
todos somos fonte de dados que alimentam o sistema de algoritmos e a dindmica da
realidade virtual da internet.

Inevitavelmente, as consequéncias dessas novas interacdes sociais refletiram no
cenario politico e juridico dos Estados, inclusive no Brasil, de forma que ndo via-se a
ascensdo de lideres politicos antidemocraticos desde o fim do periodo da Ditadura Militar
(1964-1985), sendo a promulgacdo da Constituicdo da Republica Federativa do Brasil de
1988 (CRFB/88) o corolario da instauragdo de um Estado Democratico de Direito no
Brasil. Infelizmente, o estopim dessa crise politica, disseminada pela circulagdo das
chamadas fake news e por discursos de 6dio de extrema direita, culminou nos ataques do
dia 8 de janeiro de 2023, em Brasilia, com uma consideravel dilapidacao das instalacdes e
demais obras e patrimonios publicos que ali se encontravam, como forma de retaliacdo ao
resultado das eleicdoes presidenciais de 2022, sendo um marco de desestabilidade
democratica no pais. O estudo realizado ¢ descritivo, baseado em pesquisa bibliografica de

livros, artigos, sites e documentarios com a manifestacao de peritos no assunto.

1. O Estado Democratico de Direito no Brasil: da instauracio a crise

1.1 Conceito

Para a maioria da populacdo brasileira, infelizmente, o conceito de democracia
restringe-se as eleigdes periodicas de dois em dois ou de quatro em quatro anos,
destacando-se a figura do Presidente da Republica, o qual, na concep¢dao de muitos, € o
maior simbolo da democracia no pais. Porém, “o governo do povo, pelo povo e para o

povo”, como bem declarou Abraham Lincoln, em seu discurso em Gettysburg em 1863,



abrange muito mais que isso. Dessa forma, sob a otica ocidental, a democracia ¢ um
regime de governo no qual a soberania ¢ proveniente do povo, que a exerce por meio de
seus representantes eleitos e/ou de de forma direta.

Etimologicamente, democracia possui origem grega - demos (povo) e kratos
(governo) -, sendo um sistema de governo inicialmente instaurado na cidade de Atenas, em
aproximadamente 500 a. C. Concomitantemente, Roma também se democratizava através
da instauracdo da Republica Romana, cuja queda deu-se proximo ao inicio da era crista.
Apos isso, apenas nos séculos XVI e XVII, com a ascencao do liberalismo, preconizado
por Jonh Locke (1632-1704) e Adam Smith (1723-1790), ocorreu a queda dos Estados
absolutistas e, consequentemente, uma maior participacao do povo, ainda que de forma
restrita, no futuro politico e econdmico do pais. Se comparada a monarquia e a aristocracia,
a democracia ¢ o regime de governo mais recentemente adotado pelos Estados, conforme

Platao aborda em sua obra Politico:

A monarquia ndo ¢ para nés uma das formas de poder politico? -Sim. -E apos
a monarquia seria possivel colocar, creio, o dominio de poucos. -Claro. -A
terceira forma de constituigdo ndo € por acaso o poder da multiddo e nao foi

ele chamado com o nome de ‘democracia’? (apud Bobbio, P. 180).

Ademais, vale ressaltar a diferenga que Bobbio faz entra a “democracia formal” e a
democracia substancial” (P. 206). A primeira seria referente a forma de governo em si, na
qual o povo elege seus representantes politicos e/ou participa da vida politica diretamente.
A segunda, por sua vez, faria referéncia a materialidade desse governo, cujas politicas
assistiriam a todos, de acordo com suas respectivas necessidades e peculiaridades.

Na concepc¢do de Luis Roberto Barroso (2022, P. 504), o Estado Democratico de
Direito resulta da fusdo de dois conceitos historicos: constitucionalismo e democracia. Nas

palavras do autor (2022, pg. 505):

O Estado Democratico de Direito ¢ um regime politico fundado na soberania
popular, com eleigdes livres e governo da maioria, bem como em poder
limitado, Estado de direito e respeito aos direitos fundamentais de todos, ai

incluido o minimo existencial.

Apesar disso e do principio da soberania constitucional, varios sdo os desafios em

se garantir um regime democratico no Brasil, sobretudo devido as mazelas histdricas que



acentuam as desigualdades sociais no pais.

1.2 A Teoria da democracia revisitada de Sartori

Para Sartori (1987), o melhor método de se definir o conceito de democracia seria o
de distinguir primeiramente aquilo que ndo o era, isto ¢, seu oposto, que, no caso,
corresponderia a autocracia. Esta, por sua vez, seria o poder autoproclamado, de forma que
o seu detentor o exerceria de maneira particular. Em contrapartida, a democracia seria o
poder concedido por terceiros, por meio das eleigdes, sendo sempre revogavel. Na
democracia, a transmissao e o exercicio desse poder seriam norteados pelas disposigoes
constitucionais. Entretanto, Sartori (1987) também alerta sobre os grandes problemas que
circundam a democracia: (i) os obstaculos para a defesa das minorias, de forma a se
prevenir uma possivel tirania da maioria; e (i1) a viabilizacdo da democracia nos grandes
Estados, cujos povos sdo mais volumosos.

O cerne da teoria democratica sartoriana (Sartori, 1987) volta-se para o carater
bidimensional que o doutrinador confere ao conceito de democracia: normativo (idealista,
racionalista e prescritivo) e empirico (realista e descritivo). Em meio a essas duas
dimensodes, haveria ainda o plano intermediario, instrumental ou operacional, responsavel
por aplicar os ideais normativos empiricamente. Isso porque o exercicio do poder por cada
um dos integrantes do povo corresponderia a uma utopia politica, de forma que devido a
sua grande escala, necessitaria de representagdo, sob pena de ndo ser eficiente a ponto de
atender as necessidades sociais, criando-se assim a necessidade das eleigoes.

Dessarte, o poder acaba por ser imputado a uma minoria proveniente do povo,
sendo tudo mediado pelo ordenamento juridico vigente. Porém, Sartori (1987) adverte que
a democracia vem passando por uma crise de desvirtuamento qualitativo, e explica o
chamado principio das reagdes antecipadas, que corresponde ao temor que a minoria eleita
possui de suas decisdes repercutirem negativamente entre seus eleitores, fazendo-os
competir com seus adversarios politicos de forma andloga ao que ocorre no mercado
econdmico. Logo, o autor expressa o carecimento de certa distdncia entre os meros
participantes (eleitores) e os efetivos tomadores de decisao (minoria eleita), para que estes
possam disputar livremente pelo interesse da massa.

Transportando a teoria de Sartori (1987) para o cendrio da atual crise democratica
brasileira, pode-se aduzir que, em busca de resguardar sua permanéncia no cenario

politico, muitos estadistas veem a disseminacao de fake news como uma veloz e eficaz



ferramenta capaz de manipular a opinido publica, além de descredibilizar as institui¢des
democraticas, principalmente no que se refere a lisura do processo eleitoral e da atuacdo
dos trés poderes republicanos no caso brasileiro. Vale salientar que tal estratégia politica,
quando aplicada em ambiente virtual, devido a Inteligéncia Artificial (IA) e ao sistema de
algoritmos, possui um alcance de grande escala, alcangando os mais diversos extratos
sociais, para os quais a informagdo ¢ anunciada repetidas vezes, causando-lhes a falsa

impressao de veracidade.

1.3 A evolucio historica da democracia

r

Primeiramente, ¢ valido destacar que ndo hd democracia sem liberdade. Logo,
pode-se afirmar que o marco embrionario da democracia no pais foi a proclamagdo da
Republica, em 15 de novembro de 1899, pois, mesmo com o fim da escravatura e do
periodo colonial, as consequéncias sociais desses periodos ainda era latente, estando uma
grande massa popular em situacdes de desemprego e miséria, enquanto o cenario politico
republicano era encabecado por homens brancos e, em sua maioria, militares ou
latifundiérios.

Com a Revolugao de 1930, Getulio Vargas assumiu a presidéncia do pais até 1945.
A chamada “era Vargas” foi marcada por uma grande centralizagdo do poder, com a
dissolugdo do Congresso Nacional e a substituicdo dos governadores dos Estados por
interventores, os quais eram pessoas de confianca do Presidente. Sendo a primeira ditadura
declarada no Brasil, em 1937, Vargas instituiu o Estado Novo, cujas raizes fascistas
impediam o livre gozo dos direitos civis e do pluralismo politico, estando a democracia
completamente inviabilizada (Branco, Cerqueira, Reis, Spinola, 2016).

Em 1943, com o Manifesto dos Mineiros, que visava ao retorno dos ideais
democraticos e liberais, fazendo com que Vargas editasse a Lei Complementar n® 9 de
1945, a qual dispunha sobre as futuras elei¢cdes presidenciais e para o Congresso. Em
dezembro deste mesmo ano, o general Eurico Gaspar Dutra foi eleito presidente. Contudo,
em 1964, com a prerrogativa de restabelecer a ordem e o pleno desenvolvimento
socioeconomico do pais, ocorreu o golpe militar, instaurando-se a ditadura do Exército
brasileiro, que resultou no cerceamento dos direitos civis e politicos, no fechamento do
Congresso Nacional e na censura a imprensa e a producao cultural, principalmente apds o

decreto do Ato Institucional n® 5 - AI-5 (Branco, Cerqueira, Reis, Spinola, 2016).



Todo esse periodo sombrio da democracia brasileira perdurou até 1985, ano
marcado pelo movimento politico de popular Diretas Ja, na qual se almejava que o proprio
povo elegesse diretamente o Presidente da Republica, ja que, até entdo, as eleigdes
presidencialistas eram indiretas. Embora as elei¢cdes diretas nao tenham sido aprovadas
pelo Congresso, a vitdria de Tancredo Neves na eleicdo presidencialista de 1985 findou a
ditadura militar que ja perdurava por vinte ¢ um anos. Todavia, foi apenas em 1988, que
sendo elaborada por uma Assembleia Constituinte legitima e democratica, foi promulgada
a Carta Magna que Ulysses Guimardes, em seu discurso como presidente da dessa
Assembleia, batizou de “Constitui¢do Cidada™: a Constituigdo da Republica Federativa do
Brasil de 1988 (CRFB/88). Assim, foi declaradamente instaurado no Brasil, o Estado
Democratico de Direito, nos termos do caput do art. 1° da CRFB/88 (Branco, Cerqueira,

Reis, Spinola, 2016):

A Republica Federativa do Brasil, formada pela unido indissolivel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado

Democratico de Direito e tem como fundamentos.

1.4 A atual crise democratica

Mesmo apds todo essas lutas, sacrificios e conquistas para a constru¢do de um
Estado Democratico de Direito, nos ultimos anos, ndo somente no Brasil, mas também em
paises como o Estados Unidos da América (EUA), Hungria, Russia, Venezuela, dentre
outros, estd ocorrendo o que Larry Diamond, chama de “recessdo democratica” (apud
BARROSO, P. 519). Tal fenomeno corresponde a uma erosdo democratica, de forma que
grupos extremistas, fortalecidos pela ascensao de lideres politicos populistas e autoritarios
ao poder, ameagam a estabilidade do Estado Democratico de Direito. No cenario brasileiro,
o estopim de tal calamidade politica ocorreu em 8 de janeiro de 2023, com a invasdo do
Palacio do Planalto, do Congresso Nacional e do Supremo Tribunal Federal (STF) por
apoiadores do ex-presidente Jair Messias Bolsonaro (popularmente chamados de
“bolsonaristas”), apos a derrota deste nas elei¢cdes de 2022 em face do antigo candidato e,
atualmente eleito, Presidente Lula.

Historicamente, o Brasil busca replicar as estratégias politicas e econdmicas
estadunidenses, além de consumir em massa o ‘“sonho americano”, nio obstante as

diferencas sociais, estruturais e, at¢ mesmo, naturais sejam patentes. Afinal, além da



primeira Republica ter sido denominada de Estados Unidos do Brasil, ndo ha como ndo
comparar a invasao ao Capitélio, em Washington, em 2021, com os ataques de 8 de janeiro
de 2023, em Brasilia; bem como as semelhancgas ideologicas propagadas pelo ex-presidente
do EUA, Donald Trump e pelo ex-presidente brasileiro Jair Bolsonaro.

Por outro lado, de acordo com a teoria estudada por Samuel P. Huntington (apud
Franco, 2023), Democracy’s Third Wave (As Tré€s Ondas da Democracia), a historia da
democracia, desde os seus primoérdios, sempre foi de altos e baixos, como “ondas”, de
forma que, sazonalmente, regimes democraticos e autoritarios vém se alternando no poder.
Vale ressaltar que ¢ possivel constatar tal ocorréncia em escala global, ao longo da historia
das respectivas civilizagdes.

Contudo, diferentemente do contexto vivenciado em outras crises democraticas, ha
um fator inédito disseminado em meio a sociedade: a internet. Sdo inegaveis os beneficios
e facilidades proporcionados por essa ferramenta virtual em todas as esferas sociais, sejam
econdmicas, sociais, culturais, laborais, politicas, educacionais, dentre outras. A grande
questdo ¢ que a internet acabou tendo sua funcionalidade corrompida, tornando-se palco de
conflitos repletos de discurso de odio, proliferacao das chamadas fake news (noticias
falsas), unido e fortalecimento de grupos extremistas e, inevitavelmente, isso também se

refletiu no panorama politico do Brasil.

2. As redes sociais: intermediadoras neutras ou agentes de manipulagio?

O ser humano possui a necessidade biologica de interagir com os demais de sua
espécie, isso ¢ fato. De acordo com Lembke (2020), tal interagdo produz o hormonio
dopamina (responsavel pelo prazer e pela sensagdo de satisfacdo), estimulando o “sistema
de recompensa” no cérebro humano. Com isso, a chamada Geragdo Z (nascidos entre
1995-2010) tem sido condicionada a uma espécie de “chupeta digital” (Harris, 2020), para
a qual recorrem todas as vez que se sentem sozinhos, tristes e inseguros, o que acaba
atrofiando a capacidade desses jovens de lidar com seus proprios problemas.

De acordo com dados do Instituto de Ensino e Pesquisa (Insper, 2022), o Brasil
possui 148 milhdes de pessoas usudrias do Facebook, 105 milhdes do Youtube, 99 milhdes
do Instagram e 19 milhdes do X (antigo Twitter), além de 99% (noventa e nove porcento)
dos smartphones brasileiros possuirem o Whatsapp instalado. A expressao “redes sociais”

refere-se justamente a essas empresas, cujo servico ¢ fornecido por meio de aplicativos,



capazes de interligar pessoas ao redor de todo o mundo, por meio de interagdes virtuais das
mais diversas formas (curtidas, mensagens, fotos, dentre outros). Dessa forma, ndo ha
como falar de redes sociais sem falar sobre internet e inteligéncia artificial, principalmente
no tocante ao carater econdmico que o meio virtual possui.

Na pratica, a IA nada mais ¢ do que uma consciéncia autdbnoma, alimentada
diariamente pelos dados fornecidos por seus usuarios (dados estes que acabam constituindo
o chamado algoritmo), tornando-se capaz de reproduzir reagdes e respostas de acordo com
a aquilo que processou. Superficialmente, tal tecnologia aparenta apenas facilitar as
pesquisas e obtengdes de respostas confidveis quanto as demandas dos usuarios. Contudo,
vale ressaltar que o que alimenta a A s30 os algoritmos, os quais, nas palavras de Cathy
O’Neil (2020), “sao opinides embutidas em cddigos”, de forma que, contrariando o senso
comum, os algoritmos seriam subjetivos, pois buscariam alcangar uma defini¢do de
sucesso predeterminada, seja pelos interesses econdmicos, politicos, sociais, dentre outros.
Logo, pode-se afirmar que ha manipulacdo da IA por meio de seus algoritmos, a ponto de
se falar que “inteligéncia artificial” seja apenas uma metéafora (Rosenstein, 2020).

O grande problema ¢ que a IA, com base nos algoritmos formados, acaba por
replicar para seus usudrios justamente o conteudo que lhes ¢ ofertado, de forma que hé a
identificacdo do perfil e do comportamento do usuario, com base em curtidas, tempo de
tela, pesquisas, aplicativos usados, dentre outros, e, com isso, o retorno de dados,
conteudos, imagens e matérias que possuam o mesmo teor, a fim de tornar a experiéncia do
usuario mais atraente e confortavel, gerando assim lucros tanto para as empresas
intermedidrias, como Google e Yahoo, quanto para quem comercializa produtos, servicos e

até mesmo a propria imagem pelo meio virtual (Harris, 2020).

2.1 O Capitalismo de Vigilancia

O capitalismo do mundo contemporaneo ganhou outras propor¢des com o uso da
internet, sendo impulsionado ainda mais pela popularizagdo das redes sociais. Sob um
ponto de vista superficial, pode-se afirmar que a venda de produtos e, at¢ mesmo
contratacdo de servigos, de forma virtual, inovou a dindmica de circulagcdo de riquezas,
desde a logistica até a forma de pagamento, principalmente apos o surgimento do Pix, em
2020. Porém, sob um ponto de vista mais aprofundado, o impacto das redes sociais na

economia mundial foi muito mais complexo.



No documentario da Netflix, “O Dilema das Redes” (2020), Tristan Harris,
ex-designer ético do Google e cofundador do Centro de Tecnologia Humana (Center for
Humane Technoloy); Jaron Lanier, criador da realidade virtual e cientista da computacao; e
Justin Rosenstein, ex-engenheiro do Facebook, ex-engenheiro do Google e cofundador do
Asana, explicam o fendmeno do chamado “capitalismo de vigilancia”. Nas palavras de

Koerner (2021), tal fendmeno pode ser definido da seguinte forma:

O capitalismo de vigilancia ¢ uma mutac¢do do capitalismo da informacao,
que nos coloca diante de um desafio civilizacional. As Big Techs - seguidas
por outras firmas, laboratorios e governos - usam tecnologias da informagéo e
comunicagdo (TIC) para expropriar a experiéncia humana, que se torna
matéria-prima processada e mercantilizada como dados comportamentais. O
usudrio cede gratuitamente as suas informagdes ao concordar com termos de
uso, utilizar servigos gratuitos ou, simplesmente, circular em espacos onde as

maquinas estdo presentes.

As empresas como Instagram, Facebook, Youtube, Pinterest, Google, dentre outras,
sdo baixadas nos aparelhos eletronicos de maneira “gratuita”, sem nenhum pagamento
periodico futuro pelo usuario. Isso ocorre, na verdade, porque quem paga tal servigo sao os
anunciantes, em troca de ter suas propagandas divulgadas aos milhdes de usuarios
espalhados pelo mundo todo. Logo, os usudrios sdo os verdadeiros produtos. H4 uma
verdadeira corrida pela atencdo das pessoas (Harris, 2020). Ocorre que, para que os
anunciantes lucrem nesse novo mercado, ¢ necessario que conhegam a demanda e o
comportamento de seu publico, que, nesse caso, ¢ todo virtual. Nesse cenario, as redes
sociais atuam como verdadeiras intermediadoras vigilantes, rastreando, em tempo
integral, uma quantidade infinita de dados de seus usuéarios e monetizando isso para os
anunciantes. Indo mais além, pode-se afirmar que, através do sistema de algoritmos, essas
redes acabam por conhecer cada vez mais os gostos, costumes e a personalidade de seus
usuarios, o que as torna capazes de induzir o comportamento e a opinido publica,
manipulando o mercado em escala mundial e acumulando fortunas nunca antes alcangadas.

O grande problema ¢ que todo esse sistema extrapolou a seara dos interesses
econdmicos, instaurando-se também na seara politica dos paises, ameagando democracias
j& consolidadas, inclusive a brasileira. Afinal, os algoritmos, principalmente através da
disseminagdo de fake news, tornaram-se uma ferramenta para candidatos ou ja detentores

de mandatos politicos atacarem seus adversarios, além de permitir que a inclinagdo social a



determinado seguimento politico seja financiado e, desse modo, manipulado de acordo

com os interesses daqueles que detém poder politico-economico para isso.

2.2 O alcance das fake news e seus efeitos

No que tange ao conceito de pos-verdade, escolhida como a palavra do ano pelo
dicionario de Oxford em 2016, Cruz Junior (2019), em seu trabalho sobre a obra de
Mathew D’Ancona - “Pos-verdade: a nova guerra contra os fatos em tempos de fake
news”, define tal fendomeno como circunstancias nas quais especulagdes que fomentam as
crencas € emogdes das massas se sobrepdoem a realidade objetiva dos fatos. Com base
nisso, pode-se afirmar que as fake news representam o produto final desse desvirtuamento
social, sendo manipuladas justamente por aqueles que tem interesse em manipular e
homogeneizar a opinido publica. No Brasil, o inicio da disseminagdo de fake news em todo
pais deu-se em 2018, mais precisamente no cenario politico, visto que era ano de eleigdes
acirradas e com intenso carater populista.

E inegavel que devido a facil acessibilidade e a velocidade quase que imediata da
atualizacdo e da circulagdo de informagdes, as redes sociais tornaram-se uma das principais
fontes de noticias e conhecimentos gerais, inclusive de politica, em meio a populagao
brasileira, a qual, de acordo com os dados fornecidos pela DataReportal em janeiro de
2023, possui 152,4 (cento e cinquenta e dois virgula quatro) milhdes de usudrios de midias
sociais, equivalente a 70,6% (setenta virgula seis porcento) da populagao total.

Ademais, uma pesquisa realizada pelo Panorama Politico 2022 do DataSenado
revelou que o Facebook ¢ a rede social mais utilizada pelos brasileiros para se informar
sobre politica. Tal pesquisa foi realizada com 5.850 (cinco mil oitocentos e cinquenta)
pessoas acima dos dezesseis anos, das quais 25% (vinte e cinco porcento) afirmaram que
as redes sociais sdo sua principal fonte de informagao quando o assunto € politica e desses,
35% (trinta e cinco porcento) recorrem ao Facebook, seguido do Instagram (27% - vinte e
sete porcento), Youtube (16% - dezesseis porcento), Whatsapp (8% - oito porcento) e
Twitter, atualmente chamado de X (7% - sete porcento).

Com isso, fica evidente quanto os brasileiros buscam informagdes importantes em
midias e aplicativos totalmente manipulaveis, tanto pela IA, quanto por pessoas que sabem
utilizar o sistema de algoritmo a seu favor na disseminagdo de noticias falsas, cuja
repercussdo lhes seja conveniente. Como bem aponta Renné Diresta (2020), as redes

sociais ndo inovaram ao propagar noticias falsas com consequéncias desastrosas, mas



inovaram na facilidade de circulagdo dessas noticias, seja pela sua rapida difusdo, seja pelo
seu baixo custo.

Sandy Parakilas (2020), pontua que, mesmo sem querer, foi produzido um sistema
tendencioso a informacgdes falsas, por estas serem mais lucrativas as empresas
patrocinadoras, ja que a “verdade ¢ chata”, isto ¢, ndo instiga as paixdes populares nas
mesmas propor¢des que aquelas. Com isso, explica-se o fenomeno da popularizagdo das
fake news, seja em aplicativos mais usuais como Whatsapp e Facebook, ou até mesmo pela
transmissdo direta (de pessoa para pessoa), ocasionando assim catastrofes sociais e
politicas como os ataques antidemocraticos do dia 8 de janeiro em Brasilia.

Na concepcao de Parakilas, ¢ necessaria a regulamentacdo juridica, assim como
possuem as empresas de telefonia, portadora de varios dados pessoais de seus usuarios.
Outrossim, Joe Toscano (2020) abordou sobre a possibilidade de se tributar a coleta e o
processamento de dados, com a incidéncia tributaria sobre os ativos de dados que possuem.
Sob um ponto de vista mais amplo e filoséfico, Harris (2020) afirma que ndo ¢ a tecnologia
em si que representa uma ameaca existencial, mas sim a capacidade que esta possui de

despertar o pior da sociedade, esta sim representa a grande ameaca.

2.3 A responsabilizacio juridica das plataformas seria a solu¢io?

Assim como em outros momentos na historia da humanidade, as inovagdes
tecnologicas também trouxeram maleficios para todo o resto da sociedade. Desse modo,
em sua condicdo de produgdo humana, a [A, bem como as redes sociais, também
apresentam consequéncias negativas para a sociedade, embora sob o aspecto de puro
entretenimento, possam parecer fantdsticas e um tanto inofensivas. Lanier (2020) aponta
que, no Vale do Silicio, ha uma teoria difundia segundo a qual estd se construindo um
grande cérebro global, no qual os usuarios sdo apenas neurdnios intercambidveis,
funcionando apenas como um “n6 digital”, que precisa ser programado, através da
manipulacdo, para servir ao cérebro global. Para O’Neil (2020), a IA ndo possui
capacidade para resolver o problema das fake news, uma vez que apenas reconhecem
aquilo que lhe ¢ apresentado, ndo conseguindo distinguir o que ¢ verdade ou uma simples
teoria da conspiracao.

O direito brasileiro ja deu os primeiros passos rumo a regulamentag¢do ndo somente

direcionada aos usudrios, mas também a responsabilizacdo das proprias plataformas no



tocante ao contetido que veiculam. Atualmente, o Brasil possui como base juridica sobre o
tema o Marco Civil da Internet (Lei n® 12.695/2014), que além do grande intersticio
temporal em relagdo ao atual estagio de desenvolvimento tecnoldgico, nao prevé qualquer
tipo de responsabilizacdo das plataformas no tocante ao conteudo divulgado. Todavia, hé
dois projetos em andamento e que se debrugam nessa tematica: o Projeto de Lei n°
2.630/20 (PL das Fake News) e o “Pacote Democracia”, este Gltimo composto por um
projeto de emenda constitucional, uma medida provisoria e dois projetos de lei. Ambos os
projetos direcionam-se para a responsabilizagdo das plataformas pelo contetdo que
divulgam, principalmente se ndo forem veridico ou possui viés antidemocratico.

Além disso, faz-se mister destacar que, em 2022, o Senado Federal instituiu uma
Comissao de Juristas a fim de elaborar uma minuta substitutiva dos PLs n°® 5.051, de 2019;
21, de 2020; e 872, de 2021, sendo o relatorio final entregue naquele mesmo ano. Essa
minuta marca a regulamentacdo da IA no Brasil, estando disposto ja na redacdo do art. 1° o
objetivo de se proteger o regime democratico. Ademais, constitui um dos fundamentos
previstos no art. 2°, II, “o respeito aos direitos humanos e aos valores democraticos”. Dessa
forma, a matéria esta sendo apreciado pelo Senado e corresponde a PL 2.338/2023.

Em abril de 2023, a TV Senado realizou uma entrevista com Ricardo Campos,
afirma que historicamente, os Estados sempre tiveram interesse em regular os meios de
comunicacdo de massa, € com as redes sociais ndo seria diferente. Campos aponta que,
similarmente com o que ocorreu com a Lei Geral de Protecao de Dados Pessoais (LGPD,
Lei n® 13.709/2018), o Brasil tende a importar os principios centrais da recém-criada
regulamenta¢do da Unido Europeia sobre o tema, no caso, a Digital Services Act. Segundo
o entrevistado, um dos temas centrais de tal legislagcdo, ha o dever de cuidado por parte das
empresas veiculadoras de contetido, que devem oferecer ao usudrio ferramentas internas
capazes de solucionar as queixas, sobre as quais deverdo ser redigidos relatorios, evitando
assim a sobrecarga do Judiciario e interferindo minimamente na autonomia privada.

Na mesma oportunidade, Campos declarou que os atos antidemocraticos
em Brasilia corroboraram para fomentar novamente a questdo da regulamentacdo das
plataformas digitais, mas que, em um primeiro momento, a lei ndo conseguira resolver os
recortes informacionais feitos pelos algoritmos. Segundo ele, na verdade, a normatizagdo
visa proporcionar maior conhecimento aos usudrios sobre essa nova modalidade de
comunicagdo e sobre a gestdo da liberdade de expressao por entes privados em uma escala
nunca antes experimentada. Pois, se antes, havia os meios de comunica¢do e o publico,

hoje, o préprio publico também se tornou produtor do conteudo.



3. Os ataques de 8 de janeiro em Brasilia (DF)

O mais recente acontecimento que estremeceu o status quo politico brasilieiro
ocorreu em 8 de janeiro de 2023, em Brasilia (DH), capital do pais. Representando uma
clara tentativa de golpe de estado, apds a entdo recente eleicao do Presidente Lula, cerca de
4.000 (quatro mil) manifestantes, vestidos com as cores verde e amarelo, muitos portando a
propria bandeira nacional, invadiram o Congresso Nacional, o STF e o Palacio do Planalto,
depredando totalmente as instalagdes publicas e todo o acervo de patrimonio
histérico-cultural que havia pelo caminho, além de praticarem gestos em desrespeito aos
poderes da Republica e registrarem todo o ocorrido em seus proprios aparelhos eletronicos,
sendo a invasdo transmitida instantaneamente através das redes sociais.

Para apurar todo o ocorrido e corroborar com as investigacdes policiais, foi
instalada, em maio de 2023, uma Comissao Parlamentar Mista de Inquérito, sendo
aprovado em outubro de 2023, o relatério final da senadora Eliziane Gama (PSD-MA).
Durante a apresentacdo do texto, a senadora pontuou o relevante papel que as redes sociais

tiveram na organizagao desses ataques ¢ alertou que isso ainda continua:

Embora as intituigdes democraticas brasileiras tenham sobrevivido as
tentativas de ruptura da ordem constitucional que se desenvolveram antes, ao
longo e apos o processo eleitoral de 2022, as ameacgas ainda pairam no ar. As
milicias digitais continuam ativas e operantes: fazem da retdrica do 6dio o
seu meio, ¢ das fake news o seu objeto. Continuam os linchamentos virtuais,
a criminalizagdo da politica, a multiplicagdo de falsos especialistas, a
circulacdo irrestrita de mentiras e teorias conspiratorias, a dissonadncia

cognitiva. (apud Agéncia Senado, 2024)

Ademais, no relatorio, ha o pedido de indiciamento de trés pessoas apontadas pela
relatora como difusoras de fake news nas redes sociais, dos quais dois s3o ex-assessores
especiais no Paldcio do Planalto, sendo eles Tércio Arnaud Tomaz e Jos¢ Matheus Sales
Gomes.

Uma pesquisa divulgada no Relatério do Panorama Politico 2023 pelo Senado
Federal revelou que cerca de 76% (setenta e seis porcento) da populacio teve acesso a
noticias possivelmente falsas sobre politica na segunda metade de 2022, dos quais 89%

(oitenta e nove porcento) a acessaram por meio das redes sociais. Esses numeros



alarmantes apenas demonstram o que se circulava nas redes sociais dos brasileiros nos
meses em se antecederam os ataques. Principalmente no Facebook e nas famosas
“correntes” de Whatsapp, varias foram as fake news propagadas durante todo o ano
eleitoral de 2022, tais como a distribui¢do do “kit gay” e o fechamento das igrejas, caso o
candidato da oposi¢do ganhasse as elei¢des presidenciais daquele presente ano.

Ademais, apos as elei¢des presidenciais de 2022, intensificou-se ainda mais a
disseminagdo de noticias falsas que questionavam a lisura e a legitimidade do processo e,
consequentemente, do resultado eleitoral, a ponto do Tribunal Superior Eleitoral (TSE) ter
de direcionar uma das paginas de seu site apenas para desmentir as principais fake news
sobre o processo eleitoral, como o de que eleitores teriam votado no lugar de outros e de
que hackers russos teriam invadido o sistema de totalizacdo para beneficiar um dos
candidatos e que o Exército havia sido acionado, a fim de impedir todo o esquema.

Além disso, umas das fake news que se destacou dentre tantas que provocaram os
ataques do dia 8 de janeiro foi a de que o art. 142 da CRFB/88 permitia a intervengao
militar ou federal. Vale ressaltar que essa noticia foi fortalecida devido a diversas
manifestagdes do entdo Presidente da Republica, Jair Messias Bolsonaro, na época filiado
ao Partido dos Republicanos, o qual em abril de 2020, fez a seguinte declarac¢do: “Todo
mundo quer cumprir o artigo 142. E, havendo necessidade, qualquer dos Poderes pode, né?
Pedir as Forcas Armadas que intervenham para restabelecer a ordem no Brasil” (apud

CNN, 2022). O artigo constitucional em questao possui a seguinte redacao:

As Forcas Armadas, constituidas pela Marinha, pelo Exército e pela
Aeronautica, sdo instituigdes nacionais permanentes ¢ regulares, organizadas
com base na hierarquia e na disciplina, sob a autoridade suprema do
Presidente da Republica, e destinam-se a defesa da Patria, a garantia dos

poderes constitucionais e, por iniciativa de qualquer destes, da lei e da ordem.

Ademais, destaca-se que a Camara dos Deputados emitiu parecer confirmando que
o art. 142 da CRFB/88 ndo autoriza intervencao militar, além de ja haver a ADPF n° 1.045
em curso com o intuito de ser declarada a correta interpretacdo do referido artigo pela
Suprema Corte. Outrossim, esse episodio também pode ser um exemplo extremo do
fenomeno que o professor Marcelo Neves (1996) denomina de constitucionalismo
simbdlico, cuja funcdo, segundo ele, ndo seria a de direcionar as condutas e as

interpretagdes conforme o dispositivo constitucional, mas sim a de subordind-las a



interesses politicos concretos, através do hipertrofiamento simbodlico das normas
constitucionais, em detrimento de seu carater instrumental-normativo.

Por fim, faz-se mister pontuar que a catastrofe politica ocasionada pela propagacao
descontrolada de noticias falsas no Brasil ndo foi um evento isolado no cenario mundial.
Inclusive, ha casos internacionais bem mais complexos, como o de Mianmar, onde o
Facebook ¢ confundido com a propria internet pela populagdo, tornando-se a engrenagem
principal de uma grande crise politica no pais em 2014. Ocorreu que um monge extremista
e antimulgumano, Ashin Wirathu, compartilhou uma fake news em seu Facebook relatando
que uma crianga budista teria sido violentada sexualmente por homens mugulmanos. Isso
bastou para que se alastrasse em todo o pais um discurso de 6dio contra a minoria
muculmana, os quais foram violentamente atacados, por meio de chacinas e ataques a suas

aldeias, tendo, por isso, boa parte de sua populagdo evacuando do pais.

CONSIDERACOES FINAIS

A tecnologia em si ndo representa uma ameaga ao Estado Democratico de Direito,
podendo ser at¢é mesmo um mecanismo da pratica democratica e de sua perpetuacao.
Porém, a tecnologia quando utilizada de maneira indevida, principalmente como
instrumento de disseminagdo de fake news, possui a capacidade de despertar o pior das
pessoas, desfocando-as dos reais problemas sociais que as rodeiam. Essa sociedade
adoecida, na qual o 6dio dos discursos se materializa em agdes concretas de algumas
massas, como o infortinio do dia 8 de janeiro de 2023 em Brasilia, é que representa a
verdadeira ameaca a Democracia, a qual foi estabelecida efetivamente no Brasil a grande
custo, com varios movimentos de resisténcia, principalmente durante o regime militar
(1964-1985), época em que o proprio povo brasileiro reivindicava por seus direitos e
garantias fundamentais.

O Direito, na sua condi¢do de ciéncia humana, possui a flexibilidade de se adaptar
as varias configuragdes e inovagdes sociais que surgem, nao no intuito de restringir o livre
arbitrio das pessoas, mas sim no de garantir-lhes dignidade e protecdo, bem como a
permanéncia dos novos sistemas e relacdes globais, como ¢ o caso da IA e das redes
sociais. Estas, por sua vez, surgiram com o objetivo de aproximar ainda mais as pessoas,
tornando a distancia fisica um mero detalhe. Por essa razao, ¢ um desperdicio que esse
produto da genialidade humana seja utilizado de forma completamente divergente de sua

finalidade original, sendo disseminador de 6dio e conflitos, pois isso coloca em risco ndo



somente o regime democratico e, consequentemente, a supremacia constitucional, mas o

bem-estar social como um todo.
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