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RESUMO

O presente trabalho contribuirhA com novas informagbes ao meio académico e
profissional, sistematizando um problema que ja vem sendo observado ha algum
tempo no sentido de procurar identificar até que ponto, as comunidades de inteligéncia
conseguem conter as violacbes nas redes virtuais do sistema de seguranca publica
pelas comunidades de rede e como vem sendo aplicado o ordenamento juridico
brasileiro diante dessa invasdao e quebra de sigilo. Todo esse processo de
investigacao sera realizado através de uma analise de forma exploratoria, documental
e descritiva com a finalidade de verificar se ocorrem invasdes em redes virtuais do
sistema de seguranca pelas comunidades de rede, e como o sistema de seguranca
publica através das comunidades de inteligéncia vem tolhendo e aplicando o
ordenamento juridico brasileiro diante desses comportamentos complexos. As
guestdes norteadoras foram detalhadamente direcionadas, por intermédio de roteiros
flexiveis para orientacdo a gestores responsaveis pela seguranca da rede e a
Secretaria Executiva Adjunta de Inteligéncia objetivando que através de seus relatos
acerca da experiéncia sobre 0 assunto possam nos ajudar a responder o que originou
0 problema de pesquisa, ou seja, Se ocorre ou nao essa violacdo por essas
comunidades de rede ao sistema de seguranca, se had ordenamento juridico para
coibir essa violagao, e se as comunidades de inteligéncia estdo preparadas para tolher

esse comportamento e efetivar esse controle.

Palavras-chave: Redes Virtuais. Sistema de Seguranca Publica. Comunidades de
Inteligéncia. Comunidades de Rede. Violagdo ao Sistema Virtual. Ordenamento
Juridico.



ABSTRACT

This study will contribute new information to the academic and professional
environment, systematizing a problem that has already been observed for some time
in order to seek to identify to what extent the intelligence communities can contain
violations in virtual networks of the public security system by network communities and
as has been applied Brazilian legal system before this invasion and confidentiality
breaches. This entire process of investigation will be carried out through an analysis
of exploratory, documentary and descriptive in order to verify if there are intrusions into
virtual network security system by network communities, and how the public security
system through the intelligence communities comes retaining and applying the
Brazilian legal system on these complex behaviors. The guiding questions were
detailed in detail through flexible roadmaps for guidance to managers responsible for
network security and to the Deputy Executive Secretary of Intelligence who, through
their reports about the experience on the subject, can help us to answer what gave
rise to the problem of search, if it occurs or not this violation by these network
communities the security system, if there is law to curb this violation, and intelligence

communities are prepared to stunt this behavior and carry out this control.

Keywords: Virtual networks. Public Security System. Intelligence communities.
Network communities. Violation of the Virtual System. Legal System.
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1 INTRODUGAO

A necessidade de investigar o presente tema, surgiu com a constante
veiculagdo na midia sobre a invasdo em ambientes virtuais por integrantes de
comunidades de rede, responsaveis pela obtencao de informagdes e acessos nao
autorizados de particulares, comportamento este que vem causando grande
preocupagao nos meios virtuais, tanto no tocante a seguranga do sistema, quanto ao
controle de dados pelos 6rgaos da segurancga publica.

O referido projeto de pesquisa apresenta-se como primeira investigagao no
estado do Amazonas, acerca da invasao em redes virtuais do sistema de seguranca
pelas comunidades de rede, e como a secretaria de seguranga publica através das
comunidades de inteligéncia vem tolhendo e aplicando o ordenamento juridico
brasileiro diante desses comportamentos complexos.

A produgdo académica brasileira sobre comunidades de inteligéncia e
comunidades de rede € quase inexistente, portanto tivemos o cuidado em agrupar o
pensamento de alguns autores que tratam tanto da questdo comunidade, como
comunidades de inteligéncia e comunidades de rede, para que pudéssemos analisar
suas definicbes e a partir dai nos posicionarmos em relagdo ao tema intrigante e
desafiador que iremos descrever quando nos reportarmos a verificagao de invasao as
redes virtuais do Sistema de Seguranga Publica do Estado do Amazonas.

No presente trabalho de pesquisa nos deteremos apenas ao estudo
relacionado a invasao em redes virtuais do sistema de segurancga pelas comunidades
de rede, e como as comunidades de inteligéncia do sistema de segurancga publica vem
conseguindo tolher essa invasao operacionalizando o controle dessa rede virtual,
através de aplicativos e softwares especializados que possam deter quaisquer tipos
de acesso nao autorizados a rede de dados, observando-se, ainda a aplicagao do
ordenamento juridico brasileiro diante desses comportamentos com o intuito de
prevenir estes comportamentos complexos e punir os responsaveis pela invasido no
ambiente virtual dos sistemas de informacdo, tomando como parametro as leis n°
9.296/96, 12.737/2012 e 12.965/2014.

O referido estudo apresenta-se de grande importancia institucional e
académica, pois visa orientar futuras pesquisas e politicas publicas voltadas a
corroborar para uma melhor prestacdo dos servigos das policias do Estado do

Amazonas e demais 6rgaos que venham a ter interesse no assunto.


http://www.jusbrasil.com.br/legislacao/103847/escuta-telef%C3%B4nica-lei-9296-96
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Sera utilizado neste projeto o método dedutivo e iniciar-se-a com uma pesquisa
bibliografica na literatura (livros, jornais, revistas especializadas, artigos, teses e
dissertagdes, videos, documentarios e filmes), e documental com dados pertinentes
ao assunto, com analise sobre o recorte.

Faremos ainda uma analise descritiva, objetivando identificar até que ponto o
comportamento complexo dessas comunidades de rede interfere no ambiente de
trabalho do policial, e como o sistema de segurancga publica através das comunidades
de inteligéncia pode resguardar esse ambiente, através de um sistema de seguranga
virtual com a finalidade de proteger dados, aplicando o ordenamento juridico brasileiro
diante de sua intrusdo nos sistemas de informacao.

Dentro dessa problematica da pesquisa, tentaremos em nosso estudo
descrever quem sido os hackers, eles vistos como celebridades, a sua cultura e o
comportamento complexo dessas comunidades de rede.

Quanto a abordagem do problema a tipologia a ser adotada sera a qualitativa.
A seguir, promover-se-a a pesquisa de campo, onde esse universo especifico se
estabelecera através da elaboracao despadronizada e ndo-estruturada de um roteiro
flexivel para orientagao das conversas informais, com especialistas no assunto, onde
poderdo ser exploradas mais amplamente algumas questdes neste sentido, nao
havendo limitagdo a um questionario com perguntas fixas e imutaveis, podendo
ocorrer uma variagdo das mesmas consoante as informacgdes, observando-se a
necessidade de um roteiro diferenciado para cada um deles, em razdo de suas
distingdes. Sera também aplicado o critério de selecdo destes colaboradores,
direcionando-se o referido roteiro de pesquisa a profissionais de inteligéncia
pertencentes a Secretaria de Seguranga Publica que tenham experiéncia no trabalho
de analise, confidencialidade e controle de dados dos sistemas de informacéo da
Secretaria Executiva Adjunta de Inteligéncia, e a analistas da Prodam que tenham
conhecimento em proteger e neutralizar a acdo de hackers, por intermédio de
softwares especificos, e que controlem e protejam o Sistema de Rede da Secretaria
de Segurancga Publica, além de outros 6rgaos que possam nos ajudar a complementar
e enriquecer o estudo.

Pierre Bourdieu nos esclarece que "ainda que a relagéo de pesquisa se distinga
da maioria das trocas da existéncia comum, ja que tem por fim o mero conhecimento,
ela continua, apesar de tudo, uma relagdo social que exerce efeitos (variaveis

segundo os diferentes parametros que a podem afetar) sobre os resultados obtidos.
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Sem duvida a interrogagao cientifica exclui por definicdo a intengcdo de exercer
qualquer forma de violéncia simbdlica capaz de afetar as respostas; acontece,
entretanto, que nesses assuntos nio se pode confiar somente na boa vontade, porque
todo tipo de distor¢des esta inscrito na prépria estrutura da relacédo de pesquisa. Essas
distor¢cdes devem ser reconhecidas e dominadas; e isso na propria realizagao de uma
pratica que pode ser refletida e metdédica, sem ser aplicagdo de um método ou a
colocagcao em pratica de uma reflexao teorica."

Para o desenvolvimento deste Projeto, optou-se primeiramente em realizar uma
pesquisa bibliografica e documental, durante os meses de julho, agosto, setembro,
outubro, novembro e dezembro de 2016, objetivando compreender invasao em redes
virtuais do sistema de seguranga pelas comunidades de rede, e como o sistema de
segurancga publica através das comunidades de inteligéncia vem tolhendo e aplicando
o ordenamento juridico brasileiro diante desses comportamentos complexos.

Em janeiro de 2017 apresentamos o primeiro esbog¢o do projeto para exame de
qualificacio a ser verificado pelo nosso orientador, para as devidas observacgoes.

Foram feitas pesquisas de campo dentro do ambiente da Secretaria de
Seguranga Publica para entao através de um levantamento realizado por intermédio
de roteiros aplicar o critério de selecdo, ocasido em que esses roteiros foram
direcionados a profissionais de inteligéncia pertencentes a Secretaria de Seguranca
Publica que tivessem experiéncia no trabalho de andlise, confidencialidade e controle
de dados dos sistemas de informacao da Secretaria Executiva Adjunta de Inteligéncia,
e a analistas da Prodam que também tivessem conhecimento em proteger e
neutralizar a acdo de hackers, por intermédio de softwares especificos, e que
controlassem o Sistema de Rede da Secretaria de Seguranca Publica, para que entdo
pudéssemos relatar as experiéncias vivenciadas por eles com a finalidade de
enriquecer a pesquisa voltada a contribuicdo ao meio académico.

Apos aprovagcao no exame de qualificacdo foram aplicados roteiros
diferenciados aos analistas e responsaveis envolvidos com a administragado, gestéo e
controle de seguranga das redes virtuais do sistema de seguranga publica, que em
razao da atividade que desenvolvem, e por questdes de seguranga nao puderam se
identificar.

A intencdo dessa pesquisa orientou-nos no sentido de responder, apos esse
levantamento de informacgdes, se ha ou ndo, invasao dos sistemas virtuais do sistema

de seguranga publica pelas comunidades de rede, qual a importancia do sigilo,
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controle e segredo dessas informagdes, se ha controle pelas comunidades de
inteligéncia para dirimir ou eliminar o risco neste ambiente virtual do sistema de
seguranga, se ha previsdo no ordenamento juridico para coibir essa invasdo aos
sistemas, e quem seriam estes profissionais responsaveis por este monitoramento e
controle, e suas qualificagbes especificas.

Trataremos também da violagdo da segurancga, da legislacdo cibernética
aplicada a essas ocorréncias, e do estado de direito e de liberdade que

descaracterizam a privacidade pessoal.
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2 METODOLOGIA

2.1 PROBLEMA DA PESQUISA

A investigacao deste projeto sera no sentido de procurar identificar: Até que
ponto, as comunidades de inteligéncia conseguem conter as violagdes nas redes
virtuais do sistema de seguranga publica pelas comunidades de rede e como vem
sendo aplicado o ordenamento juridico brasileiro diante dessa invasdo e quebra de

sigilo?

2.2 QUESTOES NORTEADORAS

Se ha invasao pelas comunidades de rede no meio virtual do ambiente de
dados do sistema de seguranga publica?

Em caso positivo, como essas comunidades de rede conseguem invadir o
sistema de segurancga?

Se ha algum mecanismo de segurancga da informagao ou privacidade existente
no ambiente virtual da secretaria de seguranga?

O sistema de segurancga publica, através das comunidades de inteligéncia, tem
conseguido tolher a invasao pelas comunidades de rede nos sistemas de informagao?

Se ha no ordenamento juridico brasileiro meios para inibir a invasao dessas
comunidades de rede que atuam nessas redes virtuais policéntricas?

Se ha especialistas ou profissionais responsaveis pela seguranga da rede da
secretaria de seguranga?

Que politicas publicas de seguranca publica ja existem ou estdo sendo
implementadas para que se protejam dados da seguranca publica e se possa dificultar

essa violagao ao sistema virtual?

2.3 OBJETIVO GERAL

Analisar de forma exploratdria, documental e descritiva a invasdo em redes
virtuais do sistema de seguranca pelas comunidades de rede, e como o sistema de
seguranga publica através das comunidades de inteligéncia vem tolhendo e aplicando

o ordenamento juridico brasileiro diante desses comportamentos complexos.

2.4 OBJETIVOS ESPECIFICOS
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Descrever as comunidades de rede e as comunidades de inteligéncia e como
se comportam no ambiente virtual da secretaria de seguranga publica.

Investigar como ocorre a invasdo nos sistemas virtuais do sistema de
seguranga publica pelas comunidades de rede e a importancia em manter o sigilo e o
segredo dessas informacgdes.

Verificar se ha no ordenamento juridico alguma previsao para coibir a invasao
pelas comunidades de rede em razdo dos crimes registrados no sistema de segurancga
publica.

Identificar se ha controle da seguranga pelas comunidades de inteligéncia a
essas interferéncias virtuais no sistema de seguranca publica pelas comunidades de
rede, e se podem prejudicar as investigagdes criminais e o ambiente do trabalho

policial.
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3 COMUNIDADES

Chamamos comunidade a uma relagao social quando a atitude na acéo social
- no caso particular, em termo médio ou no tipo puro - inspira-se no sentimento
subjetivo (afetivo ou tradicional) dos participes da constituicdo de um todo.
(FERNANDES, 1920, p.140).

A comunidade pode apoiar-se sobre toda espécie de fundamentos afetivos,
emotivos e tradicionais: uma confraria pneumatica, uma relagao erética, uma relagao
de piedade, uma comunidade "nacional", uma tropa unida por sentimento de
camaradagem. Este tipo é expresso com maior adequacéao pela comunidade familiar.
Entretanto, a imensa maioria das relagbes sociais participam em parte da
"comunidade" e em parte da " sociedade". Toda relacéo social, mesmo aquela mais a
estritamente originada na persecucgao racional de algum fim (a clientela, por exemplo),
pode dar lugar a valores afetivos que transcendem os simples fins almejados. Toda "
sociedade" que exceda os termos de uma mera unido para um proposito determinado
e que, ndo estando limitada previamente a certas tarefas, seja de longa duragao e dé
lugar a relagdes sociais entre as mesmas pessoas - como as "sociedades" criadas
dentro de um mesmo quadro militar, numa mesma classe da escola, num mesmo
escritorio, numa mesma oficina - tende, em maior ou menor grau a promover os
referidos afetos. Ao contrario, uma relagdo que por seu sentido normal € uma
comunidade, pode estar orientada por todos ou parte de seus participantes segundo
certos fins racionalmente sustentados. (FERNANDES, 1920, p. 141).

Os significados e sensacbes que as palavras carregam nao sao, é claro,
independentes. “Comunidade” produz uma sensagao boa por causa dos significados
que a palavra “comunidade” carrega — todos eles prometendo prazeres e, no mais
das vezes, as espécies de prazer que gostariamos de experimentar, mas que nao
alcanga mais. (BAUMAN, 2003, p. 7).

Numa comunidade, todos nds entendemos bem, podemos confiar no que
ouvimos, estamos seguros a maior parte do tempo e raramente ficamos
desconcertados ou somos surpreendidos. Nunca somos estranhos entre nos.
Podemos discutir — mas s&o discussdes amigaveis, pois todos estamos tentando
tornar nosso bem-estar juntos ainda melhor e mais agradavel do que até aqui e,
embora levados pela mesma vontade de melhorar nossa vida em comum, podemos

discordar sobre como fazé-lo. Mas nunca desejamos ma sorte uns aos outros, e
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podemos estar certos de que os outros a nossa volta nos querem bem. (BAUMAN,
2003, p. 8).
Também em Max Weber (1987, p. 77) pode-se encontrar uma conceituagéo de

comunidade que permite vislumbrar algo similar:

Chamamos de comunidade a uma relagado social na medida em que a
orientagdo da acgao social, na média ou no tipo-ideal, baseia-se em um
sentido de solidariedade: o resultado de ligagbes emocionais ou tradicionais
dos participantes.

Essa ideia de Weber sobre comunidade esta vinculada a de “estado” social
guarda certa consonancia com o pensamento de Bauman. A solidariedade é
subjetivamente sentida pelos seus membros, enquanto a sociedade se limita ao
prescrito pelas normas legais e pode, no maximo, entender-se como filantropia. A
nogdo de sociedade esta relacionada com a ideia de “humanidade civilizada e
progressista” propria dos filésofos do iluminismo, enquanto o conceito de comunidade
refere-se sobretudo a unido organica e natural do homem a sua patria.

Ao se referir a relagdes comunitarias, Weber as define como relagdes
espontaneas, onde ha graus de parentesco, e onde as pessoas tém a mesma religido,
nao se trata, portanto, de uma forma contratual entre as partes, todos séo livres para
seguir o que melhor Ihes aprouver, onde ha a observancia de um sentimento subjetivo
de pertencimento ao mesmo grupo, diferenciando-se das associagcdes ou sociedades,
que apresentam uma relagdo social apoiada em um acordo racional, havendo a
deliberagéo de grupos, formagéo de associacdes de bairros, estatutos entre outros.

Chamamos sociedade a uma relagao social quando a atitude na acao social
inspira-se numa compensacao de interesses por motivos racionais (de fins ou de
valores) ou também numa unido de interesse com idéntica motivagao. A sociedade,
de um modo tipico, pode basear-se especialmente (mas n&o unicamente) em acordo
ou pacto racional, por manifestacao reciproca. Entdo a acdo quando é racional, esta
orientada: a) racionalmente com relagédo a valores: em virtude da crenga na propria
vinculagao; b) racionalmente com relagéo a fins: pela expectativa da lealdade da outra
parte. (FERNANDES, 1920, p.140).

A comunidade, para Tonnies (1995a), desenvolveu-se a partir de trés diferentes
instancias: o parentesco, a vizinhanga e a amizade. A primeira emerge da vida familiar

e fundamenta-se na autoridade dos membros da familia — sendo essa autoridade
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traduzida em termos de idade, forca e sabedoria. A segunda emerge da vida em
comum, do territério partilhado. Nesse caso, as necessidades de trabalho e de uma
organizagdo comum promovem o compartilhamento dos habitos, dos conhecimentos
e a emergéncia das tradigdes. A terceira emerge da semelhanga de interesses e
formas de pensar. Ela nasce da similitude de atividades, mas deve ser alimentada por
encontros frequentes, sendo mais comum nas aldeias e pequenas cidades. De
maneira diferente, pode-se falar de comunidade de sangue, de lugar e de espirito e
também notar que, mesmo nomeadas como sendo diferentes comunidades, s&o
encontradas em conjunto e fortemente ligadas.

Assim, a vida comunitaria se contrapde a vida societaria. Em uma, impera a
homogeneidade, na outra, a heterogeneidade; em uma, encontram-se principios
gerais que orientam a agao do grupo, na outra, principios relativos que orientam agdes
de membros individuais.

A comunidade s6 pode ter seus aspectos demarcados e delineados a partir de
seu grande contraste com seu oposto moderno, a sociedade, pois, s6 a partir de entdo
— do momento em que deixa de ser a unica forma de relagdo social de grupo —ela
passa a ganhar centralidade; e, s6 diante da conturbada vida metropolitana — que,
mesmo possibilitando um aumento dos contatos sociais, levou a uma menor
profundidade desses contatos —, a coerente vida comunitaria passa a ser uma
metafora de tudo o que é social.

Bauman (2003), partindo de Tonnies e da ideia de que a comunidade necessita
de um entendimento partilhado entre seus membros, busca superar os argumentos
desenvolvidos pelo autor. Na sociedade moderna nascente, o entendimento nao
poderia mais ser partilhado, tendo sido substituido pelo consenso. No entanto,
consenso néo significa partilha, mas apenas negociagao entre pessoas e interesses
divergentes. O entendimento, diferentemente do consenso, nao precisa ser
procurado, esta sempre disponivel aos membros de uma comunidade. A transi¢ao da
comunidade para a sociedade € também a transi¢do do entendimento ao consenso.

Florestan Fernandes ao enunciar o posicionamento de F. T6onies, apresenta-
nos a visdo de comunidade como uma situacao tacita, onde existem entre as partes
lacos de acordos tacitos e implicitos, no entanto ao tratar de sociedade nos remete a
questao contratual, onde ha uma troca estritamente racional segundo fins e livremente
pactuada no mercado, havendo uma acdo permanente orientada em seus propositos

e meios a persecucado dos interesses objetivos dos membros participes deste acordo.
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Tanto em Tonnies como em Weber, a ideia de comunidade aparece como uma
tipologia. No caso de Tonnies, ele parte das comunidades para as associagdes
modernas e, a partir disso, cria uma filosofia da historia, e o desenvolvimento tem um
rumo ao longo do tempo. Mas néo se trata apenas disso. Tonnies converte o caso
especifico que Ihe era disponivel — a diferencga histérica entre comunidade e sociedade
— em uma classificagdo que busca dar conta da analise de qualquer sociedade do
passado e do presente (Nisbet, 1967, p. 74). Da mesma forma, tanto para Tonnies
quanto para Weber, a comunidade deve ser entendida como um tipo ideal, um
construto intelectual util para a analise de grupos sociais, mas que deve considerar
que, na realidade, comunidade e sociedade se misturam.

Em Durkheim (1978b) também se encontra uma formulagdo da ideia de
comunidade. Mesmo que muitas vezes nao seja explicito, em seu conceito de
solidariedade mecanica, encontram-se “ressonancias” da vida comunitaria das
pequenas aldeias. Também a individualizagdo ganha seu lugar, em decorréncia da
diferenciacao dos individuos nas sociedades orientadas pela solidariedade orgéanica.
E, apesar de ndo fazer referéncia direta a Tonnies, e sendo suas conclusdes sobre as
diferentes formas de solidariedade ligeiramente diferentes das concepgbes de
comunidade e sociedade, de um modo geral, encontram uma conceituagado que

permite entender as ideias de ambos os autores como referentes.

3.1 AS COMUNIDADES DE INTELIGENCIA

O termo intelligentsia ou intelligentzia (do russo wuHTennureHuus, do latim
intelligentia) refere-se, geralmente, a uma categoria ou grupo de pessoas envolvidas
em trabalho intelectual complexo e criativo direcionado ao desenvolvimento e
disseminagdo da cultura, abrangendo trabalhadores intelectuais, significa também
“‘capacidade de entender”, ou aquele que compreende, percebe, conhece e sabe
discernir sobre determinadas questdes.

A principio, a palavra tinha um sentido restrito, baseado na autodefinigdo de
uma certa categoria de intelectuais. Posteriormente, passou a ser empregada para
designar coisas diferentes: tanto o conjunto dos intelectuais de um dado pais, como
0s grupos mais restritos de intelectuais que se fazem notar por sua capacidade de
fornecer uma visdo compreensiva do mundo, por sua criatividade ou por suas

atividades direta ou indiretamente politicas.
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Esta nomenclatura passou a fazer parte do cenario politico brasileiro a partir da
década de 1990, apos a extingdo do Servigo Nacional de Informagdes (SNI),
emergindo no intuito de amenizar a imagem desgastada que se formou acerca das
atividades de informacdes existente no regime militar, que se relacionavam a
repressao e a violagao dos direitos civis.

A Politica Nacional de Inteligéncia (PNI), veio definir através do Decreto n°
8.793 de 29 de junho de 2016, os paréametros e os limites de atuacao da atividade de
Inteligéncia e de seus executores, estabelecendo seus pressupostos, objetivos,
instrumentos e diretrizes, no ambito do Sistema Brasileiro de Inteligéncia (SISBIN),
tendo sido fixada pelo Presidente da Republica, apés exame e sugestdes do
competente 6rgado de controle externo da atividade de Inteligéncia, no ambito do
Congresso Nacional.

As comunidades de inteligéncia guardam uma relagcdo direta com a
Constituicdo Federal e sua finalidade de bem servir a sociedade e o Estado,
desenvolvendo suas atividades em estrita obediéncia ao ordenamento juridico
brasileiro, e pautam-se pela fiel observancia aos Principios, Direitos e Garantias
Fundamentais expressos na Constituicido Federal, em prol do bem-comum e na
defesa dos interesses da sociedade e do Estado Democratico de Direito.

Por ser a inteligéncia atividade exclusiva de Estado ela se constitui em um
instrumento de assessoramento de mais alto nivel de seus sucessivos governos, no
que diz respeito aos interesses da sociedade brasileira, necessitando atender
precipuamente ao Estado, ndo se colocando a servigo de grupos, ideologias e
objetivos mutaveis e sujeitos as conjunturas politico-partidarias.

As comunidades de inteligéncia exercem também atividades que objetivam
produzir e difundir conhecimentos as autoridades competentes, relativos a fatos e
situagdes que ocorram dentro e fora do territério nacional, de imediata ou potencial
influéncia sobre o processo decisorio da acdo governamental e da salvaguarda da
sociedade e do Estado, constituindo-se em um dos ramos da atividade de inteligéncia
que diz respeito ao exercicio permanente de acdes especializadas, voltadas para a
producao e difusdo de conhecimentos, com vistas ao assessoramento das
autoridades governamentais nos respectivos niveis e areas de atribuicdo, para o
planejamento, a execugdo, o acompanhamento e a avaliagédo das politicas de Estado.

Hoje, a Politica Nacional de Inteligéncia € considerada o documento de mais

alto nivel de orientagdo das atividades de Inteligéncia no Pais, tratando-se de um
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discurso oficial que orienta o funcionamento a nivel de governos dos 6érgaos que
compdem a inteligéncia, tendo sido concebida em funcédo dos valores e principios
fundamentais consagrados pela Constituicdo Federal, das obrigacbes decorrentes
dos tratados, acordos e demais instrumentos internacionais de que o Brasil é parte,
das condi¢des de insercao internacional do Pais e de sua organizagao social, politica
e econdbmica.

A inteligéncia governamental € baseada em um conjunto particular de
organizagdes que recebem nomes como servigos de inteligéncia ou comunidades de
inteligéncia. A atividade de inteligéncia € o que eles fazem, e o conhecimento de
inteligéncia é o que produzem. Pode-se entdo definir inteligéncia a partir de seu
contexto organizacional.

Cumpre a Inteligéncia acompanhar e avaliar as conjunturas interna e externa,
buscando identificar fatos ou situagdes que possam resultar em ameagas ou riscos
aos interesses da sociedade e do Estado. O trabalho da Inteligéncia deve permitir que
o Estado, de forma antecipada, mobilize os esforcos necessarios para fazer frente as
adversidades futuras e para identificar oportunidades a agado governamental.

Exige-se das Comunidades de Inteligéncia o emprego de meios sigilosos, como
forma de preservar sua agao, seus métodos e processos, seus profissionais e suas
fontes, oportunidade em que desenvolvem essas ag¢des com a finalidade de obtencéao
de dados indispensaveis ao processo decisorio, indisponiveis para coleta ordinaria em
razao do acesso negado por seus detentores.

Na atividade de Inteligéncia, os valores éticos devem balizar tanto os limites de
acgao de seus profissionais quanto os de seus usuarios. A adesao incondicional a essa

premissa € o que a sociedade espera de seus dirigentes e servidores.

3.2 AS COMUNIDADES DE REDE

As tecnologias virtuais que concentram todo esse conhecimento seleto
desenvolvido por poucos que dominam uma rede de conectores capazes de se fazer
conhecido aquilo que jamais o foi, e de integrar o ocidente ao oriente em questéo de
milésimos de segundos, cada dia mais se capacitam e se especializam com o intuito
de dominar e disseminar esse conhecimento entre as pessoas, responsaveis por essa
interacao virtual entre comunidades, deu origem a comunidades que se comunicam

virtualmente, as comunidades em rede, ou de rede.
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Uma comunidade virtual estabelece relacbes através de meios de
comunicagao a distancia. Caracteriza-se pela aglutinagdo de um grupo de individuos
com interesses comuns que trocam experiéncias e informag¢des em ambiente virtual,
€ 0 que as caracteriza é justamente a dispersdo geografica de seus membros.

No entanto o uso de tecnologias da informagdo e da comunicacdo vém
minimizando esta dificuldade, que vimos relacionar-se ao tempo e espaco, ocasiao
em que promovem o compartilhamento de informagdes e a criagdo de todo um
conhecimento coletivo, capaz de integrar um grupo ou varios grupos detentores de
interesses comuns.

As redes estao abertas as novas participagdes e sao alimentadas pela entrada
e saida permanente de informacgcdes nas trocas com o ambiente externo e sao
renovadas internamente por emergéncias e conversagdes, observa-se que quem
modela sua estrutura é o fluxo de informacéo na rede, e por isso ela é dinamica, célere
e instavel.

As redes virtuais policéntricas possuem diversos centros de iniciativa, que
derivam de agdes autbnomas de seus membros e estes ndo sao fixos, nem
permanentes. Estes centros funcionam como nds da rede, pontos de irradiagéo, de
distribuicdo de informacao, de conexdes de redes dentro de redes e também como
pontos de atracdo, onde as informacdes fluem pelo sistema indo e vindo sem que
sofram interrup¢do, nem congestionamento.

Essas tecnologias dos sistemas de informagédo que permeiam todo o mundo
globalizado, apesar de se apresentarem supostamente presentes no dia a dia do ser
humano, tem também uma estratégia de alcance virtual assaz intrigante e que nao se
pode mensurar pelas facilidades que oferecem, e pelo perigos que apresentam, pois
através desses sistemas virtuais, onde todos se conectam sem nenhuma restricao,
sem preocupacao iminente, ha uma grande probabilidade de ser tornarem presas
faceis a uma invasao visceral de dados criptografados e a captagao de informacgdes
pessoais disponibilizadas e de facil acesso nas redes que hoje se encontram
conectadas virtualmente, basta a quebra de uma senha, ou o acesso a informacodes
simples, mas consideradas aos analistas de rede, faceis de captacao e extremamente
privilegiadas.

A violacdo destes campos agravou-se mais ainda apos os ataques do 11 de
setembro de 2001, e do caso Snowden, ex técnico da CIA, que sentiu a obrigagdo em

denunciar ao mundo, mesmo tendo que expor a um custo pessoal muito alto, os
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poderes de vigilancia acumulados pelo governo do Estados Unidos da América em
relacdo a outros paises. A partir de entdo, o que era tido como seguro, modificou seus
paradigmas, ampliando as possibilidades de intrusdo através de sistemas, e ja ndo se
ouve mais falar em seguranca e nem privacidade, mas em exposi¢cao, invasao de
informacBes e dados onde s&o violados direitos, particularidades e interesses de
pessoas. Nao ha confidencialidade, a protecdo de dados e a neutralizacdo séo
temerarias, e a vigilancia e a visibilidade sédo constantes.

Ha uma desagregacdo de valores morais e virtuais onde uma sociedade que
pensa estar segura, tem sua liberdade de expresséao tolheda pelo fato de ndo poder
mais se manifestar e nem expor sua opinido em quaisquer sistemas virtuais que se
apresentem, correndo o risco iminente de ser invadida por fishings, podendo ser
vigiada por vinte e quatro horas ininterruptamente, bastando acessar dados ou
metadados pessoais, fazer uma ligacao através de um celular ou acessar seu e-mail
pessoal.

Os integrantes dessas comunidades de rede talvez podem até ser 0s supostos
responsaveis por toda esta intrusdo, pois detém o conhecimento e dominam a
interface do sistema, sendo capazes de consultar qualquer tipo de oceano de matéria
bruta constante neste sistema virtual, pesquisar e classificar o que vale ou ndo a pena
para ser extraido. E se 0 que vocé tiver a oferecer for de seu interesse ou veiculacéo,
tenha certeza que sua vida pessoal e particular serda incessantemente investigada.

As comunidades de rede, através de uma combinacédo de privacidades e de
seus credenciamentos diferenciados, tém acesso a quaisquer tipos de informacgdes
privilegiadas. Ha uma verdadeira organizacao de monitoramento que administra esse
fluxo de informacdes e revelagbes dispostas pelos seus interlocutores que se
disponibilizam dessa rede sistémica e virtual.

Todos os dias, e em todos 0s momentos, essas comunidades espionam
milhares de e-mails e ligacdes de milhdes de brasileiros em todo o mundo, capazes
de introduzir backdoors que quebram os protocolos de criptografia e decodificam as
informagdes que supostamente seriam inviaveis ao conhecimento de pessoas
comuns.

Essa intrusdo ocorre através de programas secretos do governo de
monitoramento, que extraem audios, videos, fotos, e-mails, documentos, registros de
conexao, a partir do momento em que vocé se conecta aos servidores centrais da

Microsoft, Yahoo, Google, Facebook, Aol, Skype, Youtube, Apple, e outros, e ha
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profissionais ou analistas responsaveis por esse rastreamento em relacdo as acoes
de uma pessoa quando se utiliza da rede, ou de varias pessoas, dentro do seu
contexto de tempo. Os poderes dessas comunidades sdo amplos. Nao ha protecéo e
nem segurancga.

Na sociedade de consumo de hoje, tudo é transformado em mercadoria e
vendido. Isso inclui a informacé&o. Mas a informacéo, sé existe na mente das pessoas.
Como nédo se possui a mente de outra pessoa, ndao podemos comercializar
informagdes, a ndo ser que sejam livremente disponibilizadas.

Cada vez mais interagimos com o ambiente que nos cerca através da internet,
de dispositivos digitais — como celulares, tablets, computadores, relogios — e, é claro,
por meio das redes sociais, no entanto, muito antes da internet, as redes sociais ja

estavam presentes em nosso cotidiano.
3.2.10 comportamento complexo dessas comunidades de rede

Redes de relacionamento virtual (on-line), que substituem as interacdes
primarias, face a face, e ao mesmo tempo deslocam os critérios informais e lucrativos
das organizacgdes e instituicbes modernas. Este comportamento entre os sistemas de
rede, nos e pontos se concentram ao longo de uma série de pontos légicos e ilégicos,
responsaveis pela interligacdo de conectividades que mudaram sobremaneira os
rumos da humanidade. Conexdes e comportamentos que mudaram o rumo normal da
vida cotidiana. Se € que se pode chamar algo nao estatico e adepto constantemente
a mudancas consideraveis de normal. Depende de quem detém a sua analise.

Comportamentos que fizeram toda a diferengca com um unico intuito, o de
revelar aquilo que até entdo ndo havia sido revelado. Aquilo que o mundo virtual ndo
pode controlar, que perpassa os limites da razao e transcende o inimaginavel. O que
nunca havia sido explorado pelas pessoas comuns, mas que através do conhecimento
tecnologico, e por outras pessoas quase comuns, pode ser desenvolvido e
especializado, em um nivel que pudesse ser utilizado ndo apenas pelos analistas e
especialistas em sua area, mas por todos que tém o minimo de discernimento para
desvendar o mundo virtual de redes e sistemas de informacgao.

A complexidade de comportamentos, necessariamente comega a aparecer nao
como inimigo a ser eliminado, mas como um desafio a ser enfatizado, permeando com
certeza, uma nogao ampla, mas leve, que guarda a incapacidade de determinar e

autodefinir certos comportamentos. Eles se apresentam e aparentemente parecem o
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gue queremos ver e nao o que realmente o s&o, e as vezes, nem 0 que pensamos ser
se correlaciona a essa maneira de inter-relacionamento virtual.

Essa genialidade perceptivel nas comunidades de rede é capaz de proceder
mudancas tao substanciais a ponto de ndo mais se poder viver sem estar conectado,
sem estar virtualmente participando do mundo que n&o o cerca, mas que o interliga
a outros, que pode transformar sua singela segurancga virtual em inseguranga em
uma questdo de milésimos de segundos.

Reconhecer tragos de comportamentos complexos nos levam a diversidade de
acdes, a uma completa desordem a nosso ver, mas que para algumas comunidades,
como as comunidades de rede, significa uma ordem inversa capaz de alinhar os seus
pensamentos e acdes aleatdrias.

Ha leis e regramentos seguidos por essas comunidades que dizem respeito a
sua concepgao de respeito dentro da propria comunidade que constituem tragos de
sua estrutura organizacional virtual, transformando o pensamento complexo em
comportamento complexo, pelo fato de suas acbes ndo serem corriqueiras € nem
tampouco previsiveis, mas invasivas ao ponto de desconstruir o que se teria como
algo estruturado, se € que se existe alguma coisa nesse sentido nos dias atuais,
analisando dentro do parametro da desconstrugéao.

Percebe-se que a complexidade do comportamento dos membros da
comunidade de rede, em determinado momento ja retratada nos conceitos de
comunidade na visdo de Tonnies acerca da instancia da vizinhancga, levam-nos a
observar que essas comunidades de rede como na vizinhanga tém uma vida em
comum entre seus vizinhos no entorno de um territério partilhado, onde cada um tem
sua especialidade e domina uma area de interesse, onde acontece também o
compartilhamento de habitos desses membros como se uma familia fosse, estando
fortemente ligados, nao por lagos de amizade, mas por nés entre as redes de conexao.

Da mesma forma, o termo complexidade ja ndo é mais perseguido na
consciéncia cientifica. A ciéncia classica dissolvia a complexidade aparente dos
fendmenos para revelar a simplicidade oculta das imutaveis Leis da Natureza.
Certamente que essa imutabilidade ndo mais se sustenta. Esses comportamentos
complexos sdo culturalmente explicaveis diante de suas atividades na interface de
qualquer sistema e que Ihes propicia essa acessibilidade e mutagao continuada.

O controle do sistema de rede por essa comunidade ocorre através de

programas de descompressao que auxiliam o acesso supostamente inacessivel, mas
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utilizado para quebrar o sistema e o sigilo de dados ao infectarem a rede pelo "virus
da paranoia", sendo capazes de monitorar bilhdes de telefones médveis e varias
sessdes de internet simultaneamente, inclusive monitorar sua webcam.

A magnitude de interferéncia e intrusdo desses profissionais ou analistas
pertencentes a essas comunidades de rede permite o acesso pessoal a milhdes de
registros de varias pessoas e em todo o mundo, indiscriminadamente, com um nivel

minimo de suspeita pelos 6rgados de segurancga.

3.3AS DIFERENCAS ENTRE COMUNIDADES DE INTELIGENCIA E
COMUNIDADES DE REDE

Os profissionais de inteligéncia e as agéncias possuem caracteristicas que, em
conjunto, formam um aspecto relevante para a atividade que € a cultura
organizacional, a qual é compreendida como os distintos padrdes de cultura e
minicultura existentes dentro de uma organizagdo. Cada agéncia de inteligéncia
possui suas peculiaridades dependendo de seu ramo de atuacéo fazendo com que a
cultura da inteligéncia n&o seja igual, mas que tenha alguns pontos em comum em
quase todas as organizacdes de inteligéncia (HERMAN, 1996).

O ambiente em que ocorre a atividade de inteligéncia, cuja principal razao de
existéncia é o processamento eficiente de informagdes complexas, tende a deixar os
envolvidos mais vulneraveis a esses mecanismos cerebrais simplificadores devido as
pressdes contextuais, tais como a incerteza, ambiguidade, stress e rapidas mudangas
de objetivos.

As comunidades de inteligéncia funcionam como um ente dentro de uma
organizacao Institucional limitada a regras e que seguem toda uma hierarquia na
cadeia de comando. Apesar do termo comunidades parecer algo onde se criam lagos
para a vida toda, onde se possa ter seguranga para o seu bem-estar, necessariamente
nao se limita apenas a essas defini¢des, alcangando uma delimitacdo bem maior,
onde se pode adequar a um grupo de individuos que congregam os mesmos ideais e
se alinham em obediéncia a uma hierarquia funcional, sob uma coordenacido que
segue algumas regras e conceituagdes para que possa atingir seus objetivos e
resultados, onde regras sao estabelecidas e objetivos sdo determinados para o

alcance de resultados, visando sempre o bem comum e a seguranga de seus entes.
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Essa nomenclatura atribuida a essa "comunidade de inteligéncia" estaria
atraindo para si uma restricdo quanto a sua real constituicao, pelo fato de se limitar ao
que prescrevem as normas legais, fugindo a uma contextualizagdo de predefinicdo
que alguns autores fazem acerca de "comunidades" e "sociedades".

Esse termo "comunidade" de inteligéncia, a contrario senso, nos reporta a ideia
de "sociedade", que especifica tratar-se de uma relagao social que se apoia em um
acordo racional, onde se visam objetivos a alcangar com determinados fins
profissionais, lembrando que ToOnnis nos remete em sua compreensio sobre
"sociedade", usada também como critério formalizador para o atingimento de suas
funcodes.

Pauta-se, ainda, a comunidade de inteligéncia, pela conduta ética, que
pressupde um conjunto de principios orientadores do comportamento humano em
sociedade. A sua observancia é requisito fundamental aos profissionais de qualquer
campo de atividade humana. No que concerne ao comportamento dos profissionais
de Inteligéncia, representa o cuidado com a preservagao dos valores que determinam
a primazia da verdade, sem conotacdes relativas, da honra e da conduta pessoal
ilibada, de forma clara e sem subterfugios, analisando-se que esse comportamento se
inclui como o que integra uma comunidade voltada aos interesses de uma
organizagao, ou instituicao.

Estes dois tipos de vontade explicam a existéncia de dois tipos fundamentais
de grupos sociais ou de "sociedades". Um grupo pode existir e manter-se porque
a simpatia entre os seus individuos os leva a sentir que essa relagao € um "bem em
si mesma", ou pode nascer como instrumento para conseguir alcangcar um "fim
determinado”. Ao primeiro tipo de grupo, expressdo da vontade essencial, Tonnies
chama comunidade (Gemeinschaft), e ao grupo que deriva da vontade
arbitraria, sociedade (Gesellschaft).

A comunidade como sendo uma forma social caracterizada por relagdes
pessoais, intenso espirito emocional, e constituida pela cooperacao, pelos costumes
e pela religidao, pode ser parcialmente aplicada as "comunidades de redes", onde se
agrupam individuos que visam o bem comum de uma sociedade, interligam-se entre
nos virtuais de conexdes, e dispde-se a fazer toda uma diferenca sistémica, sendo
capazes de quebrar sigilos e fontes, com apenas uma finalidade, abrir um campo de
informacdes a outras pessoas para que as mesmas possam se beneficiar de

conhecimentos antes restritos e sigilosos apenas a alguns. Essa visdo de comunidade
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de rede veio desmistificar o que antes se pensava inimaginavel, ou inexecutavel aos
olhos humanos, pois a mente e a informagao ndo podem ser tolhedas a ponto de néo
serem transmitidas por um unico clique na ponta de um né do sistema, interligado a
uma rede de conexao virtual.

O conceito de comunidade na rede social seria mais apropriado porque permite
o alargamento geografico dos lagos sociais. Além disso, a metafora da rede também
€ importantissima porque enfatiza a estrutura da rede, que é onde sera encontrada a
comunidade virtual. Assim, o territério da comunidade pode estar associado com
algum espaco institucionalizado no proprio espacgo virtual ou mesmo restrito a um
elemento de identificagdo. Um canal de chat, por exemplo, pode constituir um espaco
onde as interagdes sdo mantidas (RECUERO, 2002). O mesmo pode acontecer com
um conjunto de weblogs (RECUERO, 2003). A compreensédo de um espago onde as
interacdes podem ser travadas €, assim, fundamental para que os atores saibam onde
interagir.

Entretanto, € preciso compreender que estudar redes sociais na Internet é
estudar uma possivel rede social que exista na vida concreta de um individuo, que
apenas utiliza a comunicagdo mediada por computador para manter ou criar novos
lacos. Nao se pode reduzir a interagao unicamente ao ciberespago, ou ao meio de
interacao.

A comunicacdo mediada por computador corresponde a uma forma pratica e
muito utilizada para estabelecer lagcos sociais, mas isso n&o quer dizer
necessariamente que tais lacos sejam unicamente mantidos no ciberespacgo. A
reducao da interagdo ao ciberespaco, portanto, serve apenas para fins de estudo, ja
que se pressupde que uma grande parte dela acontece principalmente através da
mediacao pelo computador. Garton, Haythornthwaite e Wellman (1997, p. 11) alertam
para 0 mesmo problema, os autores salientam que “redes de computadores sao
apenas um método de manutencgao de lagos e as redes sociais ndo sao restritas a um
meio”. Por causa disso, os autores explicam que é fundamental observar em que
medida ha indicios de lagos que sao mantidos fora e dentro das redes de
computadores, apesar da redugao das interagdes a observagao em um determinado
recorte.

3.4 QUEM SAO OS HACKERS
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Os hackers nao sao o que a midia diz que sdo. Nao sao uns irresponsaveis
viciados em computador empenhados em quebrar cddigos, penetrar em sistemas
ilegalmente, ou criar o caos no trafego de computadores. Os que se comportam assim
sdo chamados "crackers", e em geral sado rejeitados pela cultura hacker, embora ele
pessoalmente considere que, em termos analiticos, os crackers e outros cibertipos
sao culturas de um universo hacker muito mais vasto e, via de regra, nao destrutivos.
(CASTELLS, 2003, p. 38).

Um hacker geralmente € um analista que detém o conhecimento da area de
tecnologia da informacéo. De maneira geral, os hackers sao pessoas que conseguem
alterar programas, arquivos e até componentes de computador. A alteragdo pode
incluir novas fung¢des no programa ou aparelho ou pode ser uma mudanga de uma
fungdo ja existente.

Hackers sao aqueles que a cultura hacker reconhece como tais. Quanto cultura
hacker. ' Ha uma cultura compartilhada, de peritos em programacédo e bruxos da
interconexdo cuja histéria remonta, através de décadas, aos primeiros
microcomputadores de tempo compartiihado e aos primeiros experimentos da
Arpanet. (RAYMOND, 1999, p. 231).

Para os hackers sera que tudo tem que ser dito? Ou tudo necessariamente
precisa ser divulgado? Nao ha infidelidade documental que os desafie
frequentemente. Os cddigos de acesso, as senhas e as confidencialidades, tudo isso
se torna um desafio continuo para os hackers.

Esse individuo com conhecimentos de informatica extensa pode ou nao violar
0 uso ou a seguranga do desvio da internet. Ele quebra um sistema de computador
ou rede com intencdo maliciosa de realizar trabalhos de hacking malicioso ilegal ou
nado. Eles sado hackers de seguranga de computadores que invadem computadores e
redes, ou também podem criar virus de computadores.

A cultura hacker dominante vé os crackers com muita apreensao, uma vez que
eles denigrem toda a comunidade com o estigma da irresponsabilidade, amplificado
pela midia. De uma perspectiva analitica, porém, devemos reconhecer a diversidade
do mundo dos hackers enfatizando ao mesmo tempo o que une todos os seus
membros acima de divisbes ideoldégicas e comportamento pessoal: crenca
compartilhada no poder da interconexao de computadores e a determinacdo de
manter esse poder tecnolégico como um bem comum - pelo menos para a
comunidade dos hackers. (CASTELLS, 2003, p.46).
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Por outro lado, o termo cracker € utilizado com o sentido de indicar a pessoa
que consegue quebrar um sistema de seguranga. Ambas as palavras sao utilizadas
para pessoas que possuem grandes habilidades com computadores. No entanto, cada
uma delas tem um sentido diferente, ja que o hacker age de maneira diferente do
cracker e vice-versa.

Em relagao a postura, o grande diferencial € que o hacker nao utiliza nenhum
meétodo para agir de forma ilegal, enquanto o cracker é o criminoso virtual, que pratica
roubos e dissemina virus na internet. Sendo assim, na grande maioria das vezes,
chama-se de hacker o que deveria ser chamado de cracker.

Tratados coletivamente como “Hackers”, este grupo é subdividido normalmente
em duas categorias [Wilhelm, 2009]: Black Hat Hackers — individuos que executam
ataques nao autorizados contra sistemas de informagdo, motivados por ganho
material ou financeiro, por mera curiosidade, ou ainda por questbes politicas e
religiosas. Seja qual for o motivo, entretanto, todos estao sujeitos a agdes legais por
parte daqueles que foram alvo de seus ataques; White Hat Hackers — individuos que
executam avaliagdes de seguranga com base em contratos formais, trabalhando em
companhias responsaveis pela melhoria das caracteristicas de seguranga dos
ambientes computacionais de seus clientes ou procurando vulnerabilidades que
poderiam ser exploradas em ataques maliciosos.

A diferenciacao de conceitos, porém, é questionada até mesmo dentro da area
de tecnologia. Muitos especialistas afirmam que o melhor seria chamar os hackers e
crackers conforme o que fazem, designando-os por Black hat hacker (chapéu preto),
White hat hacker (chapéu branco) e Gray hat hacker (chapéu cinza).

O White Hat hacker tem por objetivo a seguranca digital e costuma usar as suas
habilidades somente para o bem, de forma totalmente ética. Embora muitas vezes
eles comecem como hackers de chapéu preto, os hackers de chapéu branco, por
vezes, sao pagos como consultores ou funcionarios regulares de uma empresa que
precisa de seus sistemas protegidos.

Outros tipos de hackers incluem: hackers de chapéu azul e hackers de chapéu
cinza. Hackers de chapéu azuis séo profissionais de seguranca que sao convidados
pela Microsoft para expor as vulnerabilidades nos produtos do Windows. E os hackers

de chapéu cinza sao hackers que realizam ambas as atividades maliciosas.

3.4.1 Hacker visto como "celebridade"
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Para ser um hacker, € preciso mais do que gostar de computadores. Um
verdadeiro invasor precisa ter um gosto especial pelos desafios. Quanto mais dificil
se torna a entrada numa rede, maior € o seu prazer.

O hacker em geral € muito esperto e se destaca em varias areas por motivos
muito parecidos. Geralmente se sobressai porque domina os diversos recursos da
informatica, sendo tal dominio comum apenas aqueles que sao mais dedicados,
pacientes, aventureiros e curiosos.

Ainda que a acepcgao original do termo hacker! refira-se positivamente aos
individuos habituados com a exploragdo quase inquisitiva de equipamentos e
sistemas de informacao (LEVY, 1984), ndo € absurdo afirmar que a midia disseminou
uma imagem idealizada do hacker: um individuo brilhante e auténomo, porém recluso
e inescrupuloso, normalmente movido por razées pouco nobres. Mesmo na literatura
académica sobre o assunto, os autores parecem se dividir em torno do denuncismo
ou da apologia aos hackers. Para alguns, os hackers possuem uma ética particular,
comprometida com a liberdade de informacdo, meritocracia e desconfianca nas
autoridades formais. Outros descrevem os hackers como jovens cuja fixacao
patologica pela internet os leva a buscas obsessivas por conhecimento, golpes
complexos e verdadeiras competicdbes em torno da violagdo de sistemas de
computador (COLEMAN; GOLLUB, 2008).

De todo modo, convém salientar que as analises costumam referir-se aos
hackers como membros de um grupo social, mais ou menos coeso, que partilha de
um determinado padréo de interacdo, ética ou cultura.

Os hackers modernos que aderem a ética hacker, especialmente os mais
ativos, sdo geralmente adeptos ao software livre e ao codigo aberto. Isso ocorre
porque o software livre e o cddigo aberto permitem aos hackers acessar o codigo-
fonte usado para criar o software, permitindo que este seja melhorado ou reutilizado
em outros projetos. O ponto chave da ética € o livre acesso a informacgdes e melhoria
da qualidade de vida.

Ha na cultura hacker um sentimento comunitario, baseado na integracao ativa

a uma comunidade, que se estrutura em torno de costumes e principios de

1 O termo hacking — ou seja, a atividade dos hackers — muitas vezes é entendido como um conceito
“guarda-chuva”. Para alguns, engloba também as atividades dos ativistas de software livre e codigo
aberto. Para outros, estende-se as atividades de ativismo pela liberdade de informacdo e ao
terrorismo e vandalismo digital (cracking). (RAYMOND, 2000; COLEMAN; GOLLUB, 2008).
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organizacgao social informal. As culturas ndo sao feitas de valores nebulosos. Sao
enraizadas em instituicbes e organizagdes. Ha uma organizagao desse tipo na cultura
hacker, mas ela é informal; isto €, ndo € imposta pelas instituicbes da sociedade. Na
comunidade Linux, por exemplo, ha "veteranos tribais" (a maioria com menos de 30
anos), sendo Linus Torvalds a autoridade suprema. Eles séao
proprietarios/mantenedores de cada projeto; por exemplo, Linux possui e mantém o
nucleo Linux, porque criou sua origem. (CASTELLS, 2003, p. 43).

Eles olham os computadores como se fossem a lampada de Aladim, que eles
podem controlar. Eles acreditam que toda a sociedade pode se beneficiar ao
experimentar esse poder, caso todos pudessem interagir com os computadores da
forma como os eles o fazem, a ética hacker penetraria toda a sociedade e os
computadores melhorariam o mundo, pois essa utilizacdo do computador na
sociedade da abertura a um mundo ilimitado.

Observa-se que o sentimento que tem o hacker ao conseguir invadir sistemas
gue contenham informagdes pessoais de terceiros, e cuja veiculagdo o fagam tornar-
se conhecido sistematicamente, tanto nas redes quanto na midia de uma forma geral,
o deixam extremamente satisfeito e Ihe enchem o ego por ter sido "descoberto" e se
tornar uma celebridade, mais famosa que a pessoa cujas informacgdes pessoais, fotos,
emails ou outros foram divulgadas e expostas ao compartilhamento de todos.

Outros hackers reconhecem-se nos personagens "cyberpunk" da literatura de
ficcao cientifica. Fundam sua autonomia social na Internet, lutando para preservar sua
liberdade contra a intrusdo de quaisquer tipos de poderes, inclusive a tomada de
controle de seus provedores de servigcos de Internet pelas corporagbes da midia.
(CASTELLS, 2003, p.46).

Isso denota que n&o ha receio e nem qualquer sentimento de medo quanto a
esta divulgacao de informagdes de terceiros pelos hackers, pois seu entendimento
acerca do que deveria ser confidencial para alguns que se utilizam das redes sociais,
em sua visao de padrdes do que se veicula nas redes e em sistemas tem por melhora
entre a sociedade, o compartilhamento.

Talvez isso ndo seja entendido pelas mentes humanas normais, mas esse
comportamento complexo e diferenciado de um hacker tem feito a diferenga, inclusive
quanto a divulgagdes de supostos segredos que nao poderiam jamais ser divulgados

a sociedade, listados como confidenciais pelos governos dos paises, e que alargaram
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sobremaneira o campo visionario populacional, permitindo o conhecimento e a visao

de forma ética e coerente acerca do mundo virtual.
3.4.2Diversidade da cultura hacker no ambiente virtual

A internet é o alicerce organizacional da cultura hacker. A comunidade hacker
em geral é global e virtual. Embora haja momentos de encontro fisico, conferéncias e
feiras, a maior parte da comunicagdo é eletrbnica. Em geral os hackers so se
conhecem pelo nome que usam na Internet. Nao porque ocultem sua identidade. O
que ocorre € que a identidade deles como hackers é o nome divulgado na Net. Embora
0 grau mais elevado de reconhecimento costume ser associado a identificagdo por
nomes reais, via de regra informalidade e a virtualidade sdo essenciais da cultura
hacker - caracteristicas que diferenciam nitidamente da cultura académica e de outras
manifestacdes da cultura meritocratica. Por isso que os pesquisadores da ARPA,
embora praticassem o hacking (programacao criativa, de fonte aberta) tenham sido os
criadores da Internet, ndo eram hackers no sentido cultural. (CASTELLS, 2003, p.44).

De toda forma, ndo se deve tracar um panorama idealizado de democratizagao
ilimitada da informagao. Primeiro, porque o acesso aos meios eletrénicos é desigual
e abarca areas das sociedades e das regides do mundo, criando zonas de
marginalizagdo, com acesso tardio aos desenvolvimentos tecnologicos. E, mais
importante, se por um lado a liberdade de comunicagédo e de expressao se alargou
imensamente, num cenario em que as pessoas compdem seus proprios noticiarios e
programas de entretenimento a partir de multiplas fontes, ordenadas em horarios e
frequéncias definidas por elas (e ndo mais ficam em frente a televisao a espera de ver
o mundo pelo jornal das oito), por outro lado, os emissores das grandes redes de
televisdo e jornal estdo cada vez mais concentrados, a partir de megafusdes de redes
de comunicacado em varios paises. Com a internet e a sociedade em rede, vivemos
um momento paradoxal em que o publico é segmentado, diferenciado e seletivo, nao
mais se apresentando como uma audiéncia maciga, simultdnea e homogénea. Por
outro lado, os emissores dos grandes canais de televisdo, ao verem suas audiéncias
despencarem, vém procedendo a aliangas estratégicas e fusbes, e hoje sdo mais
comerciais e oligopolistas do que em qualquer outro momento da histéria. Nesse
contexto complexo, tudo indica, como o0 que caracteriza o novo sistema de
comunicagoes € sua capacidade de incluir e abranger todas as expressoées culturais

[...]. Devido a sua diversificagado, multimodalidade e versatilidade o novo sistema de
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comunicagao é capaz de abarcar e integrar todas as formas de expressao, inclusive
a dos conflitos sociais, bem como a diversidade de interesses, valores e imaginagdes.
(CASTELLS, 2001: p.491).

Um outro mito poderoso, muitas vezes propalado por icones dos proprios
hackers, € que a cooperacao, a liberdade e a cultura do dom s6 podem ser
desenvolver sob as condi¢gbes do novo e imaterial sistema de produgao que se cria
numa sociedade da pds-escassez. Segundo essa visédo, é somente quando tém suas
necessidades basicas atendidas que as pessoas podem se dar ao luxo de dedicar
suas vidas a criatividade intelectual, e s6 entdo podem praticar a cultura do dom.
(CASTELLS, 2003, p.45).

Nas margens dessa subcultura hacker rebelde, emergem os crackers. Em sua
maioria, séo individuos, com frequéncia muito jovens, que tentam provar sua pericia,
em geral, com conhecimento técnico limitado. Outros, como Kevin Mitnik, misturam
habilidade técnica com uma estratégia de sabotagem politica em seus esforgos para
vigiar o mundo que os vigia. Esse comportamento deve ser diferenciado do cibercrime
- a pratica de roubos pela Internet para lucro pessoal-, o velho habito do "crime do
colarinho branco" executado mediante novos meios tecnolégicos. Os crackers mais
politicos constroem redes de cooperacao e informacdo, com todas as devidas
precaugdes, muitas vezes, difundindo o codigo de tecnologia de criptografia que
permitiria a formagao dessas redes fora do alcance das agéncias de vigilancia. As
linhas de batalha estdo se deslocando do direito que tém as pessoas de codificar
(contra o governo) para o direito que elas tém de decodificar (contra as corporacées)
(LEVY, 2001; PATRICE RIEMENS, comunicagao pessoal, 2001).

O aspecto cultural no presente trabalho se justifica, pois apesar do rapido
desenvolvimento de meios de tecnologia da informagdo, o aspecto cultural do
profissional de inteligéncia interage com a cultura da agéncia e com 0s meios que ele
precisa para exercer sua atividade. As caracteristicas peculiares do profissional de
inteligéncia e das agéncias especializadas formam o que se chama cultura
organizacional, a qual possui uma importancia muito grande para a integracdo da
atividade de inteligéncia. (HERMAN, 1996, p. 327).

Muitos dos principios e dogmas da ética hacker contribuem para um objetivo
comum: as Praticas Imperativas. "Hackers acreditam que as licbes essenciais podem

ser aprendidas sobre os sistemas —sobre 0 mundo— separando as coisas, vendo
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como elas funcionam, e usar esse conhecimento para criar coisas novas e mais
interessantes.” (LEVY, 1984, p.32).

Empregar as Praticas Imperativas requer livre acesso, informacdo aberta e
partilha de conhecimento. Para um verdadeiro hacker, se as Praticas Imperativas séo
restritas, entdo os fins justificam os meios para fazé-lo sem restricdes para que as
melhorias possam ser feitas. Quando esses principios ndo estdo presentes, 0s
hackers tendem a contorna-los.

Por exemplo, quando os computadores do MIT? foram protegidos por travas
fisicas ou programas de login, os hackers trabalharam sistematicamente em torno
deles, a fim de ter acesso as maquinas. Os hackers assumiram uma "cegueira
intencional" em busca da perfeicdo. Este comportamento ndo era de natureza
maliciosa: os hackers do MIT n&o procuraram prejudicar os sistemas nem seus
usuarios (embora brincadeiras ocasionais foram feitas utilizando sistemas de
computador). Isto contrasta profundamente com o moderno, a midia incentivou a
imagem do hacker que quebra sistemas de segurancga, a fim de roubar informacdes
ou completar um ato de vandalismo cibernético. O acesso a computadores - e
qualquer outro meio que seja capaz de ensinar algo sobre como o mundo funciona -
deve ser ilimitado e total. Toda a informacéao deve ser livre.

Esse preceito sempre se refere ao imperativo "mao na massa". Isto €, se um
hacker precisa enviar varias mensagens para celulares sem pagar, ao invés de entrar
varias vezes na interface web e enviar uma mensagem por vez, ele descobrira como
a interface web funciona e fara um programa automatico para o envio de mensagens
de forma mais agil e com menos desperdicio de tempo.

O hacker busca a informacgao diariamente e tem prazer em passa-la para quem
quer "pensar" e "criar" coisas novas. Um hacker nao aceita os famosos argumentos
de autoridade e nao acredita na centralizacdo como forma ideal de coordenar

esforgos.

2 MIT-Massachusetts Institute of Technology.
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4 O MEIO AMBIENTE VIRTUAL

Podemos entender a internet como uma rede de computadores
interconectados, em que se utilizam de milhares de redes menores, em que se
comunicam entre si através de protocolos comuns, por sistemas de comunicagao. E
diante dessa concepcgao virtual desconhecer os limites de territério, ndo ha que se
falar em territério de forma ficta, e passamos a entender e falar em territério no
ciberespaco, ou seja, um territério que ndo se visualiza, mas existe no meio ambiente
virtual.

A internet, por sua vez, foi criada durante a Guerra Fria, no decorrer da década
de 60. O experimento financiado pelo Departamento de Defesa dos Estados Unidos e
desenvolvido pela Advanced Research Projects Agency (ARPA), através de um de
seus departamentos, o Information Processing Techniques Office (IPTO), resultou na
primeira forma de comunicagdo eletrbnica entre computadores. Denominada
ARPANET, a tecnologia interligou primeiramente os centros universitarios da
Universidade da Califérnia, em Santa Barbara, e da Universidade de Utah,
possibilitando a comunicagao on-line. (FIORILLO, 2013, p. 12).

Observa-se, desde entdo, a preocupacao em se criar um territorio virtual que
necessariamente funcionasse me um meio ambiente virtual até entdo ndo muito
conhecido e dominado pelos profissionais da area.

O legislador constituinte definiu o meio ambiente de maneira genérica,
recepcionando o conceito da Politica Nacional do Meio Ambiente nos seguintes
termos: “Todos tém direito ao meio ambiente ecologicamente equilibrado, bem de uso
comum do povo e essencial a sadia qualidade de vida, impondo-se ao Poder Publico
e a coletividade o dever de defendé-lo e preserva-lo para as presentes e futuras
geracgoes” (Art. 225, caput, CF).

Art. 225. Todos tém direito ao meio ambiente ecologicamente equilibrado,
bem de uso comum do povo e essencial a sadia qualidade de vida, impondo-
se ao Poder Publico e a coletividade o dever de defendé-lo e preserva-lo para
as presentes e futuras geracoes.

Segundo Paulo Peixoto, o conceito legal ndo deve ser interpretado de forma
literal, e sim sistematica, para que esteja em consonancia com o artigo 225 da CF/88,

visto que o direito ambiental possui uma necessaria visdo antropocéntrica.
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Assim, a protecdo da vida em todas as suas formas se da na medida em que
garante a sadia qualidade de vida do homem, destinatario da lei e do direito ambiental.
“A protecao do meio ambiente visa favorecer o proprio homem e, de forma obliqua, as
demais espécies”, nao importando se essa protecdo de se no campo fisico,
propriamente dito, ou se ocorra no campo, ou mundo virtual.

Ao nos referirmos ao meio ambiente virtual, interligado por meio de fios e
conexdes logicas que se decodificam sem que se possa tocar, verificamos uma
complexidade quanto a aplicacdo das normas existentes em sede de Constituicéo,
como quando da aplicagdo de leis ordinarias que tentam disciplinar um campo
multipolar e em rede, visto que sua amplitude vai muito além do territério usual
propriamente conhecido, ou territério ficto, atingindo um territério conhecido como
virtual ou ciberespaco.

Com o advento da Internet, e com ele, do ciberespaco, a concepgao classica
do territdrio transfigurou-se, posto que esta possibilitou o trafego rapido e eficiente de
informacdes, bem como uma interacdo num espaco que desconhece os limites
impostos por fronteiras. Nao existe separacdo de lugar na rede. A nogéo de lugar
passa a ser qualquer ponto da rede em que se possa ter acesso a informacéo.
(FIORILLO, 2013, p. 161).

Verifica-se, que a informacéao se torna dinamica e volatil, diante da rapidez que
chega e atinge os mais variados pontos, das mais variadas formas, através de vérias
pessoas de culturas diferentes, e 0 meio ambiente virtual, passa a ser visto como algo
gue se necessitava disciplinar para que se pudesse resguardar direitos e obrigacdes
atinentes ao seu alcance e responsabilidade.

E como conter um nivel de informacéo tdo desenfreada, onde o conhecimento
por intermédio de dados se faz ilimitado diante de um cligue em um computador ou
notebook, diante de uma mensagem através do Facebook ou Whatsapp.

Ndo ha mais barreiras de comunicacdo entre as pessoas, € que Sao
prontamente resolvidas através do Google tradutor, para aqueles que ainda tém
dificuldade em se comunicar em outro idioma. Mas porque se falar em idiomas ou
dificuldade de comunicagdo, se a linguagem € universal quando da conexdo em
ambiente virtual.

No Brasil, a utilizacdo da Internet ocorreu inicialmente no meio académico,
especificamente na Universidade de S&o Paulo. No ano de 1988. Oscar Sala,

professor da USP, desenvolveu um projeto de interagcdo entre universidades, em
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ambito internacional, para que houvesse a troca de informacao por meio de uma rede
de computadores. Contudo, a autorizacdo da disseminacdo da Internet para a
populacdo, autorizando-se o uso comercial da rede, sé foi dado pelos Ministérios das
comunicagdes e da Ciéncia e Tecnologia sete anos depois. A incidéncia direta da
Internet nas relacbes humanas exige a tutela jurisdicional para as informacdes
veiculadas na rede, bem como para as mais diversas relacdes juridicas realizadas por
meio virtual, mas dotadas de todos os riscos e garantias das relacdes firmadas no
‘mundo real”. (FIORILLO, 2013, p. 14).

No século XXI, o avan¢o das denominadas redes sociais (Facebook e Twitter,
por exemplo) bem como o servico de sites de compras coletivas destinados a fazer a
intermediacdo entre consumidores e empresas indica a enorme modificacao cultural
por que passou e continua passando o Brasil e todo o planeta em face dos modos de
se expressar, criar, fazer e viver (art. 216 da CF). (FIORILLO, 2013, p. 16).

Portanto, observa-se que tal veiculo de informagdo, fundamentado
constitucionalmente, reveste-se de tutela juridica do meio ambiente cultural, pela
necessidade de manifestacdo, por meio da internet, do pensamento, da criagao,
expressao e informacao, e dentro da atualizacao midiatica crescente, onde sofre
impactos da cultura da convergéncia, mais conhecida como meio ambiente digital ou
virtual.

Em 2014, a lei n°® 12.965 de 23 de abril, estabeleceu direitos e deveres para o

uso da internet no Brasil, em seu artigo 52 e incisos, conforme transcrito ipsis litteris:

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet, o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicagao de dados entre terminais por meio de diferentes
redes.

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - enderego de protocolo de internet (enderego IP): o cddigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo
parametros internacionais;

IV - administrador de sistema autébnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema
autbnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuigdo de enderegos IP geograficamente
referentes ao Pais;

V - conexao a internet: a habilitacdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticagao de
um endereco IP;
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VI - registro de conexao: o conjunto de informacgdes referentes a data e hora
de inicio e término de uma conexao a internet, sua duragao e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicagdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicagédo de internet a
partir de um determinado endereco Ip.

Dessa maneira, mais assemelhado a uma pecga publicitaria, o denominado
Marco Civil da Internet (Lei 12.965/2014), ao pretender estabelecer principios,
garantias, direitos e deveres vinculados a manifestagcdo do pensamento, a criagéo, a
expressao e a informagao (meio ambiente cultural), por meio do uso da internet no
Brasil (meio ambiente digital), procura de qualquer forma tentar organizar parametros
juridicos especificos no ambito infraconstitucional destinados a tutelar o conteudo da
comunicacgao social e mesmo dos deveres fundamentais da pessoa humana por meio
do uso de computadores no Brasil em redes interligadas visando, ao que tudo indica,
destacar a importancia da tutela juridica da internet no século XXl em nosso
pais.(FIORILLO, 2015, p.17).

4.1 AVIOLACAO DA SEGURANCA NA INTERNET

Nos primeiros dias da internet, os libertarios proclamaram que a "informacgao
quer ser livre" e retrataram a internet como o fim dos controles do governo e a "morte
da distancia". Na pratica, os governos e as jurisdicdes geograficas continuam a
desempenhar um papel importante, mas o dominio € também marcado pela difusdo
do poder. (NYE JR, 2003, p. 162).

A area da informatica foi a que mais evoluiu nos ultimos anos exigindo do
campo do direito o devido acompanhamento das mudancas ocorridas na sociedade,
especialmente em relacio a pratica de novos ilicitos fisionomicamente alterados pela
sofisticagao tecnoldgica.

Em decorréncia deste avancgo, e por consequéncia da Internet das Coisas (loT)
os riscos de seguranga foram demasiadamente ampliados, tornando a neutralidade
da rede em sistemas cada vez mais complexo, pelo fato do poder de computagao
embarcado que apresentam novos desafios a integridade, confidencialidade e
controle de dados dos sistemas de informagao.



40

A elasticidade da internet a torna particularmente suscetivel a intensificar as
tendéncias contraditérias presentes em nosso mundo, uma vez que a volatilidade, a
inseguranga, a desigualdade e a exclusdo social andam de médos dadas com a
criatividade, a inovagao, a produtividade e a criacdo de riqueza nesses primeiros
passos do mundo baseado na Internet.

A Internet € uma expressao de n6s mesmos por intermédio de um codigo de
comunicagao especifico, que necessitamos compreender e entender se quisermos
mudar nossa realidade. Esse conceito de seguranga nos permite estar mais atentos e
conectados ao mundo virtual para que a confidencialidade de informagdes possa estar
guardada e protegidas por cédigos criptografados e softwares especificos, capazes
de proteger e neutralizar quaisquer tipos de ciberataques, que podem violar a
segurancga da internet.

Alguns principios devem ser observados quanto a disciplina do uso da internet
no Brasil, como a preservacgao da estabilidade, seguranga e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrbes internacionais e pelo
estimulo ao uso de boas praticas e a responsabilizagdo dos agentes de acordo com
suas atividades, nos termos da lei, diante de riscos continuos quanto ao uso de
algoritmos com a finalidade de automatizar processos que visam coletar, armazenar
e manipular dados de pessoas e organizagoes, e servigos de e-governo.

O Estado de Direito € responsavel pela preservacado da ordem publica e da
incolumidade das pessoas e do patriménio. No exercicio dos seus poderes,
compete-lhe investir nos 6rgaos de seguranga, dotando-os de armamento moderno
e de maquinas e aparelhos de alta tecnologia, para investigagdo. Por outro lado,
deve assegurar ao seu pessoal condigdes sociais condignas e treina-los
devidamente para o exercicio das fung¢des. (ROCHA, 2003, p.40).

A responsabilidade funcional em manter a ordem publica faz com que ser
policial ndo seja apenas um oficio, e sim uma causa. Percebe-se que, para a maioria
das pessoas, a distancia dos riscos e dos perigos € uma necessidade. Ja para os
policiais isso € uma profissdo, e por ser uma profissdo, precisa acompanhar as
mudancgas continuas que vem ocorrendo em relacdo a diversos comportamentos
criminais, inclusive aos cometidos quando da utilizagcao e quebra de sigilo das redes
virtuais, para que o servico de investigacado e a colheita de informacdes, feitos de
forma sigilosa, possam ser obtidos com qualidade mediante pesquisas em sistemas

informatizados de levantamento e acesso a banco de dados.
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No segmento da seguranga publica tais comportamentos ndo poderiam se
diferenciar, mas extrapolar as conectividades que, por falta de recursos e de uma
séria aplicagdo de politica publicas ndo conseguem acompanhar a evolugéo
tecnoldgica necessaria e primordial para tolher as invasdes continuas ao sistema de
segurancga e de certa forma diminuir ou equalizar o numero de ocorréncias de
cibercrimes registrados no sistema e que figuram nas estatisticas policiais.

Os criminosos que se utilizam da Internet para o cometimento de crimes
virtuais, se beneficiam de um vasto campo de propagandas comerciais indesejadas,
que praticamente sao enviadas e recebidas diuturnamente por todos os usuarios da
rede, ocasido em que sao introduzidas mensagens contendo anexos contaminados
ou links para paginas maliciosas.

Os usuarios mais leigos, tem dificuldade em diferenciar o que de fato é
propaganda comercial e o que faz parte de mensagens maliciosas, oportunidade em
que se tornam faceis presas para os criminosos, sendo disponibilizadas na caixa de
entrada de seus e-mails, sem que tenham sido classificadas como spams.

Esses atacantes (criminosos) enviam suas mensagens maliciosas, e tentam
disfarga-las como mensagens comerciais comuns (spams), simulando ser mensagens
originadas por instituigdes conhecidas, tais como 6rgaos do governo, bancos ou
empresas comerciais conhecidas, para milhdes de usuarios da Internet, sabendo que
estatisticamente, uma pequena parcela dos usuarios que receberem as mensagens
vao acessa-las indiscriminadamente sem saber o risco que correm.

O phishingscam é um procedimento realizado por esses criminosos virtuais que
analisam a "engenharia social" destas vitimas, utilizando-se de uma técnica utilizada
para levantar informagdes de qualquer pessoa desconhecida, realizando os mais
variados tipos de fraudes, obtendo dados valiosos tais como informacdes pessoais e
senhas bancarias.

Essas mensagens langadas como iscas no meio virtual, sempre contém algo
chamativo como noticias e boatos de grande audiéncia da moda, promessas de
grandes lucros, fotos de celebridades, avisos de dividas, multas, apelos sexuais, entre
outros, onde n&o ha limite para a criatividade desses criminosos virtuais.

No momento em que o usuario acessa essa mensagem enviada pelo criminoso
virtual, ela infecta o sistema através de um malware, e se instala por meio de acoes

da vitima que pressupde estar recebendo um “presente” e aceita fazer algumas agdes
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tais como abrir anexos contaminados ou clicar em links que levam a infecgéo e captura
de informacdes de seu sistema.

Allor acredita que a industria da seguranga cibernética trava uma luta de
proporgdes apocalipticas contra o mal. " € uma corrida armamentista. Para mim, € um
caso de espada contra escudo. No submundo, eles tém uma espada cada vez mais
afiada - os codificadores mal-intencionados-, e vocé precisa pesquisar todos para ter
um escudo capaz de impedir todos os golpes daquela espada. Quando vocé consegue
detectar algo que nao esta funcionando corretamente, uma vulnerabilidade em seu
sistema, sabe que esta diante de um grande problema - se vocé descobriu uma
vulnerabilidade, pode apostar que o submundo também vai descobrir, se € que ja nao
o fez. Hoje em dia, o submundo leva 48 horas para detectar uma vulnerabilidade.
Quanto tempo leva até que uma empresa a detecte e produza uma atualizagao capaz
de corrigi-la? As mais rapidas fazem isso em trinta dias. A maioria leva de trinta a
sessenta dias. E o usuario doméstico? Sera que chega a se dar conta disso?
(GLENNY, 2008. p. 320).

Atualmente, grande parte das pessoas depende de seus dispositivos
informaticos (computadores, discos externos, smartphones, celulares
comuns, tablets, pendrives e outros), onde sao armazenados dados e informagdes
pessoais (contas e senhas bancarias, fotos, videos, arquivos de audio,
correspondéncias em geral) que estdo cada vez mais sujeitos a violagdes criminosas.

Como o roubo tornou-se o objetivo principal dos programas mal-intencionados,
0 usuario comum de computador tornou-se mais vulneravel do que era antes. " O
unico computador seguro € o que esta desligado", me assegura Kau, um brasileiro
descendente de lituanos especialista em testar segurancga, o que esta passando no
cinema, mas se usar a rede para qualquer outra coisa, € s6é uma questdo de tempo
até que o seu computador seja infectado - mesmo que vocé atualize o seu antivirus
regularmente.(GLENNY, 2008. p. 322).

Na colocacado acima podemos observar que o exemplo contextualizado como
"roubo" conforme destacado, criminalmente, trata-se de um "furto de dados virtual"
feito através de um software mal-intencionado que capta senhas do usuario, quebra o
sigilo de dados e furta as informacdes que Ihe interessam.

As possibilidades de cometimento de crimes virtuais séo tremendas, e em sua
grande maioria cometidas por pessoas que detém o conhecimento técnico de

manipulacdo de redes e quebra de sigilos em programas, inclusive bancarios, que
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chegam a desviar quantidades em dinheiros de contas de clientes, apresentando a
mente brilhante para a decodificagdo de sistemas e para o cometimento de crimes.

Para o cliente, o internet banking é tentadoramente confortavel. Para os bancos
representa uma economia monumental, porque derrubou seus custos com a mao-de-
obra. Para os dedos-leves, € uma fonte de renda irresistivel. E, para a policia, € um
enorme desafio. Basicamente, a internet ndo pode ser policiada sem ajuda substancial
do setor privado - e, mesmo assim, como destaca um integrante da Divisdo de
Repressao a Crimes Cibernéticos em Brasilia, " estamos sempre atrasados correndo
atras dessa gente. Eles conseguem burlar novas atualizagdes de seguranga horas
depois que elas sao instaladas em uma rede". (GLENNY, 2008. p. 320).

Manuel Castells, enfatiza que a periferia do mundo industrial subdesenvolvido
sofre estes efeitos dos fluxos e da atualizagédo hegemobnica do ciclo sistémico que a
articula aos blocos capitalistas. Pergunta-se entdo, como pode uma economia
emergente, que se evidencia num ciclo completamente diferente do normal, criar a
desterritorializagcdo constante de pessoas e bens, tanto de servigos quanto de capital
e continuar a implementar e aplicar o capital econbmico em algo estatico, cujo
processo de crescimento certamente ndo acompanharia o desenvolvimento dessas
comunidades de rede policéntricas.

A confidencialidade, a integridade e a disponibilidade formam uma triade da
seguranga da informagéo classica, conhecida mundialmente como CIA (confidentiality,

integrity and availability).

4.2 CONECTIVIDADE E CONTROLE DO RISCO VIRTUAL

Para Latour (2000), as conexdes estabelecidas entre os atores de uma rede,
as negociagdes que, dessa forma, tém lugar e a prépria comunicagao se dao lugar a
l6gica da "Traducao". Traduzir € fazer conexao, é se ligar a. Se ha comunicagao ha
traducédo. Atraducao supde também percepc¢ao, interpretacéo e apropriacao, de forma
que estao envolvidas nessa dindmica tanto a " possibilidade de equivaléncia", quanto
a "transformacéao" (Law, 1992). Através desse conceito, 0 que os autores querem
afirmar sdo exatamente as transformacdes que se dao nos enunciados e tudo mais
que circula na rede. Os atores se conectam pela traducao, permitindo-nos, afirmar que
eles proprios traduzem a sis mesmos e aos demais e, ao mesmo tempo, sao
traduzidos. (CASTRO, p.38).
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Em uma comunidade virtual, cada um de seus membros torna-se emissor e
receptor de conhecimentos, critico de informagdes compartilhadas, disseminador de
experiéncias, professor e aluno, ou seja, seus membros sao tradutores de sua historia
e conhecimentos cibernéticos. A internet € um meio de comunicagéo e conhecimento.
No entanto, ao utilizarmos este meio ficamos bastante expostos, por ser um campo
bem fragil e ao mesmo tempo bem agil, no momento em que se permite o acesso de
outros usuarios concomitantemente.

Ao se conectar a internet, e acessar os mais diversos sites, o usuario acaba
disponibilizando informagdes pessoais a esses sites, fato este que gera uma certa
insegurancga juridica pela possibilidade deste usuario vir a ser vitima de crimes
cometidos pela utilizacdo dos seus dados pessoais, ocasido em que sofre uma
violagao de direitos e privacidade.

Atualmente, a internet tem sido utilizada para inumeras finalidades, seja para
realizar negociagbes comerciais, buscar conhecimento, conhecer pessoas, manter
relacionamentos, produzir atividades de marketing pessoal, buscar diversao e, em
alguns casos, promover transtornos para outras pessoas, incluindo prejuizos
financeiros das vitimas.

Essa utilizacdo tem sofrido um aumento exponencial a cada ano que passa,
muito em virtude da evolugao tecnoldgica e do barateamento dos computadores e
dispositivos méveis de acesso a rede mundial, o que facilita os milhdes de acessos
por segundo pelo mundo inteiro. Uma comunicagéo conectada e ao mesmo tempo
descentralizada em razado da distancia das redes ldgicas, ligadas apenas por
conexoes virtuais em pontos distintos e onde informagdes se cruzam em milésimos
de segundos.

O poder cibernético pode ser definido como um conjunto de recursos que se
relacionam a criagdo, ao controle e a comunicagao de informacdes eletrbnicas e
baseadas em computador -- infraestrutura, redes, softwares, habilidades humanas.
Isso inclui ndo somente a internet dos computadores ligados a rede, mas também
intranets, tecnologias de telefonia celular e comunicag¢des via satélite. Definido do
ponto de vista comportamental, o poder cibernético é a capacidade para obter
resultados preferidos mediante o uso dos recursos de informagao eletronicamente
conectados do dominio cibernético. O poder cibernético pode ser usado para produzir

resultados preferidos dentro do espacgo cibernético, ou pode usar instrumentos
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cibernéticos para produzir resultados preferidos em outros dominios fora do espaco
cibernético. (NYE JR, p.163).

Pelo fato do homem contemporaneo ter se tornado cada vez mais consciente
de seus direitos, e, de reivindicar a capacidade de agir segundo a propria convicgéo e
com liberdade responsavel, ndo forcado por coagédo, mas levado pela consciéncia do
dever, e que comega a exigir também que o poder publico seja juridicamente
delimitado, para que a liberdade das pessoas n&o seja restringida indevidamente.

Conforme preceitua a Lei n° 12.965 de 23 de abril de 2014, foram
estabelecidos principios que instruem acerca do uso da internet no Brasil, conforme

disciplina o art. 3°, e seus incisos, transcrito ipsis litteris:

Art. 3 °. Adisciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protegéo da privacidade;
Il - protecédo dos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranga e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

A gestéo do risco de seguranga da informagéo, de acordo com a ISO/IEC de
2007 € um processo sistematico, adotado na gestdo da seguranga da informagéo, que
realiza a identificagdo dos eventos potencialmente negativos para a seguranga de
uma organizagao, chamados de riscos de seguranca, € em seguida formula um ou
mais planos que permitam o tratamento destes riscos de forma custo-efetiva, por meio
da adogao de controles e outras agbes gerenciais.

A analise e avaliacio de riscos € uma atividade do processo de gestao de riscos
em que sao identificados os riscos e seus componentes ativos, as ameacgas, as
vulnerabilidades e consequéncias.

A probabilidade de ocorréncia do cenario de risco e suas consequéncias sao
avaliadas, resultando em um nivel de risco. Esse risco € entdo avaliado segundo
critérios pré-definidos que determinarao a sua importancia para a organizagao.

A ideia da sociedade de risco segundo Renato Nunes Bittencourt:

Se por um lado a tecnologia da aos usuarios ampla liberdade e maxima
igualdade individual, por outro lado ela lhes retira a habilidade de distinguir as
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pessoas com as quais se relacionavam virtualmente, além de Ihes restringir
a capacidade de diferenciar a sensagéo de seguranga da ideia de seguranga
como realidade. (BITTENCOURT, 2010, p. 60).

No mesmo passo que a evolugdo dos recursos tecnoldgicos, as ameagas
praticadas via computador se aprimoram com o passar dos anos. Com a
popularizagdo de dispositivos utilizados para o acesso a internet, também surgiram
novos meios para a difusdo de ameacas.

Atualmente a questdo da seguranga dos usuarios no ambiente virtual € um
problema sério, e as maiores vitimas sdo as criangas e adolescentes, pois, no
momento em que utilizam a internet ndo conhecem os perigos a que estdo sendo
expostas.

Os riscos individuais sédo reais e as redes tradicionais e a seguranga de
computadores ndo estado preparadas para lidar com esses riscos, cujos dados uma
vez expostos podem ser furtados (quebra de confidencialidade), modificados (quebra
de integralidade) e bloqueados, impedindo a sua utlizagdo (quebra de

disponibilidade);

4.3 AIMPORTANCIA DO SIGILO E DO SEGREDO DAS INFORMAGCOES.

Para elucidar um caso misterioso ou para descobrir alguma coisa, o primeiro
movimento de um servico de investigacdo é obter informacdes. Esse trabalho de
pesquisa deve ser feito de forma sigilosa. O agente ndo pode revelar sua identidade,
s6 o fazendo quando for necesséario. Deve agir com discricdo, evitando que sua
missdo seja percebida ou conhecida, quando penetra ou se infiltra em determinados
lugares, na abordagem de pessoas ou em conversas, mesmo com seus familiares.
(ROCHA, 2003, p.39).

No entanto, a cada dia que passa o0 ser humano contemporaneo se encontra
mais refém do acesso facil a informacdo, principalmente no que diz respeito a
veiculada no ambito virtual. Em razdo das tantas mutagcdes sistémicas é salutar que
também possa estar seguro, de certa forma, para que possa acompanhar essas
mudancas sem que passe ou sofra interferéncias e intrusdes desnecessarias em sua
maneira de informar-se e expressar-se.

O direito a informacao é previsto constitucionalmente no artigo 5°, inciso X1V da
Constituicdo da Republica, sendo definido por Pedro Lenza, na obra Direito
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Constitucional Esquematizado, como sendo “"assegurado a todos o acesso a
informacdo e resguardado o sigilo da fonte, quando necesséario ao exercicio
profissional. Trata-se do direito de informar e de ser informado”.

Infelizmente, o legislador patrio, tecnologicamente, ndo consegue evoluir e criar
dispositivos com a mesma celeridade dos acontecimentos ocorridos na sociedade em
suas transformacdes, decerto, acaba pecando em relacdo a celeridade em que
oferece o devido amparo legislativo.

As autoridades administrativas que detém competéncia legal para a requisi¢do
dessas informacfes, devem atender as medidas e procedimentos de sigilo e
seguranca, sendo informados pelo responséavel pela provisdo de servicos de forma
clara e atender a padrdoes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos governamentais.

A légica cultural da modernidade tardia, marcada pela inseguranca, repde a
qguestao da alteridade cultural, pois o culto da liberdade individual e o desdobramento
da personalidade passam ao centro das preocupacdes. Rompe-se a consciéncia
coletiva da integracdo social. Vivemos uma situacéo de incerteza fabricada, na qual
h& uma pressdo continua para desmantelar as garantias socialmente construidas.
Trata-se de uma ruptura do contrato social e dos lagos sociais, provocando fenébmenos
de desfiliacao e de ruptura nas relacées de alteridade, dilacerando o vinculo entre o
eu e o outro (CASTELLS, 1998; BAUMAN, 1998).

As midias locativas ameagam a vida privada e o anonimato, vigiando
controlando e monitorando praticamente tudo que nos cerca. A privacidade pode ser
definida como o controle e a posse de informagdes pessoais, bem como o uso que se
faz posteriormente delas. Anonimato, por sua vez, implica a auséncia de informacgao
sobre um individuo e também o controle sobre a coleta de informagdes pessoais
(GOW, 2005).

A privacidade € um pilar das sociedades democraticas ja que:

empodera as pessoas para controlar as informagdes sobre si mesmas,
protege as pessoas contra problemas indesejados, ou o direito de ser deixado
em paz; (...) relaciona-se a dignidade nas obrigagbes reciprocas de
revelagdes entre partes; (...) e é também um agente regulador podendo ser
usado para equilibrar e fiscalizar o poder daqueles capazes de coletar dados
(LESSING; GOW, 2005, p.7).
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O "Secure the Internet" cita que a criptografia, o anonimato e os conceitos de
segurancga a ele relacionados, oferecem a privacidade e seguranga necessarias para
o exercicio do direito de liberdade de opinido e de expressao na era digital, acordo o
Relator Especial das Nacdes Unidas para a Liberdade de Expressao.

A soberania tecnoldgica promove, por sua vez, o direito de acesso e controle
dos recursos e inclui a dimensao social da promogao da autonomia e da cooperagao.
A invasao da privacidade dos internautas € uma realidade que precisa ser pensada
do ponto de vista juridico, no sentido de coibi-la. As empresas administradoras de sites
e redes sociais devem assumir sua responsabilidade pela guarda e seguranga dos
dados fornecidos por seus usuarios.

A questdo da privacidade esta ligada diretamente a segurancga juridica e a
liberdade do usuario, e esse dominio corresponde a esfera secreta, ocasiao em que
o individuo tem o direito de ser deixado tranquilo, sendo-lhe assegurado o direito a
indenizagao por dano moral ou material decorrente de sua violagao.

A regulamentacgéo que vem disciplinar um padrao de segurang¢a adequado, no
sentido de primar pelo equilibrio das relagdes virtuais quanto ao grau de protecéo,
veio efetivar esse direito dos usuarios através do Marco Civil da Internet.

A preservagado da intimidade, da vida privada e da imagem das partes
envolvidas foi disciplinada no art. 10 da Lei 12. 965 de 2014, na Secao Il que trata da
protecao aos registros, dados pessoais e comunicagdes privadas.

Quem ficar responsavel como provedor pela guarda desses registros sera
obrigado, mediante ordem judicial, a disponibiliza-los de forma auténoma ou
associados a dados pessoais ou a outras informacdes que possam contribuir para a
identificacdo do usuario ou do terminal, respeitado o disposto nos incisos Il e |ll do art.
72do mesmo diploma legal.

Alei do Marco Civil da internet em seu artigo 10 trata da questao da privacidade,
ao estabelecer que os dados pessoais, as informagdes de acesso e os registros do
usuario devem preservar a intimidade e a vida privada do usuario, ndo admitindo,
portanto, a divulgacédo de dados pessoais de usuarios, preservando-se dessa forma a
privacidade do usuario e a manutengao pela segurancga juridica da internet como um
todo.

As politicas de seguranga e privacidade de um servico devem ser de facil

compreens3o. E necessario explicar quais dados sdo coletados dos usuarios, por que
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Sao necessarios, como serao usados, quando serao deletados e se serao repassados
a terceiros.

Como na vida em sociedade, o meio cibernético também deve ser protegido, e
resguardado. No artigo 7° da lei do Marco Civil da internet é assegurado o direito de
inviolabilidade da vida privada, e em que sendo violada, pode resultar em danos
materiais ou morais, como também é assegurado o sigilo das comunicagdes, podendo
ser quebrados, salvo por ordem judicial.

A preservacdo da privacidade, intimidade, honra e imagem sao direitos
fundamentais dentre tantos outros previstos e ditos inviolaveis na nossa constituicao
federal. A todo e qualquer instrumento legal que venha a reger determinada tematica
ou ramo do direito ha que se embasar em principios gerais da nossa carta maior, tal
como o Marco Civil o faz principalmente no seu artigo 7°, tomando como paréametro o
Artigo 5 °, X da Carta Magna.

O uso da imagem e a privacidade na Internet também sao alvos de decisées
do STJ. Numa recente deciséo, o relator do Agravo de Instrumento (Ag) 1.347.502,
ministro Jodo Otavio de Noronha negou o pedido do Google Brasil Internet Ltda., que
recorria contra decisao do Tribunal de Justica do Rio de Janeiro (TJRJ). O tribunal
fluminense, com base no Cdédigo de Defesa do Consumidor (CDC), decidiu que a
empresa é responsavel pela publicagao de um perfil falso num sitio de relacionamento
e deve indenizar a pessoa atingida.

O Google foi parte em outro processo, relacionado ao mesmo sitio de
relacionamento. S6 que nesse caso, o Resp 1.193.764, relatado pela ministra Nancy
Andrighi na Terceira Turma, a decisao foi favoravel a empresa. No caso, conteudos
publicados no sitio de relacionamento foram considerados ofensivos e a empresa foi
processada.

Os numeros falam por si s6 quao relevante é garantir aqueles que usufruem
dos meios virtuais, seja para que atividade for, e que para tanto necessitam expor
informagdes particulares valiosas. E ainda mais importante que proteger tais
informacdes € necessario também formular atividades para que a pratica dessa
protecao seja real e ndo so teodrica.

Mesmo os dados que nao sao publicos ficam de certa maneira disponiveis para
quem estiver mal-intencionado. Da mesma forma que se rouba um objeto material,
informacgdes preciosas podem ser roubadas — basta que essas informagdes estejam

digitalizadas em alguma maquina ou dispositivo eletronico.
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Podemos destacar que a seguranga e a protecdo de dados das redes € de
extrema importancia e sao aspectos essenciais a serem verificados quando se lida
com comunidades virtuais, devendo tais informac¢des serem protegidas contra perdas
acidentais ou violagdes propositais na rede do sistema.

O exposto nos artigos citados € de fundamental importancia para frear, a
principio, as altas taxas de crime cibernéticos no pais. Dados de 2013 estimam que o
Brasil perdeu entre 7 e 8 bilhdes de ddlares devido a crimes dessa natureza; mais
recentemente, em 2015, relatorio da ONU divulgado coloca o Brasil entre os 5 paises

no mundo com as maiores taxas de crimes pela internet.

4.4 AS TENTATIVAS DE INTRUSOES NOS SISTEMAS VIRTUAIS DO SISTEMA DE
SEGURANCA PUBLICA PELAS COMUNIDADES DE REDE

A rede é o0 sangue de qualquer companhia. Quildmetros de cabos elétricos e
de fibras Opticas estdo nas paredes de qualquer empresa, agindo como sistema
circulatério que fornece sangue rico em oxigénio ao cérebro. Mas a configuracao
original de uma rede local ou de uma longa distancia (LAN ou WAN, respectivamente)
corporativa tipica € menos do que segura. Suas vulnerabilidades ndo sao irrelevantes,
pois uma vez que um atacante entre em sua rede, ele invade toda a companhia.
(MCCLURE; SCAMBRAY; KURTZ, 2000, p.288).

Atualmente, as redes Ethernet modernas ndo se parecem em nada com as
versdes mais antigas. Em redes Ethernet antigas, as esta¢gdes eram conectadas por
longos cabos coaxiais que enviavam o trafego de destino a todos os nés do segmento,
e a todos os dispositivos da rede. Nas redes modernas se usa cabeamento de par
trancado ou fibra 6tica para conectar as estagdes em um padrao radial. As redes
comutadas substituem a midia compartilhada utilizada pela Ethernet antiga por um
segmento dedicado para cada estagdo, onde o pacote chega através de um switch ao
destino pretendido, ou seja, a estagao final, enviando e recebendo dados ao mesmo
tempo, sem a ocorréncia de colisdo de informagdes.

Para o invasor do sistema, a descoberta dos dispositivos de rede, devido a
falhas de projeto, o leva a comegar a varredura de portas, procurando marcas
reveladoras, identificando os dispositivos, ante uma segurancga digital mal feita,
vazando ou alterando as informagdes, gerando uma vulnerabilidade das mais dificeis

de serem entendidas.



51

Varios incidentes se destacam como exemplo classico de hacking de rede, nos
anais das atividades de hacker, € o ataque no dia de Natal de 1994, supostamente
langado pelo famoso hacker Kevin Mitnick contra o computador pessoal do renomado
especialista em seguranga Tsutomu Shimomura em San Diego, Califérnia (EUA); o
furto de fotos de celebridades do iCloud da Apple em 2014; a violagao do portal Ashley
Madison em 2015; o roubo de dados de cerca de 83 milhdes de cliente do Banco
JPMorgan Chase em 2014; a violagdo de dados do Escritorio de Administragdo de
pessoal do governo dos EUA, Provavelmente pela China em 2015.

O ex-técnico da CIA Edward Snowden, de 29 anos, é acusado de espionagem
por vazar informagdes sigilosas de seguranca dos Estados Unidos e revelar em
detalhes alguns dos programas de vigilancia que o pais usa para espionar a populagao
americana — utilizando servidores de empresas como Google, Apple e Facebook— e
varios paises da Europa e da América Latina, entre eles o Brasil, inclusive fazendo o
monitoramento de conversas da presidente do Brasil com seus principais assessores.
Snowden teve acesso as informacgdes que vazou para a imprensa quando prestava
servigos terceirizados para a Agéncia de Seguranga Nacional (NSA) no Havai, fato
que deixou o0 mundo todo em constante alerta diante da ameacga cibernética e acesso
aos dados pessoais e sigilosos de pessoas do mundo inteiro.

Supbe-se que a adogao de sistemas computadorizados na administragao
publica fornega um consideravel apoio ao aperfeicoamento da gestdo publica, seja
devido a transparéncia na qual se ofertam seus servigos, seja no apoio a operagdes
em volume e extensao geografica compativeis com as dimensdes populacional e
territorial brasileiras.

Tais medidas, quando combinadas com acdes de formacido de recursos
humanos, podem produzir um ciclo virtuoso, que aumenta o desempenho e estimula
novas demandas por atuagao do governo, especialmente necessarias no atendimento
a reducao das desigualdades sociais ainda muito grandes no pais.

Durante uma conversa informal com a Analista de Negdcios da
PRODAM/DPRON/AM, a mesma nos relatou em 10 de maio de 2017, como se
desenvolve a infraestrutura de dados do Sistema de Seguranga em relagao ao suporte
de rede que é disponibilizado pela PRODAM.

A Sociedade de Economia Mista, Processamento de Dados do Amazonas
S/A-PRODAM é um ¢6rgéo de informatica do Estado. A Prodam concentra
todas as informagdes da maioria dos segmentos do Estado. Nos prestamos
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servigos de Tl (Tecnologia da Informagao) a todas as Secretarias e érgaos do
Estado. N6s temos uma rede de fibra 6ptica na cidade chamada Metromao,
e essa rede de fibra dptica, todos os érgdos ou a maioria dos 6rgaos do
estado estdo ligados nela. A Secretaria de Seguranca até pouco tempo
quando estava no prédio da Torquato Tapajos, ela estava dentro desta rede,
agora que foi para o Shopping Via Norte, esta com um link de fibra direto de
uma Empresa chamada Eisenware que é nossa contratada e que tem, e que
faz também uma rede conosco. (R. J., Analista de Negdcios). Pesquisa
realizada em 10.05.2017.

Informalmente, falamos sobre os ciberataques que vem ocorrendo na rede
mundial de computadores, lembrando que esse ultimo ciberataque tratou-se de uma
aparente campanha de ransomware — em que computadores foram infectados com
um virus que codificou e "sequestrou" os arquivos. Os invasores, entao, pediram um
"resgate": ameacgaram destruir (ou tornar publicos) os arquivos caso nao recebessem
dinheiro.

O WannaCryptor, virus utilizado no ataque, funcionou apenas em
computadores com o Windows, e indagamos a analista, como ocorre o procedimento
de protegcao e neutralizagdo em razao desses ataques repentinos no sistema, e se
relatos ou tentativas de invasao pelas comunidades de rede no meio virtual do
ambiente de dados do sistema de seguranga publica, ocasido em que ela nos reporta

0 que segue:

Entao a gente tem um perigo bastante minimizado em relagéo a invasao,
mas ndo é que nao exista, hacker faz qualquer negécio, mas diminui
bastante essa vulnerabilidade do sistema em relagdo a invasdes.Todas as
Delegacias e todos os drgdos que compdem a parte de Seguranga Publica,
na Policia Militar, no Corpo de Bombeiros, como na Policia Civil, todos eles
estdo ligados a Prodam através de uma fibra, entdo é um canal direto,
ninguém sai pra Internet, entdo esse perigo diminui bastante em fungao disso.
E o que se fez foi desenvolver um Sistema Integrado para eles, e a gente
nunca teve até agora nenhum problema de invasdo. (R. J., Analista de
Negdcios). Pesquisa realizada em 10.05.2017.

Continuo indagando a analista se ha ou n&o a possibilidade de intruséo, e se
ha algum controle de dados em relagdo a essa situagdo no concernente as tentativas
de intrusbes pelas comunidades de rede no meio virtual do ambiente de dados do
sistema de segurancga publica.

complementa a senhora...que o Sistema deles é via internet mas na verdade
ele ndo sai pra internet, ele trafega s6 na rede do Estado. A Secretaria
Executiva Adjunta de Inteligéncia/SEAI trabalha com outro Sistema também,
além desse interno deles Ia, que a gente desenvolveu ha muito tempo atras,
tem uma tecnologia bastante antiga mas como ela estd num ambiente
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fechado, entdo fica bastante dificil de invadir, observa-se que existe
mecanismos de seguranc¢a da informagéao ou privacidade no ambiente virtual
do sistema de dados da Secretaria de Seguranca. (R. J., Analista de
Negdécios). Pesquisa realizada em 10.05.2017.

Pressupondo-se que literalmente essas comunidades de rede consigam invadir
os sistemas de dados da secretaria de seguranga, ha algum mecanismo de software
especifico para seguranga da informagé&o ou privacidade existente no ambiente virtual

para proteger e neutralizar a agao desses hackers.

Em relagdo ao suporte que esta sendo dado a Secretaria de Seguranga a
Gestora de Negocios da Prodam relata que ja tem bastante tempo que
trabalha com eles, mas a partir de 2011 e 2012 desenvolveram esse Sistema
de Seguranga Publica Integrado. Eles ja trabalhavam com outros isolados,
mas nao entravam integrados. Hoje se trabalha desde a denuncia do BO
(Boletim de Ocorréncia) até o processo ir para o Judiciario.

R.J. explica também que quanto aos mecanismos de seguranga ou softwares
especificos para a protegdo e neutralizagdo de dados dos Sistema de
Seguranga, que nao tem nada na Secretaria de Segurancga, tudo fica na
PRODAM. " Na Prodam nés temos os sistemas de Hardware, de softwares
bastante robusto que protege todo o ambiente do Estado. Na verdade nao é
especifico para a Secretaria de Seguranga, protege todo o ambiente do
Estado. A gente tem cerca de 60.000 (sessenta mil) tentativas de
invasoes por dia. Entdo ja faz bastante tempo que a gente ndo tem nenhum
tipo de invasdo em nenhum o6rgdo. Ndo € sO dentro da Secretaria de
Seguranga. (R. J., Analista de Negdcios). Pesquisa realizada em 10.05.2017.

Observa-se entdao que os ataques ocorrem, € que o numero desses ataques é
bem significativo, e que vem sendo monitorados e controlados pela Prodam, através
de Softwares especificos para a protecdo e neutralizacdo desses ataques nos
sistemas de informacdo. No entanto ainda indago a analista se, o sistema de
segurancga publica, através das comunidades de inteligéncia, os analistas da Prodam,
tem conseguido tolher essa invasdo pelas comunidades de rede nos sistemas de
informacgéo.

E ela complementa:

Na verdade a protegédo € em cima de todos os dados que estéo contidos aqui,
ndo é especificamente para um ou para outro, tanto que a gente trabalhou
agora nos Jogos Olimpicos, trabalhamos também nas Olimpiadas junto com
o Exército e a gente ndo teve nenhum problema, a gente ligou a nossa rede
a rede do Exército, nesse dois grandes eventos, a gente disponibiliza para a
Policia o aparto para todos os grandes eventos aqui de Manaus, Carnaval, a
operacgdes grande e a gente nunca teve problema.

A Prodam tem equipamentos e softwares que fazem isso, € 0 nosso pessoal
€ que cuida disso ai. Isso ndo quer dizer que a Prodam nunca va ser invadida.
A gente nunca tem 100% (cem por cento) de seguranca. Mas a gente tem
uma seguranca bastante boa que até agora a gente n&o teve nenhum
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problema. Toda a segurangca da rede é feita na Prodam, nés temos os
spywares?, a gente tem os DBS3, funcionam todos aqui. A gente tem o suporte
de outras empresas, mas tudo é coordenado por aqui, sendo coordenado
pelo Setor de Seguranga. E tem o pessoal que cuida dessa parte, da
seguranga de tecnologia, seguranga dos dados, dados mesmos. (R. J,,
Analista de Negdcios). Pesquisa realizada em 10.05.2017.

Certifica-se, entdo que os testes de invasdo tém por objetivo verificar a
resisténcia dos sistemas em relagdo aos métodos de ataque existentes. Diariamente
sdo descobertas novas falhas nos mais variados sistemas, por isso € de fundamental
importancia a realizagao de auditorias preventivas, e especificamente, estes testes de
invasdo podem dar um diagndstico fidedigno sobre a seguranga dos sistemas em
questao.

R.J. esclarece que:

a Prodam tem ainda uma parceria com o pessoal de tecnologia da Secretaria
de Seguranga que cuida da parte mais operacional da rede, se pintar um
problema, essas coisas todas, mas assim, falando em termos de seguranca,
desde a implantagéo do Sistema de Seguranga, a gente nunca teve problema
de invasao.

A Secretaria Executiva Adjunta de Inteligéncia/SEAI tem outros sistemas que
funcionam la e que sao ligados a Brasilia, e que a gente nao tem ligacdo. (R.
J. Analista de Negdcios). Pesquisa realizada em 10.05.2017.

Para controlar, recuperar e monitorar o sistema, observar as vulnerabilidades e
restaurar os arquivos ha a necessidade do acompanhamento de profissionais
qualificados para o desempenho dessa tarefa, e em relagao a essa situagao pergunto
a analista se ha especialistas ou profissionais responsaveis pela seguranca da rede
da secretaria de seguranga na Prodam, e quais as formagdes académicas e

qualificacdo especifica desses profissionais.

em relagdo aos especialistas e profissionais responsaveis pela seguranca da
rede da Secretaria de Seguranga, ha um setor dentro da Prodam composto
por quatro ou cinco pessoas que s6 cuidam da area de seguranga, sendo
todos formados na area de tecnologia, e todos sdo especialistas na area de
seguranga da informagédo. (R. J. Analista de Negdcios). Pesquisa realizada
em 10.05.2017.

A Vulnerabilidade é uma falha, também conhecida como bug, presente na
seguranca de um elemento do sistema, que pode ser utilizada por um atacante para
deturpar o comportamento esperado deste elemento, normalmente um componente

de software, sujeitando o sistema afetado a problemas como indisponibilidade,
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obtencao indevida de acessos privilegiados e controle externo por individuos nao
autorizados.

A partir do momento em que ocorrem interconexdes entre os sistemas, as
vulnerabilidades em um deles, podem levar a ataques contra outros, podendo
propagar-se a outros sistemas, onde ninguém percebe ou é responsavel pela

mitigacgao.
4.4.10 inconstante estado de seguranca e o suposto direito de liberdade

O surgimento das policias modernas transformou, pois, a maneira de
relacionamento do Estado com a sociedade, dividindo-se em duas grandes areas:
administrativa (policia preventiva, ou ostensiva), e policia judiciaria (policia de
investigacao), conforme o Artigo 144 e §§ da Constituicdo da Republica de 1988.

O Estado se revela incapaz de controlar a economia nacional e conter os limites
da legalidade do Estado de Direito, constrangendo-se a tolerar atividades informais
ou ilegais, e perdendo completamente o controle democratico da situagdo, e como
agravante se depara com essa rapida difusdo do crime, principalmente quanto as
atividades como o narcotrafico e comércio de armas, perdendo, assim, também o
controle efetivo da violéncia endémica da sociedade civil, e de suas forgas
repressivas.

Quanto ao envolvimento da midia retratando a seguranga publica como objeto
de analise, significa refletir sobre o fato de que cada um desses polos tém sua maneira
de construgao. No primeiro a realidade social por meio dos sentidos e das narrativas
que supostamente representam a "realidade" da violéncia e, no outro, a violéncia
como a proépria realidade.

Sacrifica-se a liberdade com o controle, a autonomia com a represséao, e
entramos em uma nova ditadura, a da sobrevivéncia, a da necessidade que usa a
tecnologia como arma.

Verifica-se que apesar de iminente o perigo e de se estar presenciando
continuamente fatos violentos, a midia tende a arriscar os seus profissionais, e a
colocar em risco as pessoas envolvidas nestes fatos, por simplesmente expor suas
vidas, historias e realidades.

Em outras palavras, se a realidade é apresentada através de narrativas e
imagens de guerra ou de paz, os efeitos sobre possiveis formas que orientam a

condutas desses atores sociais serdo igualmente distintos, e para tanto as vezes uma
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imagem mal colocada ou mal contextualizada pela midia pode desmistificar os
poderes da policia, levando a uma analise pessoal e subjetiva das pessoas, sobre
seus entes e acerca da sua atuacéo.

Essas tendéncias, expostas muitas vezes nas ocorréncias policiais do
cotidiano, refletem tensées da sociedade pds-moderna, praticamente em toda parte
do mundo. E independente do lugar a que vocé se desloque ou se distancie, pode-se
reconhecer, ao lado dos eventos costumeiros e tradicionais que inflam os indicadores
de criminalidade, a existéncia de certas tendéncias contemporaneas desafiadoras da
atuacao policial, da gestao da seguranga publica e da justiga.

As questbes que as tendéncias contemporaneas se mostram na seguranca
publica e junto ao sistema de justica criminal requerem respostas mais sistémicas,
integrais e integradas, capazes de articular agdes repressivas e urgentes a outras de
natureza mais mediatas e preventivas. Significa agir sobre as causas imediatas do
crime, ainda que superficial e mesmo topicamente, como também promover outras
intervengdes de carater mais profundo e estrutural.

Assim a policia é entendida como um grupo de profissionais que executam
atividade de seguranga publica, exercendo um mandato direcionado prioritariamente para
o controle do crime e da manutencao da ordem, ndo deixando de realizar algumas fungdes
negociaveis de carater social, a policia € essencial para a ordem social e sem esta forca
publica a sociedade se tornaria um caos. Encontra-se sob a responsabilidade da
seguranga publica, representada, também, pela instituicdo policial.

Podemos entdo deduzir que a atividade de policia é, portanto, politica, uma vez
que diz respeito a forma como a autoridade coletiva exerce seu papel. A partir desta
concepgao moderna de policia, € possivel encontrar varias definicbes que possibilitam um
melhor entendimento do significado do termo na atualidade.

Apesar de tudo, para que de fato ocorra algo substancial € necessaria uma
mudancga drastica nos segmentos da seguranga publica, como a prevencgao do crime
situacional e na comunidade a que se encontra o infrator, fazendo-se precipua a
implementagao de agdes estruturais e de agdes imediatas ou urgentes, preventivas e
repressivas, vez que o crime se rearticula com certa celeridade, incorporando medidas
de superagao as acgdes utilizadas para evita-lo, e das providéncias adotadas para

combaté-lo.
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Maria Sylvia Zanella Di Pietro, adota um conceito moderno, onde "o poder de
policia é a atividade do Estado que consiste em limitar o exercicio dos direitos

individuais em beneficio do interesse publico".

O conceito juridico de ordem publica ndo se confunde com incolumidade das
pessoas e do patriménio (art. 144 da CF/1988). Sem embargo, ordem publica
se constitui em bem juridico que pode resultar mais ou menos fragilizado pelo
modo personalizado com que se da a concreta violagao da integridade das
pessoas ou do patrimdnio de terceiros, tanto quanto da saude publica (nas
hip6teses de trafico de entorpecentes e drogas afins). Dai sua categorizagéo
juridico-positiva, ndo como descricao do delito nem cominagdo de pena,
porém como pressuposto de prisdo cautelar; ou seja, como imperiosa
necessidade de acautelar o meio social contra fatores de perturbagao que ja
se localizam na gravidade incomum da execugao de certos crimes. Nao da
incomum gravidade abstrata desse ou daquele crime, mas da incomum
gravidade na perpetragdo em si do crime, levando a consistente ilagado de
que, solto, o agente reincidira no delito. Donde o vinculo operacional entre
necessidade de preservagdo da ordem publica e acautelamento do meio
social. Logo, conceito de ordem publica que se desvincula do conceito de
incolumidade das pessoas e do patriménio alheio (assim como da violagédo a
saude publica), mas que se enlaga umbilicalmente a nogao de acautelamento
do meio social. (HC 101.300, rel. min. Ayres Britto, julgamento em 5-10-
2010, Segunda Turma, DJE 18-11-2010.).

Se nédo tivermos o direito a privacidade como se podera ter um debate livre e
aberto e de que servira o direito a liberdade de expresséo de cada individuo se nao
ha espaco e nem respeito ao direito a liberdade de expressao.

Aintrusdo pelos hackers aos dados de pessoas necessita que se atente para o
estado democratico de direito, onde cada pessoa constitucionalmente tem direito ao
resguardo e respeito aos seus direitos individuais, mais ainda quando se referem a
direito a privacidade.

Nao ha protecdo. Ha um efeito paralisante aos comportamentos que se
diferenciam desses comportamentos de inteligéncia. Nao existe seguranga em lugar
algum, vive-se um ambiente de inseguranga ndo apenas fisico, mas incisivamente
virtual, que em determinados momentos agrega comunidades com o intuito de
prejudicar enquanto em outro segmento desagrega pessoas pela falta de privacidade

€ seguranca.


http://redir.stf.jus.br/paginador/paginador.jsp?docTP=AC&docID=616782
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5 PREVISAO DO ORDENAMENTO JURiDI(}O PARA COIBIR A INVASAO PELAS
COMUNIDADES DE REDE EM RAZAO DOS CRIMES CIBERNETICOS
REGISTRADOS NO SISTEMA DE SEGURANCA

No novo contexto tecnologico, qualquer infracdo penal em que o autor utilize
um recurso tecnolégico como meio para a pratica do delito é tratado como “crime
cibernético”. O termo é reconhecidamente o mais apropriado e mais utilizado no meio
policial, embora comumente sejam utilizados os nomes “crimes digitais”, “crimes
eletrdénicos”, “crimes informaticos”, “e-crimes”, “crimes virtuais”, que importam nas
mengdes as condutas de acesso ndo autorizado a sistemas informaticos, acgdes
destrutivas nesses sistemas, a interceptacdo de comunicagdes, modificagbes de
dados, infragdes a direitos de autor, difusdo de pornografia infantil (producao, oferta,
procura, transmissao e posse de fotografias ou imagens realistas de menores ou de
pessoas que aparecem como menores, em comportamento sexual
explicito), ciberbullying, terrorismo, falsificacdo de dados, estelionatos eletrénicos,
racismo e xenofobia (difusdo de imagens, ideias ou teorias que preconizem ou
incentivem o &dio, a discriminagdo ou a violéncia contra uma pessoa ou contra um
grupo de pessoas, em razdo da raga, religido, cor, ascendéncia, origem nacional ou
étnica, injuria e ameacas qualificadas pela motivagao racista ou xendéfoba; negacao,
minimizacdo grosseira, aprovagao ou justificacdo do genocidio ou outros crimes
contra a humanidade), entre outros.

Fato é que os meios eletrbnicos e, especialmente, a Internet, tém facilitado a
perpetragdo de condutas penais comuns, bem como possibilitaram o surgimento de
novas condutas criminosas, mais complexas, pela disseminagcao de ferramentas de
alta tecnologia. Essa nova era tecnoldgica, que abarca a Sociedade da Informacgao,
propiciou o surgimento de novas espécies de criminosos, responsaveis por grande
parte dos prejuizos ocasionados por intermédio da Internet, pela disseminacdo de
virus, desvendando cddigos ou outras informacdes pessoais. Nos dizeres de Miranda

Rosa:

Todos os tipos de criminalidade, ou quase todos, prestam-se para que sejam
cometidos pela via "virtual", ou seja, pela rede eletrbnica montada em todos
os paises. Essa rede esta se propagando em grande velocidade, até mesmo
pela parente, ou ndo, simplicidade de seu uso". (FIORILLO, 2013, p.146).

Para que se pudesse proteger esses dados virtuais, e informagdes sigilosas

constantes deste meio ambiente cibernético, houve a necessidade de regulamentacao



59

deste tipo de crime cujo comportamento mostra-se complexo quando praticado por
comunidades de rede em razdo de diversas acdes ilicitas realizadas no ambiente
virtual.

O legislador buscou sancionar ndo apenas o comportamento criminoso da
pessoa que faz a instalagdo do software delituoso, mas também o sujeito ativo que
desenvolveu, ofereceu, distribuiu, comercializou ou difundiu o programa.

O crime de invasao de dispositivo informatico, conectado ou ndo a rede de
computadores, conforme previsdo no artigo 154-A do Cédigo Penal Brasileiro, visa
possibilitar e garantir aos operadores do direito a aplicacdo do dispositivo legal e
para que se possa efetivamente, fazer valer os direitos de inumeras vitimas que
sofrem violagdo criminosa de seus dados ou informagdes armazenadas em seus
computadores, smartphones, tablets, pendrives e outros.

Ainda mais insidioso é o tipo destinado ao mercado internacional. E-mail:
contendo mensagens do tipo " Alguém te ama!” " Descubra quem é&" estimulam o
internauta a clicar num hiperlink que levam a um website. Assim que a tela se abre,
um leitor de teclado se instala no seu computador, diz o SuperGeek e vocé esta
ferrado. Um programa leitor de teclado monitora tudo o que vocé digita e envia as
informagdes a quem quer que o tenha instalado ali. Usando esses dados, o
cibercriminoso consegue extrair suas senhas, entrar em sua conta bancaria e raspar
até o ultimo centavo. O SuperGeek me conta que cada remessa de 50 mil e-mails
garantia ao Aprendiz cerca de duzentas infecgbes _ isto €, duzentos computadores
que criminosos podiam controlar a vontade. Embora represente apenas 0,4% dos e-
mails enviados, esse numero permite o roubo em quantias fenomenais e explica por
que o cibercrime é tao atraente. De acordo com a Policia Federal, o Aprendiz e suas
dezenas de cumplices conseguiram roubar 33 milhées de ddlares antes de serem
apanhados pela Operacao Pégasus. O esquema fraudulento funcionou poucos
meses, e no ano anterior, 2004, uma fraude ainda maior rendera aos criminosos 125
milhdes de ddlares. (GLENNY, 2008, p. 321).

Toda essa violagao indevida de mecanismo de seguranga, com a finalidade de
obter, adulterar ou destruir dados, ou o acesso dessas informagdes sem autorizagao
expressa ou tacita, ou o ato de instalar vulnerabilidades para obter vantagem ilicita,
constitui pena de detencgao de trés meses a um ano, e multa, com redacao de inclusao

pela alteracdo da Lei n° 12.737 de 2012, respondendo o infrator ainda pela
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qualificadora caso produza, oferega, distribua, venda ou difunda dispositivo ou
programa de computador com o intuito unico de permitir a pratica da violagao.

A pena é agravada, e passa a ser de reclusdo, se dessa invasao resultar a
obtencdo de contetdo de comunicacdes eletrbnicas privadas, de segredos
comerciais ou industriais, informacdes sigilosas, ou de controle remoto nao
autorizado deste dispositivo invadido, aumentando-se ainda a pena, caso haja
divulgagao, comercializagdo ou transmisséo a terceiros dos dados ou informagdes
obtidas.

Se este crime for cometido contra Presidente da Republica, Governadores,
Prefeitos, Presidente do Supremo Tribunal Federal da Camara dos Deputados, do
Senado Federal, da Assembleia Legislativa de Estado, da Céamara Legislativa do
Distrito Federal ou de Camara Municipal, aumenta-se a pena de um terco até a
metade.

Os crimes definidos no artigo supra, somente se procedem mediante
representacao, salvo se o crime for cometido contra a administracao publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servi¢os publicos.

Segundo dados da Geréncia de Estatistica da Secretaria Executiva Adjunta
de Inteligéncia, tendo como fonte o Sistema Integrado de Seguranca Publica/SISP,
foram registrados no ano de 2013, 835 delitos de Crimes Cibernéticos, dentre
ameacas, difamacdes, injarias, calinias, perturbacdes da tranquilidade, apropriacées
indébitas, falsas identidades, invasdes de dispositivo informatico e outras ocorréncias;
em 2014, 1015 delitos de Crimes Cibernéticos; e em 2015, 548 delitos de Crimes

Cibernéticos.
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Tabela 1 - Crimes cibernéticos no Amazonas — 2013 a 2017 Fonte: SISP (Adaptada pela autora).

NATUREZAS DE MAIOR INCIDENCIA 2013 2014 2015 2016 2017
AMEACA 204 248 106 409 252
DIFAMACAO 199 273 84 363
INJURIA 194 199 81 346 236
CALUNIA 61 58 28 122 123
PERTURBACAO DA TRANQUILIDADE 13 24 11 53 26
APROPRIACAO INDEBITA 4 5 4
CONSTRANGIMENTO ILEGAL
FALSA IDENTIDADE 3 2 5 8 28
INFORMATICO 3 8w w
OUTRAS NATUREZAS 22 29 11 42 22
TOTAL 835 1015 548 996 1064

Interessante destacar que, conforme observado nos registros do Setor de
Estatistica € que determinadas apreensdes se registram em maior ou em menor
numero conforme o ano, pois ndo nos foi disponibilizado os meses das ocorréncias
para que fosse feita uma analise mais apurada quanto aos indices de referéncia.

Portanto, parece-nos limpido observar que, apesar das inumeras ocorréncias
registradas no Sistema de Segurancga Publica, ainda se mostra precario o suporte para
acompanhamento das investigagdes dos crimes nominados como virtuais ou
cibernéticos, pela falta de suporte logistico e humano, pois ndo ha no Estado do
Amazonas, Delegacia Especializada em Crimes Cibernéticos ou Virtuais, e um
contingente suficiente e especializado de profissionais para integra-la.

O que se presencia hoje, sao os registros realizados através da Delegacia
interativa da Policia Civil, através da internet, onde esses crimes recebem uma
nomenclatura diferenciada na referida delegacia, que ndo é especializada para que
se possam gerar os dados estatisticos capazes de agrupar os delitos cometidos em
redes virtuais ou nos ambientes virtuais, como podemos melhor explicitar.

Por se mostrarem o0s registros muito discretos ao longo dos anos, nao ha
possibilidade de uma analise comparativa quanto a reducdo ou aumento de
indicadores de criminalidade no Estado do Amazonas em relagdo aos crimes em
guestao.

Nota-se, no entanto, que o ano de 2015 houve uma redugdo quanto aos
numeros dos anos anteriores, e de forma geral e bem substancial, ndo se sabe ao

certo se esses registros definem o quantitativo correto de ocorréncias, ou pela falta de
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desconhecimento de alguns agentes que operam o sistema, os referidos crimes teriam
sido registrados como ocorréncias comuns pela dificuldade em discernir, se pela sua
origem ou tipificacdo, seriam agrupados entre os crimes virtuais, ou nao.

Quanto as ocorréncias registradas de janeiro a dezembro de 2016, e filtradas
pela Geréncia de Estatistica da Secretaria Executiva Adjunta de Inteligéncia, tendo
como fonte o Sistema Integrado de Seguranga Publica/ SISP, foi-nos informado o
quantitativo de 1158 ocorréncias de Crimes Cibernéticos, e no ano de 2017 foram
registradas 1121 ocorréncias de Crimes Cibernéticos.

Tomando como parametro os anos de 2013, 2014, 2015 2016 e 2017 foram
computados e registrados junto ao Sistema Integrado de Seguranca Publica do estado
do Amazonas um total de 4.677 crimes virtuais.

As mudangas legislativas ndo conseguem acompanhar os passos largos da
evolugao tecnoldgica, responsavel pelas transmutagdes do conhecimento cientifico,
nao mais estatico, mas virtual e transepistémico, e que pode modificar pensamentos
e comportamentos em todo o mundo conectado em questdo de milésimos de
segundos, quebrando as barreiras virtuais do impossivel.

Resta-nos relembrar um fato de grande repercussao na midia televisiva que
envolveu a exposicado de fotografias intimas da atriz e modelo Carolina Dieckmann,
criando um misto de indignacdo e falta de respeito, e que deu um impulso a
regulamentacao da lei que ja tramitava ha anos. O incidente ocorreu quando a atriz
levou seu computador pessoal para conserto junto a uma loja especializada e as
fotografias inseridas no disco rigido de seu computador foram veiculadas na midia
digital, situacao que lhe causou um grave constrangimento e decepcao.

Os crimes cibernéticos estao divididos nas categorias “proprios” e “improprios”.
O segundo é formado crimes comuns que porventura sdo realizados por todo e
qualquer meio, inclusive pela internet como, por exemplo, a injdria.

A ocorréncia de crime virtual financeiro de maior valor ocorrido em Manaus, até
o momento, envolve a loja de eletroeletrénico Mirai Panasonic, ocorrida em meados
de 2017. A empresa criou um e-commerce em abril deste ano e até agosto vendeu,
aproximadamente, 250 smartphones - 95% deles iPhones -, mas nao recebeu o
crédito de quase R$ 450 mil do pagamento por meio da operadora Cielo, que alegou
“suposta fraude” nas vendas, apés uma série de contestagcdes de donos de cartdes
de crédito. A operadora Cielo foi até a Mirai e ficou durante uma semana fazendo cerca

de 10 mil testes no site, para saber se se tratava de uma plataforma segura.
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A maior parte das vitimas do delito informatico é constituida de cidadaos
comuns, que em geral ndo compreendem corretamente o meio em que estdo, nem as
dificuldades e os prejuizos que podem lhes ser impingidos, pelo meio eletrdnico,
causado por outro usuario.

O uso indevido dos computadores e da tecnologia em geral constitui verdadeira
ameaca global. “Cibercrimes”, “Crimes Cibernéticos”, “Crimes Digitais”, “Crimes
Informaticos”, “Crimes Eletronicos”, sdo termos para definir os delitos praticados
contra ou por intermédio de computadores (dispositivos informaticos, em geral).

No Brasil, os ataques a computadores brasileiros quase triplicaram em 2011
em relagdo ao ano anterior. No ano de 2012 foram 399.515 registros de problemas
com virus, codigos maliciosos ou tentativas de fraude, enquanto em 2010 eram
142.844.

A Lein®12.737 de 2012, também alterou a redacao dos artigos 266 e 298 do
Caodigo Penal para adequa-los a realidade cibernética.

O artigo 266 teve a sua titulagédo alterada para inserir a interrupgéo quanto aos
servigos informaticos. Em seu contexto esse dispositivo trata do seguinte delito
“Interrupgao ou perturbagao de servigo telegrafico, telefénico, informatico, telematico
ou de informacéo de utilidade publica”.

Em relacdo ao artigo 298, no paragrafo unico, o legislador equiparou como
documento particular os cartdes de crédito e débito no delito de falsificacdo de
documento.

Essa nova lei classifica como crime justamente casos semelhantes, em que ha
a invasdo de computadores, tablets ou smartphones, conectados ou nao a internet,
‘com o fim de obter, adulterar ou destruir dados ou informacgdes”. Ou seja, uma
legislagdo que resguarda nossa intimidade, porém sem garanti-la de fato.

Cyberbullying é a intimidac&o e a violéncia na internet. O veiculo mais utilizado
para esta pratica sdo as redes sociais. Em tempos de internet, o bullying ignora
fronteiras, assim como suas vitimas e executores.

A exposigao de adultos e criangas em cenas de nudez e sexo como forma de
ganhar dinheiro com o cibercrime, se prolifera pela internet a medida que criancas e
jovens aparecem cada vez mais conectados as redes sociais. Isso ocorre em razao
do somatdrio da internet aos antigos veiculos de comunicagao.

Em relagao a criagcao e producao, os filmes e fotos de sexo envolvendo criangas

ainda se prendem as técnicas préprias dessas midias antigas, no entanto, somadas
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ao veiculo internet tudo muda. O primeiro fator introduzido pela internet € o anonimato,
porque sem uma investigagao profunda é dificil saber quem produz ou distribui esses
conteudos criminosos na rede.

Outro comportamento que vem se expandindo na internet € o sexting, resultado
da unido das palavras em inglés: sex (sexo) e texting (envio de mensagens), e se
resume na pratica em que pessoas usam seus celulares, cameras fotograficas, e-mail,
chats, mensagens instantaneas e redes sociais para produzir e enviar fotos sensuais
de seu corpo nu ou em trajes intimos. Também se enquadram neste conceito os textos
eroticos (em dispositivos méveis ou internet) com convites e insinuagdes sexuais para
namorados, pretendentes ou amigos, sendo certamente uma grande porta que os
usuarios da internet disponibilizam.

O aliciamento de menores é um crime de grande incidéncia nas cidades
brasileiras e as autoridades fazem constantes apelos para que as familias figuem bem
atentas a agao dos criminosos. As redes de cafetdes agora recrutam pessoas em
redes sociais, fazem falsas propostas de trabalho como modelo ou manequim e
utilizam as vitimas para recrutar outras jovens.

Ao navegar pela internet, criangas e adolescentes podem se deparar com sites
que procuram adeptos por meio da pregagao da violéncia contra homossexuais,
mulheres, negros, nordestinos, judeus e outros, além da incitagdo a crimes.

Geralmente o aliciador fala com as criangas por meio de mensagens de celular
e procura marcar encontro em um local de grande circulagdo de pessoas. Nesse
primeiro contato, a intengao do aliciador nao é cometer abuso, mas ganhar a confiancga
da vitima para marcar outros encontros em locais mais reservados.

Quadrilhas procuram sinais de ostentacdo na web. Golpistas, entre eles
chantagistas e ladrdes, necessitam de informagbes para cometer seus crimes.
Antigamente, os criminosos se valiam de informantes que atuavam muito préximo a
suas futuras vitimas: amigos, colegas de trabalho, empregados ou outros, € quando
nao podiam contar com informantes, os criminosos partiam para um longo processo
de observacao dos habitos da vitima.

Esses métodos nao foram abandonados nos dias de hoje, mas, com a internet,
a partir da difusdo do uso de redes sociais, esse trabalho de obtencao de informagdes
foi extremamente facilitado. Suas informacdes sao visiveis em tempo real.

A rede mundial de computadores mostra um cenario em que 0s usuarios

potenciais vitimas sao, em diversos casos, 0os condutores de seu proprio rumo e
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destinos virtuais. Nao sdo somente as criangas e os adolescentes que estdo sujeitos
a serem vitimas de crimes na internet; mas também os adultos.

O carater subsidiario do Direito Penal deve ser sempre buscado, especialmente
com medidas preventivas de inclusdo digital, educando e conscientizando as pessoas

quanto ao uso racional dos meios informaticos.

5.1 CONTROLE DA SEGURANCA PELAS COMUNIDADES DE INTELIGENCIAE AS
INTERFERENCIAS VIRTUAIS NO SISTEMA DE SEGURANGCA PUBLICA PELAS
COMUNIDADES DE REDE

Uma organizagdao nao detém, nem jamais detera, controle pleno sobre os
eventos do seu ambiente, sejam o interno ou o externo. Portanto, sujeita-se aos riscos.
Decorre da exposigcao ao risco a necessidade de a¢des que consistem em observar
os eventos passados e as condi¢gdes da situagao presente; estimar as chances de
eventos potenciais no futuro (riscos) que influenciem a organizagao de forma negativa
(riscos de seguranca) ou positiva; e adotar decisdes e controles para neutralizar os
riscos negativos, garantindo o alcance de condi¢des desejaveis no futuro.

Da-se o nome de gestdo da seguranga a este conjunto de agbes, quando
realizadas de forma intencional, planejada, organizada, monitorada e controlada.

O criminoso informatico pode cometer mais de uma conduta lesiva ao mesmo
tempo, estando em diversos lugares simultaneamente, e conta com a vantagem de
haver poucos profissionais de seguranga publica capacitados para investigar sua
agao, analisar as provas e os indicios. Sem contar a vantagem de o agente nao fazer
qualquer esforgo e agir de forma transnacional com facilidade impar.

Para que isso acontega, além dos diversos setores dentro do Sistema de
Seguranga Publica, ocasidao em que fizemos uma levantamento de informagdes em
17 de maio de 2017 por meio de roteiros informais, oportunidade em que destacamos
neste momento a Secretaria Executiva Adjunta de Inteligéncia que é um o6rgao

integrante da Secretaria de Estado de Seguranga Publica do Amazonas.

Informa-nos o representante da Secretaria Executiva Adjunta de Inteligéncia/
SEAI que a mesma foi criada por meio da lei delegada n° 63/2007 e nos
termos do seu artigo 3° possui como atribui¢des:

| - auxiliar diretamente o Secretario de Estado nos assuntos inerentes as
atividades de Inteligéncia Policial dos 6rgaos integrantes do Sistema Estadual
de Segurancga Publica;
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Il - centralizar a coleta dos dados obtidos pelos Orgdos de Inteligéncia do
Sistema;

Il -acompanhar e classificar a difusdo das informagdes, criando mecanismos
de protecgao de dados, bem como disponibilizando, permanentemente, dados
de interesse para as investigagdes e operacdes policiais;

IV - manter intercambio com a Comunidade de Informacdes, Instituicdes de
Bancos de Dados, Orgaos Auxiliares do Sistema e congéneres, preservando
sempre o grau de confiabilidade mutua;

V - filtrar, em todos os niveis, as informagdes obtidas, compartimentando-as;

VI - participar das investigacbes e operagdes policiais, dando o suporte
necessario;

VII - acompanhar todas as atividades de Inteligéncia Policial do Sistema,
fornecendo suporte técnico-operacional, quando requisitado;

VIII - concentrar e alimentar, permanentemente, bancos de dados e
informacgdes de interesse policial;

IX - fiscalizar a utilizagao e difusdo dos dados obtidos, via Comunidade de
Inteligéncia;

X - executar outras atividades que lhe sejam determinadas ou delegadas pelo
Secretario de Estado.

XI - requisitar diretamente de qualquer 6rgao estadual informacgdes, certidoes,
copias de documentos ou volumes de autos relacionados com investigagoes
em curso sem o pagamento de quaisquer taxas, custos ou emolumentos.

Observamos ainda a diversidade de profissionais que apesar de policiais
integram a referida Secretaria, e indagamos que profissionais especialistas fazem
parte dessa Comunidade de Inteligéncia e que hoje ocupam os quadros da SEAI, o

que nos foi relatado que

os servidores da SEAI sdo oriundos dos diversos 6rgéos integrantes do
Sistema de Segurancga Publica do Amazonas (PC, PM e Bombeiros), além de
outros com experiéncia nas Forgas Armadas e Sistema Penitenciario, além
disso possuem formagé&o na area de inteligéncia através de cursos realizados
pela Secretaria Nacional de Seguranga Publica, Agéncia Brasileira de
Inteligéncia e Forgcas Armadas. (Representante da SEAI). Pesquisa realizada
em 17.05.2017.

Efetivamente, o representante da Secretaria Executiva Adjunta de Inteligéncia

nos informa que trabalho vem sendo desenvolvido pelos agentes.

Ao longo de dez anos como 6rgao central do Sistema de Inteligéncia de
Seguranga Publica do Estado do Amazonas, a SEAI realizou inUmeras
operagbes com o suporte dos érgaos integrantes do sistema, notadamente
em combate a organizag¢des criminosas e ao narcotrafico. (Representante da
SEAI) Pesquisa realizada em 17.05.2017.
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E os meios s&o utilizados para o desenvolvimento desse trabalho s&o: técnicas
operacionais previstas na doutrina de inteligéncia tais como: Entrevista, Estoria-
Cobertura, Vigilancia, coletas de informagbes, bancos de dados e outros.
(Representante da SEAI).

Indaga-se ainda se o0s recursos empregados s&0 0s necessarios para atingir os
fins da acao policial, e o representante nos esclarece que "A SEAI dispde de meios
adequados para a consecugao de seus objetivos, com constante aprimoramento de
suas ferramentas tecnoldgicas." (Representante da SEAI). Pesquisa realizada em
17.05.2017.

Complementa ainda o Representante da SEAI que, quanto ao grau de

hierarquia de veiculag¢ao de informacoes,

esses conhecimentos produzidos pela SEAIl possuem natureza sigilosa,
sendo difundidos conforme a necessidade de conhecer das autoridades ou
orgaos de inteligéncia receptores” Que dada a natureza sigilosa de suas
atividades, todos os setores da SEAI necessitam da aplicacdo de medidas de
seguranga previstas em seu plano de seguranga organica, em razao de
protec&o e controle diuturnos, mais especificamente a Geréncia de Sistema
de Informacédo —GSI. E que o grau de hierarquia quanto a veiculagéo de
informagdes, encontra-se previsto na Lei N° 12.527/2011 que trata do
Acesso a Informacgao

Informou-nos, também, o Representante da SEAI, que sdo utilizados como
procedimentos para evitar invasao por hackers a estrutura de software Fail2ban e
essa estrutura € desenvolvida com Firewall através do sistema Linux, utilizando-se,
ainda, o controlador de dominio com firewall do windows, em razédo das tentativas
diarias de invasdes por comunidades de rede (hackers) na rede dos sistemas de
informacdo da SEAI. Havendo um controle de dados por intermédio dos /log’s do
sistema.

Esclareceu-nos o Representante da SEAI que os mecanismos de softwares
especificos para seguranca da informacao ou privacidade existentes no ambiente
virtual do sistema de dados da secretaria de segurancga para proteger e neutralizar a
agao dos “hackers séo realizados através do Fail2ban”, que é responsavel por fazer
bloqueio apds 3 tentativas de invasdes, sendo a Geréncia de Sistemas de Informagao

da SEAI a responsavel por inibir e neutralizar essas invasdes ao sistema.

5.2 ORGANIZAGCAO DO MONITORAMENTO E CONTROLE VIRTUAL EFETUADOS
PELO SISTEMA DE SEGURANCA PUBLICA
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A organizacdo da estrutura de monitoramento e controle possui vantagens,
sendo uma delas a diminui¢gao do risco a que esta sujeito o cidadao, nela incluindo-se
o policial em sua agao cotidiana, cuja agilizagdo quanto a ag&o policial no cometimento
da infragdo por parte do infrator estar sendo controlada e monitorada, o que
sobremaneira diminui os riscos de um maior atingimento de pessoas (vitimas) e capaz
de promover um pouco mais de seguranca.

Para reducao dos riscos se faz também necessario melhorar as percepgdes,
atitudes, capacidades técnicas e agdes gerenciais dos servidores publicos no que
concerne ao valor estratégico da informagdo e da comunicagdo publicas, e aos
cuidados com a gestdo da segurancga dessas informacdes, de suas tecnologias de
suporte, e tais competéncias devem ser combinadas com o continuo alinhamento ao
interesse publico, inclusive quanto a transparéncia.

Ainterceptacao de comunicacgoes telefénicas, de qualquer natureza, para prova
em investigacao criminal e em instrucao processual penal, observara o disposto na
Lei n°® 9296/96 e dependera de ordem do juiz competente da agéo principal, sob
segredo de justica, e no paragrafo unico, sua disposi¢ao aplica-se a interceptacéo do
fluxo de comunicagdes em sistemas de informatica e telematica.

A interceptacdo das comunicacgdes telefénicas podera ser determinada pelo
juiz, de oficio ou a requerimento, da autoridade policial, na investigagao criminal, do
representante do Ministério Publico, na investigagdo criminal e na instrugao
processual penal.

Explica o Analista de Informacdo do Departamento em Repressdo ao Crime
Organizado/DRCO, em pesquisa realizada em 20 de junho de 2017, que o

monitoramento realizado pelo Sistema de Seguranca, ocorre quando: ".....

os terminais que estdo no mandado, os chips e o0s imeis sao cadastrados no
sistema de gravacédo digital, e apds oficializar as operadoras de telefonia... é
feito o inicio da operagéo e ficamos ouvindo as gravacbes em tempo real,
monitorando os alvos.. temos também uma equipe operacional que
acompanha, caso acontegam alguns encontros para tirar fotos, fazer
filmagens, fazendo esse monitoramento de todos os alvos em tempo real. "

Em qualquer hipétese deve ser descrita com clareza a situagao objeto da
investigacao, inclusive com a indicacao e qualificagdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada, conforme preceitua a lei de

interceptacao.
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A gravacado que nao interessar a prova sera inutilizada por decisao judicial,
durante o inquérito, a instrugao processual ou apds esta, em virtude de requerimento
do Ministério Publico ou da parte interessada, e o procedimento para que o sistema
desse criminoso virtual seja interceptado funciona assim, complementa o analista de

informacéao

apos o término determinado do mandado judicial para monitorar os terminais
alvos, onde foram feitas as gravagbes das descobertas e também as
degravacgdes .. é feito um relatorio identificando todos os alvos que geraram
conversas relevantes bem como a sua transcrigdo, sugerindo uma nova
prorrogacgéo ou indiciamento dos envolvidos, para que a autoridade policial
faca o relatério final do Inquérito Policial." Pesquisa realizada em 20.06.2017.

Por constituir crime realizar interceptagdo de comunicacdes telefénicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizagao judicial ou
com objetivos ndo autorizados em lei de que maneira € realizada a interceptacao
telefébnica dos criminosos (alvos) considerados virtuais, que cometem os crimes via

sistema de informatica/ telematica, e o analista de informacgéao nos explana que:

apos recebermos o mandado judicial que autoriza a interceptacdo das
comunicagdes, nos verificamos que no corpo do mandado tem as linhas
telefonicas, os imeis dos aparelhos, e também pode haver os ip's das
maquinas que foram utilizadas nas comunicacdes telematicas. Para a
interceptagdo da comunicagbes dos telefones, nos fazemos a programagéao
no nosso gravador digital e enviamos para as operadoras de telefonias os
numeros dos terminais que estdo nos mandados.. ja em referencia aos ip's
ndés mandamos para as empresas para que fornegam os dados cadastrais de
quem utilizou aquele ip num determinado dia e hora e minuto, e apds
comegarmos 0 monitoramento, ficamos gravando todas as conversas e
consequentemente fazemos toda a degravacdo dos audios, normalmente
num periodo de 15 dias." Pesquisa realizada em 20.06.2017.

E continua explicando que

quanto ao gravador digital que grava todas as conversas dos telefones e
imeis interceptados, acompanhamos em tempo real a "plataforma vigia" de
cada operadora de telefonia, onde nesse vigia constam as informagdes da
ligagdes efetuadas e recebidas das mensagens sms, bem como o endereco
onde é feita a ligagdo gerando a ERB (Estacdo Radio Base de cada ligagéo)
dos envolvidos que utilizam naquele momento as chamadas efetuadas e
recebidas.Os procedimentos referentes a todos os envolvidos identificados
durante a interceptagéo, através das conversas, do dados cadastrais dos
telefones, de dados que passam por mensagem sms, e tambem quanto ao
ip, facilita a localizagao da lan house, onde foi cometido o ilicito e a autoridade
policial diante dos elementos probatérios pode solicitar os pedidos de prisao,
mandados de busca e apreensao e finalizar o inquérito policial com o
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relatério. (Analista de Informagdo do DRCO). Pesquisa realizada em
20.06.2017.
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6. CONSIDERACOES FINAIS

No Estado do Amazonas, em razdo de sua dimens&o territorial e da
concentragcédo populacional na cidade de Manaus, os cenarios da violéncia ndo sao
diferentes. A violéncia contra a propriedade, contra a vida e todos os outros atos de
transgressdo contra a ordem social € onde a midia traz seus enfoques e os
sentimentos da populagédo se manifestam com mais frequéncia.

E exatamente no centro da pluralidade que conforma o mundo da violéncia, nas
suas multiplas manifestacdes que sera tomado como referéncia para as reflexdes que
aqui se seguem, ja que estamos em continuo crescimento e o Sistema de Seguranca
Publica necessita como Instituicdo e como forga policial da criagdo de uma Delegacia
Especializada em Crimes Virtuais.

Verificamos, em pesquisa nos outros estado brasileiros, que ja foram criadas e
encontram-se em pelo funcionamento a Delegacia Especializada em Crimes Virtuais
e Delitos praticados por Meios Eletronicos, em Sao Paulo, a Delegacia de Represséao
aos Crimes de Informatica (DRCI) no Rio de Janeiro, a Delegacia de Repressao a
Crimes Eletrénicos (DRCE), no Espirito Santo, a Delegacia Especializada de
Investigacdes de Crimes Cibernéticos em Minas Gerais- DEICC, a Nuciber da Policia
Civil do Parana, a Delegacia de Repressao aos Crimes Informaticos (DRCI/DEIC) no
Rio Grande do Sul, a Delegacia de Repressédo aos Crimes Tecnoldgicos no Para, a
Geréncia de Inteligéncia da Policia Civil em Goias, a Geréncia de Combate a Crimes
de Alta Tecnologia — GECAT no Mato Grosso — Cuiaba, e a Delegacia de Represséao
a Crimes Cibernéticos (DRCC) em Sergipe/ Aracaju.

Poderemos aqui, com base na observacido e pesquisa feitas que a hipotese
para se compreender o fendbmeno da violéncia, imaginar uma policia sem recursos
financeiros no intuito de acompanhar as mudancgas que se efetivaram na sociedade e
que ganham sustentacdo quando relacionadas a um conjunto de processos sociais
que permitem compreender, em profundidade o aumento significativo da explosao da
violéncia, seja urbana, virtual ou rural, enquanto transgressao da lei e das normas
sociais, registrando que, de forma isolada podem nao explicar os fenbmenos de
violéncia, mas, articulados, passam a fornecer as bases mais concretas da explicagao
da violéncia, originaria no campo social, e que se nao forem tolhedos e até prevenidos
por forca de uma acdo policial preventiva e preparada conforme o crescimento

tecnoldgico, ficara fadada ao descrédito e ao caos.
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Por ndo haver Delegacia Especializada em combate e Repressao a Crimes
Virtuais na cidade de Manaus, a vitima de qualquer crime virtual, seja qual for a
modalidade, necessita registrar sua ocorréncia em qualquer outra Delegacia, que
provavelmente n&o o registrara com a definicdo e especificidade necessaria para que
se prossiga com fundamentacdo e acompanhamento adequado o referido
procedimento policial, supostamente envolvendo crimes cibernéticos.

As agbes criminosas na sociedade: furto, roubo, estelionato, contrabando,
trafico de drogas, crimes cibernéticos, prostituicdo infantil, desvios de recursos
publicos, sequestro e outros, tornaram-se frequentes na vida urbana, virtual e no
interior.

Urge, neste momento, que se propaguem mudangas radicais para que retorne
a populacéo, a credibilidade ha muito perdida quanto a sua integridade e defesa de
seu patrimonio.

Essa intencao politica para o sistema, nos diz, porque fazer, considerando
que, em caso contrario, continuaremos reféns do crime organizado, por termos
negligenciado um instrumento do estado de defesa social, que é o sistema de
seguranga publica.

Isso evidencia o crescimento que nos leva hoje ao atendimento da demanda,
rapido e eficaz, cuja intencao € a de resgatar a eficiéncia e eficacia da prestacao de
servico publico na protecéo individual e coletiva do povo e sua propriedade, sendo
irrelevante, o custo que venha ter, pois 0 bem maior que € a vida do ser humano, vé-
se em primeiro plano, ja que ha um resgate face ao servidor que trabalha tanto na
area meio, quanto na area fim da seguranca publica buscando melhorias estruturais
e, consequentemente a geragdo de melhorias que beneficiem a categoria policial
como um todo.

Portanto, para que se possa vislumbrar crescimento, propde-se a criagao de
uma Delegacia Especializada em Crimes Virtuais sendo de extrema necessidade e
pertinente a area da Seguranga Publica, para melhor solucionar os crimes cometidos
no ambiente virtual.

Desde 2012, tramita na Assembleia Legislativa do Estado do Amazonas
(Aleam) um projeto de lei (PL) do governo do Amazonas, que trata da criagdo da
delegacia especializada para que responda por esse segmento de crimes

cibernéticos.
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A proposta, que tinha previséo inicial de aprovagao em 90 dias, mudou para
2015, e com os cortes de despesas do governo, puxados pela crise econémica, nao
deixaram o Projeto de Lei sai da gaveta.

Enquanto a delegacia especializada ndo é criada, encontra-se assumindo o
papel em fase experimental a Delegacia Interativa e ja conta inclusive com
procedimentos cartorarios que se fazem necessarios para qualquer tipo de
investigacao.

A Delegacia Interativa tem cerca de 72 casos em andamento acerca de Crimes
Cibernéticos, entre impréprios e proprios. A grande parte deles partem de requisigdes
judiciais, representacdes do Ministério Publico do Estado do Amazonas (MPE-AM),
ficha crime e representacao por parte de vitima.

Para que isto ocorra e funcione de maneira eficaz, faz-se necessaria a
alteracao junto a Lei Delegada n° 87 de 18 de maio de 2007, que dispbe sobre a
Policia Civil do Estado do Amazonas, e que define suas finalidades, competéncias e
mais especificamente a estrutura organizacional, para que ocorra a criagédo da
Especializada, com suas atribuicbes e especificidades inerentes ao seu potencial
desenvolvimento.

Destarte, como produto ao Mestrado Profissional de Seguranga Publica,
Cidadania e Direitos Humanos, e apds toda a pesquisa realizada, sugerimos a
alteracao pontual no item 4. da Lei Delegada n°® 87 de 18 de maio de 2007, que dispbe
sobre a Policia Civil do Estado do Amazonas, em seu Capitulo Ill, da Estrutura
Organizacional, no Artigo 3°, inciso IV, que trata dos C')rgéos da Atividade Fim,
incluindo-se as Delegacias Especializadas, e acrescentando-se para composi¢cédo do
quadro de especializadas, o item 4.17, incluindo-se no rol das delegacias ja existentes,
a Delegacia Especializada em Combate e Represséo a Crimes Virtuais/DECRCV, com
sua respectiva nomenclatura.

Quanto aos seus cargos de provimento em comissao, transcritos no Anexo | da
referida Lei Delegada, sugiro a criagdo de mais uma Titularidade de Delegacia (AD-2)
passando de 128 (cento e vinte e oito) cargos, para 129 (cento e vinte e nove), 1(uma)
Chefia de Cartério (FG-3), passando de 60 (sessenta) existentes para 61(sessenta e
uma) fungdes gratificadas, e 1(uma) Chefia de Investigagao (FG-3), passando de 60
(sessenta) existentes para 61(sessenta e uma) fungdes gratificadas, e para
visualizagdo melhor da modificacéo, foram realizadas a seguir as alteragdes sugeridas
na Lei Delegada n°® 87 de 18 de maio de 2007 (Anexo D).
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Em relacdo as atribuigdes da Delegacia Especializada em Combate e
Repressao a Crimes VirtuaissDECRCYV, propde-se a investigagdo em casos especiais
de crimes que ocorrem no meio cibernético, como invasdo de dispositivos méveis,
crimes contra o patriménio em meio virtual sem autoria, crimes contra a honra ou
liberdade individual e pesquisas avangadas em redes sociais, com atendimento direto
ao publico, e apoio a outras delegacias e entidades de investigagao que requisitem
auxilio.

Além da tecnologia, que ndo deve em hipotese alguma ser descartada, para
que haja investimento na Policia Civil, necessitamos, também de servidores
capacitados e especializados na area cibernética e crimes virtuais, comprometidos
com a sua profissdo, honrados, com um nivel de satisfacdo pelo que fazem, e que
venham corresponder a sua qualidade de vida para que possam trazer respostas aos
clamores da sociedade.

Por todo o exposto, somos sabedores que a eficiéncia e a eficacia do sistema
nao dependerdo, somente, dos organismos criados e dos mecanismos
disponibilizados, mas temos a certeza de que sem eles nada poderemos fazer, ou
ficaremos andando engessados.

Dependera também dos recursos humanos alocados nas fungdes certas,
capazes, indicados pela sua competéncia e qualificacdo, ndo por meios outros, visto
que a area de abrangéncia da seguranga publica, por ser uma atividade de ponta com
a sociedade, n&o permitira conceder espagos a incompeténcia, a negligéncia e muitas
vezes a corrupgao, sem que isso venha, de forma muito forte, comprometer o Poder
Executivo, com resultados politicos desastrosos para a administracao.

No entanto, os recursos financeiros ndo podem faltar para o crescimento de
uma Instituicdo forte que tem uma perspectiva otimista e visionaria para a aplicacao
de projetos e investimentos em seu efetivo, e obviamente, gerando um retorno positivo
a populacgao, pelo fato da tecnologia avancar a passos largos, e a policia por ser um
orgao precipuo do Sistema de Seguranga Publica necessitar sempre de

aperfeicoamento para estar a frente das novas modalidades de crime.
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ANEXO A - LEIN° 12.737, DE 30 DE NOVEMBRO DE 2012

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEIN®12.737, DE 30 DE NOVEMBRO DE 2012.

Dispbe sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei
n22.848, de 7 de dezembro de 1940 -
Cddigo Penal; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

Art. 12 Esta Lei dispBe sobre a tipificacdo criminal de delitos informaticos e da
outras providéncias.

Art. 22 O Decreto-Lei n2 2.848, de 7 de dezembro de 1940 - Cddigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizagcdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 22 Aumenta-se a pena de um sexto a um ter¢co se da invasdo resulta prejuizo
econémico.

§ 32 Se da invasao resultar a obtencdo de conteudo de comunicacdes eletrbnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto n&o autorizado do dispositivo invadido:


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.737-2012?OpenDocument
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 4° Na hipotese do 8§ 3°, aumenta-se a pena de um a dois ter¢cos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

8§ 52 Aumenta-se a pena de um tergo a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Céamara

Municipal; ou

IV - dirigente méximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.”

“Acgao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacédo, salvo se o crime é cometido contra a administracédo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Cdbdigo Penal, passam a vigorar com a seguinte redacao:

“Interrupgao ou perturbacdao de servigo telegrafico, telefénico, informatico,
telematico ou de informacéo de utilidade publica

At 266, oo

8§ 1° Incorre na mesma pena quem interrompe servico telematico ou de informacao de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

8§ 22 Aplicam-se as penas em dobro se o crime € cometido por ocasido de calamidade
publica.” (NR).

“Falsificagao de documento particular
Art. 208, oo —————————————
Falsificacdo de cartdo

Paragrafo unico. Para fins do disposto no caput, equipara-se a documento particular
o cartao de crédito ou débito.” (NR).


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266§1
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
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Art. 4° Esta Lei entra em vigor apés decorridos 120 (cento e vinte) dias de sua
publicagao oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF

José Eduardo Cardozo
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ANEXO B - LEI N° 12.965, DE 23 DE ABRIL DE 2014.

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEIN®12.965, DE 23 DE ABRIL DE 2014.

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do

Distrito Federal e dos Municipios em relagdo a matéria.

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o respeito

a liberdade de expresséo, bem como:
| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da

cidadania em meios digitais;
Il - a pluralidade e a diversidade;
IV - a abertura e a colaboracgéo;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
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Art. 32 A disciplina do uso da internet no Brasil tem 0s seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicao Federal,

Il - protecéo da privacidade;
[l - protecédo dos dados pessoais, na forma da lei;
IV - preservacéo e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao

uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos

da lei;
VII - preservacédo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais

em que a Republica Federativa do Brasil seja parte.
Art. 42 A disciplina do uso da internet no Brasil tem por objetivo a promogéao:
| - do direito de acesso a internet a todos;

Il - do acesso a informacéo, ao conhecimento e a participacdo na vida cultural e

na conducao dos assuntos publicos;

[l - da inovacgéo e do fomento a ampla difuséo de novas tecnologias e modelos

de uso e acesso; e



84

IV - da adesao a padrbes tecnoldgicos abertos que permitam a comunicacao, a

acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.
Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicacao de dados entre terminais por meio de diferentes redes;
Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

lll - endereco de protocolo de internet (endereco IP): o cddigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros

internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o0 respectivo sistema autbnomo de
roteamento, devidamente cadastrada no ente nacional responséavel pelo registro e

distribuicdo de enderecos IP geograficamente referentes ao Pais;

V - conexao a internet: a habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicAo ou autenticacdo de um

endereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de
inicio e término de uma conexao a internet, sua duracao e o endereco IP utilizado pelo

terminal para o envio e recebimento de pacotes de dados;

VII - aplicagcdes de internet: o conjunto de funcionalidades que podem ser

acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagOes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacéo de internet a partir de
um determinado endereco Ip.

Art. 62 Na interpretacdo desta Lei serdo levados em conta, além dos

fundamentos, principios e objetivos previstos, a natureza da internet, seus usos e
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costumes particulares e sua importancia para a promoc¢do do desenvolvimento

humano, econdémico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario

sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo

pelo dano material ou moral decorrente de sua violacgéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por

ordem judicial, na forma da lei;

[l - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo

por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente

decorrente de sua utilizacao;
V - manutencao da qualidade contratada da conexao a internet;

VI - informac@es claras e completas constantes dos contratos de prestacédo de
servigcos, com detalhamento sobre o regime de protecdo aos registros de conexao e
aos registros de acesso a aplicacbes de internet, bem como sobre préaticas de

gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,

expresso e informado ou nas hipoteses previstas em lei;

VIII - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao ser utilizados

para finalidades que:

a) justifiguem sua coleta;
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b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacdo de servigcos ou em termos
de uso de aplicagOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas

contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,

ressalvadas as hipoteses de guarda obrigatéria de registros previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,

sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecéo e defesa do consumidor nas relacées

de consumo realizadas na internet.

by

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo nas

comunicacdes é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que violem

o disposto no caput, tais como aquelas que:

| - impliquem ofensa a inviolabilidade e ao sigilo das comunica¢fes privadas,

pela internet; ou

Il - em contrato de ades&o, ndo oferecam como alternativa ao contratante a
adocédo do foro brasileiro para solucdo de controvérsias decorrentes de servicos

prestados no Brasil.

CAPITULO 1l
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
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Secao |
Da Neutralidade de Rede

Art. 92 O responsavel pela transmissao, comutacdo ou roteamento tem o dever
de tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por

conteudo, origem e destino, servico, terminal ou aplicacao.

8§ 12 A discriminagéo ou degradacgéo do trafego sera regulamentada nos termos

das atribuicOes privativas do Presidente da Republica previstas no inciso IV do art. 84

da Constituicdo Federal, para a fiel execucéo desta Lei, ouvidos o Comité Gestor da

Internet e a Agéncia Nacional de Telecomunicacdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e

aplicacdes; e
Il - priorizacéo de servicos de emergéncia.

8§ 22 Na hipodtese de discriminacdo ou degradacédo do trafego prevista no 8 19, o

responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n° 10.406,
de 10 de janeiro de 2002 - Cédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

[l - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de

trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condi¢cdes comerciais ndo discriminatérias e abster-se

de praticar condutas anticoncorrenciais.

§ 32 Na provisdo de conexao a internet, onerosa ou gratuita, bem como na

transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou

analisar o conteudo dos pacotes de dados, respeitado o disposto neste artigo.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art84iv
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art84iv
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http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
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Secao Il

Da Protecéo aos Registros, aos Dados Pessoais e as Comunicacdes Privadas

Art. 10. A guarda e a disponibilizacao dos registros de conexao e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicacgdes privadas, devem atender a preservacéao da intimidade, da

vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

8§ 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados
pessoais ou a outras informacgcdes que possam contribuir para a identificacdo do
usuério ou do terminal, mediante ordem judicial, na forma do disposto na Secao IV

deste Capitulo, respeitado o disposto no art. 7°.

§ 29 O conteudo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o

disposto nos incisos Il e Il do art. 7°.

§ 320 disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacéo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades

administrativas que detenham competéncia legal para a sua requisicao.

8 42 As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a
padrdes definidos em regulamento, respeitado seu direito de confidencialidade quanto

a segredos empresariais.

Art. 11. Em qualquer operacédo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicac¢des por provedores de conexao e de
aplicacbes de internet em que pelo menos um desses atos ocorra em territério
nacional, deverao ser obrigatoriamente respeitados a legislacao brasileira e os direitos
a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas

e dos registros.
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§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e
ao conteudo das comunicacdes, desde que pelo menos um dos terminais esteja

localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro
ou pelo menos uma integrante do mesmo grupo econdmico possua estabelecimento

no Brasil.

8§ 32 Os provedores de conexao e de aplicagfes de internet deveréo prestar, na
forma da regulamentacdo, informacdes que permitam a verificagdo quanto ao
cumprimento da legislacao brasileira referente a coleta, a guarda, ao armazenamento
ou ao tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de

comunicacoes.

8 4° Decreto regulamentara o procedimento para apuracdo de infracbes ao

disposto neste artigo.

Art. 12. Sem prejuizo das demais sang¢fes civeis, criminais ou administrativas,
as infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as

seguintes sanc¢des, aplicadas de forma isolada ou cumulativa:
| - adverténcia, com indicacéo de prazo para ado¢cédo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a condicdo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da falta e

a intensidade da sancao;

[l - suspenséo temporaria das atividades que envolvam 0s atos previstos no art.
11; ou

IV - proibicdo de exercicio das atividades que envolvam o0s atos previstos no art.
11.



90

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou

estabelecimento situado no Pais.

Subsecéo |

Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexao a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do

regulamento.

8 12 A responsabilidade pela manutencéo dos registros de conexao néo podera

ser transferida a terceiros.

8§ 22 A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que o0s registros de conexdo sejam guardados por prazo

superior ao previsto no caput.

8 32 Na hipdtese do § 22, a autoridade requerente terd o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacéo

judicial de acesso aos registros previstos no caput.

8§ 42 O provedor responsavel pela guarda dos registros devera manter sigilo em
relacdo ao requerimento previsto no 8§ 22, que perdera sua eficacia caso o pedido de
autorizacao judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto
no § 39

§ 52 Em qualquer hipétese, a disponibilizacao ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacao judicial, conforme disposto na

Secéo IV deste Capitulo.

8 62 Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infracéo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, o0s

antecedentes do infrator e a reincidéncia.
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Subsecao li
Da Guarda de Registros de Acesso a Aplicacfes de Internet na Provisao de

Conexéao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar os

registros de acesso a aplicacdes de internet.

Subsecao llI
Da Guarda de Registros de Acesso a Aplicacfes de Internet na Provisao de

Aplicacdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com
fins econbmicos devera manter os respectivos registros de acesso a aplicacdes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)

meses, nos termos do regulamento.

8§ 12 Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacdes
de internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de
acesso a aplicacdes de internet, desde que se trate de registros relativos a fatos

especificos em periodo determinado.

8 22 A autoridade policial ou administrativa ou o Ministério Pablico poderéo
requerer cautelarmente a qualquer provedor de aplicacdes de internet que os registros
de acesso a aplicacfes de internet sejam guardados, inclusive por prazo superior ao

previsto no caput, observado o disposto nos 88 3° e 42 do art. 13.

§ 32 Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na

Secéo IV deste Capitulo.

8 42 Na aplicacéo de sancdes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infracdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, o0s

antecedentes do infrator e a reincidéncia.
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Art. 16. Na provisao de aplicacdes de internet, onerosa ou gratuita, € vedada a

guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos

dados tenha consentido previamente, respeitado o disposto no art. 72; ou

Il - de dados pessoais que sejam excessivos em relacao a finalidade para a qual

foi dado consentimento pelo seu titular.

Art. 17. Ressalvadas as hipéteses previstas nesta Lei, a op¢do por ndo guardar
0S registros de acesso a aplicacdes de internet ndo implica responsabilidade sobre

danos decorrentes do uso desses servi¢cos por terceiros.

Secéo lll
Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por

Terceiros

Art. 18. O provedor de conexao a internet ndo sera responsabilizado civilmente

por danos decorrentes de contetdo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura,
o provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteudo gerado por terceiros se, ap6s ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como

infringente, ressalvadas as disposi¢des legais em contrério.

8 12 A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteddo apontado como infringente, que permita

a localizacao inequivoca do material.

§ 2° A aplicagéo do disposto neste artigo para infragdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expresséo e demais garantias previstas no art. 52da Constituicdo Federal.

8§ 32 As causas que versem sobre ressarcimento por danos decorrentes de

conteudos disponibilizados na internet relacionados a honra, a reputacéo ou a direitos
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de personalidade, bem como sobre a indisponibilizacdo desses conteudos por
provedores de aplicacdes de internet, poderdo ser apresentadas perante os juizados

especiais.

8 42 O juiz, inclusive no procedimento previsto no § 32, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
contetdo na internet, desde que presentes 0s requisitos de verossimilhanca da

alegacao do autor e de fundado receio de dano irreparavel ou de dificil reparacéao.

Art. 20. Sempre que tiver informagdes de contato do usuério diretamente
responsavel pelo contetdo a que se refere o art. 19, cabera ao provedor de aplicacées
de internet comunicar-lhe os motivos e informacdes relativos a indisponibilizacdo de
conteudo, com informacgdes que permitam o contraditorio e a ampla defesa em juizo,
salvo expressa previséo legal ou expressa determinacéo judicial fundamentada em

contréario.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o contetdo
tornado indisponivel, o provedor de aplicacGes de internet que exerce essa atividade
de forma organizada, profissionalmente e com fins econémicos substituird o contetdo
tornado indisponivel pela motivacdo ou pela ordem judicial que deu fundamento a

indisponibilizacao.

Art. 21. O provedor de aplicacfes de internet que disponibilize contetdo gerado
por terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap0s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites

técnicos do seu servico, a indisponibilizacdo desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificacdo da legitimidade para

apresentacao do pedido.
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Secao IV

Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o proposito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo,
requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros

de conexdo ou de registros de acesso a aplicagdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0 requerimento

devera conter, sob pena de inadmissibilidade:
| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de

investigag&o ou instrucéo probatoria; e
Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacdes recebidas e a preservacao da intimidade, da vida privada, da honra e da
imagem do usuério, podendo determinar segredo de justica, inclusive quanto aos
pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito

Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa,
transparente, colaborativa e democratica, com a participacdo do governo, do setor

empresarial, da sociedade civil e da comunidade académica;

Il - promocgao da racionalizagdo da gestdo, expansao e uso da internet, com

participacdo do Comité Gestor da internet no Brasil;
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[l - promocédo da racionalizacéo e da interoperabilidade tecnoldgica dos servicos
de governo eletronico, entre os diferentes Poderes e ambitos da Federacédo, para

permitir o intercambio de informagdes e a celeridade de procedimentos;

IV - promocdo da interoperabilidade entre sistemas e terminais diversos,

inclusive entre os diferentes ambitos federativos e diversos setores da sociedade;
V - adocdao preferencial de tecnologias, padrées e formatos abertos e livres;

VI - publicidade e disseminacdo de dados e informag8es publicos, de forma
aberta e estruturada,;

VII - otimizacdo da infraestrutura das redes e estimulo a implantacéo de centros
de armazenamento, gerenciamento e disseminacéo de dados no Pais, promovendo a
qualidade técnica, a inovacao e a difusdo das aplicacdes de internet, sem prejuizo a

abertura, a neutralidade e a natureza participativa;

VIII - desenvolvimento de acdes e programas de capacitagcdo para uso da

internet;
IX - promogao da cultura e da cidadania; e

X - prestacdo de servicos publicos de atendimento ao cidaddo de forma

integrada, eficiente, simplificada e por multiplos canais de acesso, inclusive remotos.
Art. 25. As aplica¢cdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrénico com diversos terminais,

sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e

sociais, resguardados os aspectos de sigilo e restricbes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento

automatizado das informacdes;

IV - facilidade de uso dos servigos de governo eletrénico; e
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V - fortalecimento da participacéo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacado da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a outras
praticas educacionais, para 0 uso seguro, consciente e responsavel da internet como
ferramenta para o exercicio da cidadania, a promocao da cultura e o desenvolvimento

tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocédo da

internet como ferramenta social devem:
| - promover a incluséo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do

Pais, no acesso as tecnologias da informac¢ao e comunicacao e no seu uso; e
[l - fomentar a producéo e circulacao de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como
fixar metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento

da internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuario tera a opcéao de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo
entendido por ele como impréprio a seus filhos menores, desde que respeitados 0s

principios desta Lei e da Lei n° 8.069, de 13 de julho de 1990 - Estatuto da Crianca e

do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de
conexao e de aplicacdes de internet e a sociedade civil, promover a educacao e
fornecer informacdes sobre o uso dos programas de computador previstos no caput,
bem como para a definicdo de boas praticas para a inclusdo digital de criangas e

adolescentes.


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm
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Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera

ser exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 22 do art. 19, a
responsabilidade do provedor de aplicacbes de internet por danos decorrentes de
conteudo gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a
direitos conexos, continuara a ser disciplinada pela legislacéo autoral vigente aplicavel
na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apés decorridos 60 (sessenta) dias de sua

publicacéo oficial.
Brasilia, 23 de abril de 2014; 1932 da Independéncia e 1262 da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior

Paulo Bernardo Silva
Clélio Campolina Diniz
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ANEXO C - LEI N° 9.296, DE 24 DE JULHO DE 1996

Presidéncia da Republica
Casa Civil

Subchefia para Assuntos Juridicos

LEI N°9.296, DE 24 DE JULHO DE 1996.

Regulamenta o inciso Xll, parte final, do

art. 5° da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

Art. 1° A interceptacao de comunicacoes telefénicas, de qualquer natureza, para
prova em investigacao criminal e em instrucdo processual penal, observara o disposto
nesta Lei e dependera de ordem do juiz competente da acédo principal, sob segredo

de justica.

.

Paragrafo dnico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de

comunicacdes em sistemas de informética e telematica.

Art. 2° Nao sera admitida a interceptacdo de comunicacdes telefébnicas quando

ocorrer qualguer das seguintes hipoteses:
| - ndo houver indicios razoaveis da autoria ou participacdo em infracdo penal;
Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infragdo penal punida, no maximo, com pena de

detencéo.

Paragrafo unico. Em qualquer hipétese deve ser descrita com clareza a situagcao
objeto da investigacgao, inclusive com a indicacdo e qualificacdo dos investigados,

salvo impossibilidade manifesta, devidamente justificada.
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Art. 3° A interceptacdo das comunicacOes telefénicas podera ser determinada

pelo juiz, de oficio ou a requerimento:
| - da autoridade policial, na investigag&o criminal;

Il - do representante do Ministério Publico, na investigacao criminal e na instrucao

processual penal.

Art. 4° O pedido de interceptacdo de comunicacdo telefénica conterd a
demonstracdo de que a sua realizacdo € necessaria a apuracdo de infracdo penal,

com indicacédo dos meios a serem empregados.

§ 1° Excepcionalmente, o juiz podera admitir que o pedido seja formulado
verbalmente, desde que estejam presentes 0S pressupostos que autorizem a

interceptacao, caso em que a concessao sera condicionada a sua reducao a termo.
§ 2° O juiz, no prazo maximo de vinte e quatro horas, decidira sobre o pedido.

Art. 5° A decisado sera fundamentada, sob pena de nulidade, indicando também
a forma de execucao da diligéncia, que ndo podera exceder o prazo de quinze dias,
renovavel por igual tempo uma vez comprovada a indispensabilidade do meio de

prova.

Art. 6° Deferido o pedido, a autoridade policial conduzira os procedimentos de
interceptacao, dando ciéncia ao Ministério Publico, que podera acompanhar a sua

realizagéo.

8 1° No caso de a diligéncia possibilitar a gravacado da comunicacao interceptada,

serda determinada a sua transcrigao.

§ 2° Cumprida a diligéncia, a autoridade policial encaminhara o resultado da
interceptacdo ao juiz, acompanhado de auto circunstanciado, que devera conter o

resumo das operacoes realizadas.

8 3° Recebidos esses elementos, o juiz determinara a providéncia do art. 8° ,

ciente o Ministério Publico.
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Art. 7° Para os procedimentos de interceptacdo de que trata esta Lei, a
autoridade policial podera requisitar servicos e técnicos especializados as

concessionarias de servigo publico.

Art. 8° A interceptacdo de comunicacdo telefénica, de qualquer natureza,
ocorrera em autos apartados, apensados aos autos do inquérito policial ou do
processo criminal, preservando-se o sigilo das diligéncias, gravacdes e transcricoes

respectivas.

Paragrafo Unico. A apensacao somente podera ser realizada imediatamente antes do

relatério da autoridade, quando se tratar de inquérito policial (Cédigo de Processo

Penal, art.10, 8§ 1°) ou na conclusédo do processo ao juiz para o despacho decorrente

do disposto nos arts. 407, 502 ou 538 do Cdédigo de Processo Penal.

Art. 9° A gravagao que ndo interessar a prova sera inutilizada por deciséo judicial,
durante o inquérito, a instrucdo processual ou apos esta, em virtude de requerimento

do Ministério Publico ou da parte interessada.

Paragrafo Unico. O incidente de inutilizacao sera assistido pelo Ministério Publico,

sendo facultada a presenca do acusado ou de seu representante legal.

Art. 10. Constitui crime realizar interceptacdo de comunicacgdes telefonicas, de
informética ou telematica, ou quebrar segredo da Justica, sem autorizacao judicial ou

com objetivos ndo autorizados em lei.
Pena: reclusédo, de dois a quatro anos, e multa.
Art. 11. Esta Lei entra em vigor na data de sua publicacao.
Art. 12. Revogam-se as disposi¢cdes em contrario.
Brasilia, 24 de julho de 1996; 175° da Independéncia e 108° da Republica.

FERNANDO HENRIQUE CARDOSO

Nelson A. Jobim
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ANEXO D - LEI DELEGADA N.° 87, DE 18 DE MAIO DE 2.007

LEI DELEGADA N.° 87, DE 18 DE MAIO DE 2.007

DISPOE sobre a POLICIA CIVIL DO ESTADO DO
AMAZONAS, definindo suas finalidades, competéncias e
estrutura organizacional, fixando o seu quadro de cargos
comissionados e estabelecendo outras providéncias.

O GOVERNADOR DO ESTADO DO AMAZONAS

FACO SABER a todos os habitantes que, no exercicio da delegacdo que me
foi conferida pela Resolucgéo Legislativa n.° 408, de 27 de dezembro de 2.006, com
a modificacdo de prazo promovida pela Resolucéo Legislativan.®° 415, de 02 de maio
de 2.007, edito a seguinte

< LEI DELEGADA >:
CAPITULO |
DAS FINALIDADES E DAS COMPETENCIAS

CAPITULO I
DA ESTRUTURA ORGANIZACIONAL

Art. 3.° Dirigida pelo Delegado Geral de Policia, com o auxilio de um Delegado
Geral Adjunto, a Policia Civil do Estado do Amazonas tem a seguinte estrutura
organizacional:
IV - ORGAOS DE ATIVIDADES-FIM
4. Delegacias Especializadas em:
4.1. Homicidios e Sequestros
4.2. Roubos, Furtos e Defraudacdes
4.3. Roubos e Furtos de Veiculos
4.4. Ordem Politica e Social
4.5. Crimes Contra a Fazenda Publica Estadual

4.6. Capturas e Policia Interestadual - Polinter

4.7. Crimes Contra o Consumidor
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4.8. Acidentes de Transito
4.9. Crimes Contra a Mulher
4.10. Assisténcia e Protecao a Crianca e ao Adolescente

4.11. Apuragado de Atos Infracionais Cometidos por Criangas e
Adolescentes

4.12. Crimes Contra o Idoso

4.13. Crimes Contra o Meio Ambiente e Urbanismo
4.14. Crimes Contra o Turista

4.15. Delegacia Interativa

_ 4.16. Delegacia Especializada em Combate ao Furto de Energia,
Agua, Gas e Servicos de Telecomunicacdes

SUGESTAO DE ALTERACAO

4.17. Delegacia Especializada em Combate e Repressao a Crimes
Virtuais

CAPITULO V

DOS CARGOS DE PROVIMENTO EM COMISSAO E
DAS FUNCOES GRATIFICADAS

Art. 7.° Os cargos de provimento em comissdo da Policia Civil do Estado do
Amazonas sao os especificados no Anexo ldesta Lei, extintos 0s cargos constantes
do Anexo | da < Lei Delegada > n.° 60, de 29 de julho de 2.005.

Paragrafo Unico. Os cargos a que se refere este artigo serdo ocupados,
preferencialmente, por servidores da Policia Civil do Estado do Amazonas.

Art. 8.° O Delegado-Geral da Policia Civil podera atribuir exclusivamente aos
servidores da Instituicdo, através de ato proprio, Funcdo Gratificada (FG) pelo
exercicio de encargo de chefia, assessoramento ou direcdo, nos termos do Anexo
Il desta Lei, extintas as funcOes gratificadas constantes do Anexo Il da<Lei
Delegada > n.° 60, de 29 de julho de 2.005.

GABINETE DO GOVERNADOR DO ESTADO DO AMAZONAS, em Manaus,
18 de maio de 2.007.

ANEXO |
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REDACAO ORIGINAL

CARGOS DE PROVIMENTO EM COMISSAO

QUANT. CARGO SIMBOLOGIA
128 [Titular de Delegacia AD-2

SUGESTAO DE ALTERACAO

CARGOS DE PROVIMENTO EM COMISSAO

QUANT. CARGO SIMBOLOGIA
129 [Titular de Delegacia AD-2
ANEXO Il

REDACAO ORIGINAL

FUNCOES GRATIFICADAS DA POLICIA CIVIL

QUANT. | FUNCAO SIMBOLOGIA | VALOR

eo (chefia del oo pe1 24000
Cartorio

go (Chefia del oo b1 24000
Investigacao

SUGESTAO DE ALTERACAO

FUNCOES GRATIFICADAS DA POLICIA CIVIL

QUANT. | FUNCAO SIMBOLOGIA | VALOR

g1 Chefia del oo o 24000
Cartorio
g1 [Chefia del oo b1 24000

Investigacao



