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RESUMO

O presente trabalho tem como objetivo o desenvolvimento uma estratégia baseado
na tecnologia de Wake-Up Radio para comunicac¢ao orientada a eventos em uma rede
LoRaWAN Classe A. Para isso, foram desenvolvidos circuitos de radio despertar, bem como
algoritimos de software embarcado para plataformas microcontroladas, com o objetivo
da reducao do consumo energético de um end-node de uma rede LoRaWAN classe A.
Inicialmente, foi realizada uma pesquisa sobre plataformas microcontroladas que poderiam
ser utilizadas para o desenvolvimento de uma rede LoRaWAN classe A. Em seguida, foram
realizados levantamentos de materiais tecnocientificos relacionados a Wake-Up Radio em
redes LoRaWAN. Com isso, foi necessaria uma pesquisa sobre radios de baixo consumo,
para serem utilizados com radio secundario dos dispositivos pertencentes a rede. Por
fim, foram estabelecidas as comunicagoes entre os dispositivos, para que, assim, fossem

realizadas as validagoes do projeto e medigoes de consumo do dispositivo.

Palavras-chave: IoT. LoRaWAN. Sistemas Embarcados. Wake-Up Radio.



ABSTRACT

This paper aims to develop a strategy based on Wake-Up Radio technology for
event-driven communication in a Class A LoRaWAN network. For this, radio wake-up
circuits were developed, as well as embedded software algorithms for microcontrolled
platforms, with the objective of reducing the energy consumption of an end-node of a Class
A LoRaWAN network. Initially, a survey was conducted on microcontrolled platforms
that could be used for the development of a LoRaWAN class A network. Next, surveys
of techno-scientific materials related to Wake-Up Radio in LoRaWAN networks were
performed. This required research on low-power radios, to be used as secondary radios for
the devices belonging to the network. Finally, communications between the devices were

established so that the project could be validated and the device consumption measured.

Keywords: Embedded Systems. IoT. LoRaWAN. Wake-Up Radio.
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INTRODUCAO

A Internet das Coisas (IoT) se refere a conexao e troca de dados entre dispositivos
e/ou sensores. Atualmente, com o aumento das tecnologias 0T, um nimero crescente de
aplicagoes praticas pode ser encontrado em muitas areas, incluindo seguranca, rastreamento
de ativos, agricultura, medicao inteligente, Smart Cities e Smart Homes (RATASUK:
MANGALVEDHE; GHOSH,, 2015)). Muitas aplicagdes IoT tém requisitos especificos tais
como: longo alcance, baixa taxa de dados, baixo consumo de energia e custo-beneficio.
As tecnologias sem fio como ZigBee e Bluetooth Low Energy (BLE) sao amplamente
utilizadas, porém nao sao adaptadas para cenarios que requerem transmissao de longo
alcance. Solugbes baseadas em comunicagoes celulares (por exemplo, 2G, 3G, 4G) podem
fornecer uma cobertura maior, entretanto quando nao utilizadas em aplicagées de banda
estreita, podem possuir um consumo de energia excessivo. Portanto, as exigéncias das
aplicagoes IoT tém impulsionado o surgimento de novas tecnologias de comunicagao sem

fio, tal como as redes de area ampla de baixa poténcia (Low Power WAN, LPWAN).

LoRaWAN ¢ um protocolo de rede de baixa poténcia e drea ampla (LPWAN)
desenvolvido pela LoRa Alliance (ALLIANCE, 2015). As redes LoRaWAN sao tipicamente
dispostas em uma topologia estrela de estrelas em que os gateways retransmitem mensagens
entre os dispositivos finais e um servidor de rede central, o servidor de rede encaminha os
pacotes de cada dispositivo da rede para o servidor de aplicagao associado (COMMITTEE,
2017c). Os gateways sao conectados ao servidor de rede através de conexoes IP padrao e
atuam como uma ponte transparente, simplesmente convertendo pacotes RF para pacotes
IP e vice-versa. A comunicacdo sem fio aproveita as caracteristicas de longo alcance da
camada fisica LoRa, permitindo uma conexao de um tnico ponto entre o end-device e um

ou varios gateways.

A especificagdo LoRaWAN define trés classes diferentes de end-nodes para atender
as diferentes necessidades refletidas na ampla gama de aplicagoes, sendo elas Classe A, B
e C. Todos as classes sao capazes de comunicagao bidirecional e ha suporte para grupos
de enderecamento multicast para fazer uso eficiente do espectro durante tarefas como
atualizagdo de Firmware Over-The-Air (OTA) ou outras mensagens de distribui¢do em
massa (ALLIANCE, [2015)).

A rede de Classe A é a classe padrao que deve ser suportada por todos os end-nodes
de uma rede LoRaWAN. A comunicacao dessa sempre é iniciada pelo dispositivo final e é
totalmente assincrona. O dispositivo final é capaz de entrar no modo de repouso de baixa
poténcia pelo tempo definido por sua prépria aplicagdo, nao ha necessidade de rede para
o despertador periédico (ALLIANCE, [2015)). Isto faz da classe A o modo de operagao de
baixa poténcia, enquanto ainda permite a comunicacao de uplink a qualquer momento,
ideal para aplicagoes cujo dispositivo final possui bateria reduzida (LAVRIC; POPA, 2017)).

Na rede de Classe B, além das janelas de recepgao da Classe A, é aberta uma janela de
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recepgao extra aberta em horarios programados, esta janela é chamada de ping slot (DJIDT
et al., 2021). Isso fornece a rede a capacidade de enviar comunicagdes downlink com uma
laténcia especifica. A rede de Classe C é a caracterizada pelos dispositivos finais sempre
prontos para enviar os pacotes de informacoes, pois o servidor de rede pode iniciar uma
transmissao downlink a qualquer momento na suposicao de que o receptor do dispositivo
final estd aberto, portanto, sem laténcia (BOUGUERA et al., 2018). Dessa forma, essa classe
é adequada para aplicacoes onde a alimentacao dos dispositivos é feita pela rede elétrica

convencional e constante.

Em varias aplicagoes de LPWANSs, o ambiente e as restrigoes podem nao permitir a
alimentacao do dispositivo pelo meio convencional, isto é, rede elétrica. Assim, é utilizado
o armazenamento de energia por meio de baterias. Entretanto, o custo da bateria precisa
ser baixo e se a bateria perder energia, a substituicao da bateria pode nao ser possivel
em periodos curtos. A LPWAN deve operar com um limite de ciclo de funcionamento
rigoroso e muito baixo para que a vida ttil do dispositivo possa ser aumentada. Portanto,
a operacao com energia ultrabaixa é um requisito crucial para dispositivos I[oT alimentados

por bateria.

Os sistemas de radio despertador (WuR) apareceram como uma solugdo para
aumentar a eficiéncia das tecnologias de comunicacao, empregando uma interface secundaria
de radio de baixa poténcia, que estd sempre no estado ativo e muda o transceptor principal
(usado para comunicagio de dados principais) desde o modo de economia de energia até o
modo de operacao ativa (LOPEZ-AGUILERA et al., 2019).

Este objetivo de baixo consumo, impoe restricoes a modulagao utilizada para
o radio despertador. Se a modulagao utilizada possuir uma alta complexidade, como
por exemplo a modulagdo por Chaveamento de Fase (PSK) e Chaveamento de Fase em
Quadratura (QPSK), os circuitos de demodulagdo do WuRx serdao mais complexos e
exigirdo mais poténcia (MAGNO et al, [2016). O esquema de modulag¢do mais popular usado
em implementagoes de radio desperta é o On-Off Keying (OOK). Esta modulagao de baixa
complexidade permite uma simplificagdo drastica do circuito WuR e oferece oportunidades

de reducao de energia (JELICIC et al., [2012)).

Em redes LoRaWAN para que os dispositivos do sistema possam realizar uma
comunicac¢ao instantanea ou com intervalo de transmissao dos dados em tempo reduzido,
é necessario abrir mao do baixo consumo energético, pelo tempo que os dispositivos se
manterao ativos trocando mensagens. Uma solugdo para a reducao do consumo energético é
o aumento do intervalo de transferéncia, o que dificulta a coleta de dados em eventos eventos
assincrono. Assim, nota-se a viabilidade em manter os dispositivos em modo de baixo
consumo até que enviem seus pacotes de dados, conforme preconizado na especificacao de
dispositivos LoRaWAN classe A.

Desta forma, este trabalho tem por hipotese a ideia de que por meio do uso da
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tecnologia de radio despertar é possivel utilizar uma estratégia para uma comunicagao
orientada a eventos em uma rede LoORaWAN Classe A capaz de acordar os end-nodes a
fim de se obter a comunicacao de dados de forma assincrona e um baixo consumo dos

dispositivos simultaneamente.

A justificativa é o aprofundamento nas disciplinas do curso de engenharia elétrica,
bem como a proposta visa possibilitar ao sistema uma comunicagao assincrona mantendo
o baixo consumo dos dispositivos utilizando uma estratégia baseada na tecnologia de

Wake-Up Radio para uma comunicagao orientada a eventos em uma rede LoRaWAN Classe
A.

O estudo envolve conceitos estudados durante todo o curso de graduagao, possibili-
tando o envolvimento de trés das quatro subdreas do bacharelado em engenharia elétrica,
sendo elas: Sistemas Elétricos de Energia; Sistemas e Controle Eletronico; Eletronica In-
dustrial e Telecomunicagbes. As principais disciplinas diretamente relacionadas ao projeto
incluem Linguagem de Programacao I e II, Eletronica Analdgica I, II e 111, Eletronica Digi-
tal I e II, Sistemas Microprocessados, Microcontroladores, Sistemas de Telecomunicagoes,

Eficiéncia Energética, Redes de Comunicacoes de Dados I e Comunicagao Digital.

Neste contexto, objetivo deste trabalho é desenvolver uma estratégia baseado
na tecnologia de Wake-Up Radio para comunicagdao orientada a eventos em uma rede
LoRaWAN Classe A. Para isso sera necessario realizar estudos sobre estratégias de radio
despertar no contexto de redes LoRaWAN, a montagem de um circuito para acionamento
do end-device e, por fim, realizar a analise do consumo energético do end-node, apés a

implementagao do Wake-Up Radio.

Este trabalho esta divido em quatro secoes primarias citadas a seguir: Referencial

Teorico, Metodologia, Implementacao e, por ultimo, Analise e Interpretacao dos Resultados.

O primeiro capitulo esta destinado ao Referencial Tedrico, este consiste na descrigao
e revisao dos conteudos necessarios para a implementagao do projeto. Inicialmente, sao
introduzidos os conceitos de sistemas embarcados, microcontroladores e paradigma [oT.
Em seguida, sdo abordados conceitos rede de comunicacao de dados, comunicacao a longa

distancia e modulagao digital que possuem relevancia para implementacao deste trabalho.

O segundo capitulo define os métodos, as técnicas e os procedimentos utilizados
para a concepcio do projeto. E explanado qual a modalidade da pesquisa, sua natureza

seu objetivo e sua abordagem.

O terceiro capitulo consiste na implementacao do projeto, conforme as descri¢oes
realizadas nos capitulos anteriores. Este capitulo tem por objetivo apresentar toda

metodologia e recursos necessarios para implementacao do sistema proposto.

O quarto e tultimo capitulo apresenta a andalise dos resultados do projeto em

conformidade com os objetivos do trabalho. Sao apresentados os dados coletados durante
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as medigoes de consumo energético do end-node.

Por fim, serd apresentado uma conclusao com o intuito de finalizar o trabalho com
as consideragoes finais e sugestoes para trabalhos da mesma linha. Em seguida pode-se

encontrar as referéncias bibliogréaficas citadas ao decorrer deste trabalho.
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1 REFERENCIAL TEORICO

Neste capitulo serao apresentados os aspectos teéricos necessarios para o melhor
entendimento dos conceitos e defini¢oes a serem utilizadas ao longo do projeto. Inicialmente,
serao abordados os conceitos fundamentais de Sistemas Embarcados, Microcontroladores
e Internet das Coisas. Em seguida, serao apresentados aspectos caracteristicos de redes
de transmissao de dados e de uma LPWAN. Serao apresentados também elementos da
arquitetura de uma rede LoRa, classe de dispositivos, wake-up radio e modulacao digital
OOK.

1.1 SISTEMAS EMBARCADOS

Os sistemas embarcados pode ser definidos como circuitos integrados com capaci-
dade computacional, estes dispositivos agem sob o controle de um programa armazenado na
memoria, executando operagoes aritméticas, 16gica booleana, além de controlar a entrada e
saida de dados, permitindo a comunica¢ao com outros dispositivos e periféricos (PEREIRA!
et al., 2011)).

Como os microprocessadores precisam necessariamente de outros dispositivos para
seu funcionamento, tais como memoria e controladores de entrada e saida de dados, o
mercado criou uma necessidade de um sistema de processamento, que ja incorpora os
dispositivos necesséarios para seu funcionamento. Dessa forma, o sistema embarcado acaba
por ser definido como a combinagao de unidades microcontroladas ou microprocessadas
com seus respectivos softwares embarcados (CHASE; ALMEIDA, 2007)).

Um consumo de energia elevado inviabiliza o uso de baterias e contribui para o
aumento do consumo de energia, quando ligado diretamente a rede. Dessa forma, uma
caracteristica muito importante para um sistema embarcado é o baixo consumo de energia
(OLIVEIRA| 2017).

1.2 MICROCONTROLADORES

Os microcontroladores surgiram ao longo do desenvolvimento dos microprocessado-
res, em meados de 1970 (OLIVEIRA, 2017)). Os microprocessadores sao circuitos que tém
como principal funcao a légica de processamento de instrugdes, ou seja, agrega em si a
fungao de tomada de decisdo computacional (STALLINGS, 2017).

Microcontroladores sao circuitos computacionais compostos de elementos como
processador, portas de entrada e saida (I/0), meméria RAM (Random Acess Memory),
memoéria EEPROM (FElectrically Erasable Programmable Read-Only Memory), interface
de comunicacao e interface de rede (OLIVEIRA, 2017)). A figura [l| apresenta este e outros

elementos tipicamente encontrados em microcontroladores.
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Figura 1 — Elementos Tipicos de um Microcontrolador
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Fonte: (STALLINGS, [2017)

1.3 INTERNET DAS COISAS

A Internet das Coisas (Internt of Things, 10T) se tornou muito popular por
possibilitar que diversos dispositivos presentes um sistema tenham conexao com a internet,
seja por meio de uma rede cabeada ou sem fio. Dessa forma conceitos de IoT estao sendo
utilizados em diversas areas como no transporte, agropecuaria, industria, satide e em
conceitos de Smart Cities (GERMANI et al., [2019). A figura [2] apresenta o conceito de 10T,

que interliga diversos dispositivos comuns ao nosso cotidiano por meio da internet.

Figura 2 — Apresentacao Paradigma de IoT

Fonte: Autoria propria
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Seguindo a evolugao da tecnologia, cada vez mais a capacidade computacional,
armazenamento e bateria se tornam mais acessiveis. Esta tendéncia estd permitindo o
desenvolvimento de dispositivos eletronicos de pequena escala com capacidade de identi-
ficagdo/comunicagao/computagao, que poderiam ser incorporados a outros dispositivos,
sistemas e instalagoes (CHEN et al., [2014]).

1.4 REDE DE COMUNICACAO DE DADOS

A comunicacao de dados se refere a trocas de dados entre dois dispositivos por
intermédio de algum tipo de meio de comunicacao, seja por meio de cabos condutores
ou tecnologias sem fio. Uma rede de comunicacao é todo um conjunto de dispositivos,
conhecidos como nés, conectados por meio de links de comunica¢gdo. Um né pode ser um

computador, um telefone ou qualquer outro dispositivo conectado a rede capaz de realiza

o envio e/ou recepgao de dados para outros nés (FOROUZAN, [2009).

Nao existem taxionomia de aceitacao geral na qual todas as redes de computadores
possam ser classificadas, entretanto duas se destacam das demais, sao elas a Tecnologia e
a Escala de Transmissao (TANENBAUM; WETHERALL, [2011]).

1.4.1 Tecnologia de Transmissao de Dados

Para ocorrer a comunicagao em uma rede é necessario que dois ou mais dispositivos
estejam conectados de alguma maneira ao mesmo /ink ao mesmo tempo. Existem dois
tipos de conexao para os nos de forma a possibilitar a transmissao dos dados: enlaces
ponto a ponto e enlaces difusdo (broadcast) (FOROUZAN, 2009).

Uma conexao ponto a ponto fornece um link dedicado entre dois dispositivos ou em
redes de comunicagao par a par. A rede do tipo peer-to-peer funciona de forma que para

ir da origem ao destino, um pacote deve visitar uma ou mais maquinas intermediarias

(MACEDO et al), [2018). A figura [3| apresenta uma rede de conexao ponto a ponto.

Figura 3 — Topologia de Rede de Enlace Ponto a Ponto

Link

Estacio Estacio

Fonte: (FOROUZAN, [2009)

As redes broadcast tém apenas um canal de comunicagao que é compartilhado entre
todos os dispositivos da rede. Os pacotes enviados por qualquer maquina sao recebidos
por todas as outras. Entretanto, um campo de endereco dentro do pacote especifica

o destinatario pretendido. Assim, quando um né recebe um pacote, ele apenas sera
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processado se o enderego corresponder & maquina receptora, caso contrario serd ignorado
(TANENBAUM; WETHERALL), 2011)). A figura [4] apresenta exemplos de topologias de redes

baseadas em enlaces por difusao.

Figura 4 — Topologias de Redes de Enlace por Difusao
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Fonte: 1 |

1.4.2 Escala de Transmissao de Dados

Para essa técnica de classificacdo, a distancia é uma métrica importante, pois em
cada caso sao utilizadas tecnologias diferentes conforme a escala. Dessa forma, as redes
de transmissao de dados podem ser classificadas em: Rede pessoal, sao redes destinadas
a uma unica pessoa; Rede local, é uma rede privada que opera dentro e préximo de um
unico prédio ou residéncia; Rede metropolitana, é uma rede que estende-se ao longo de
uma cidade; Rede de longas distancias, trata-se de uma rede que abrange uma grande area
geografica, como um paifs ou um continente (TANENBAUM; WETHERALL, 2011). A figura

apresenta as classificagoes de escalas de redes conforme o seu tamanho fisico aproximado.

Figura 5 — Escalas de Redes de Transmissdo de Dados
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1.000 km Continente distaRoias
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Fonte: (TANENBAUM; WETHERALL), 2011)
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1.4.3 Tipos de Comunicacao

Para que seja possivel estabelecer a comunicagdo entre dois nds sdo necessarios
caminhos de transmissao entre os elementos transmissores e os receptores por meio de
canais. Os canais de comunicagao entre dispositivos pode ser simplex, half-duplex ou
full-duplex (FOROUZAN, [2009)).

Os enlaces simplex consiste em enlaces que permitem o trafego em apenas um
sentido. No modo half-duplex, a comunicagao pode ocorrer em ambos os sentidos, contudo
nao de forma simultdnea. Os enlaces full-duplex podem ser usados nos dois sentidos

a0 mesmo tempo (TANENBAUM; WETHERALL, [2011)). A figura [6] demonstra os tipos de

comunicagao e suas respectivas formas de fluxos de dados.

Figura 6 — Fluxo de Dados (Simplex, Half-Duplex e Full-Duplex)

A. Simplex

Diregdo dos Dados

B. Half-Duplex

Direcdo dos Dados no Instante 1

>

<

Direcdo dos Dados no Instante 2

C. Full-Duplex

Direcdo dos Dados

Fonte: Autoria propria

1.4.4 Arquitetura de Redes

As redes de computadores sao criadas por diversas entidades. Dessa forma sao
necessarios padroes de forma que essas diferentes redes possam se comunicar. Os dois
padrdes mais conhecidos sdo o modelo OSI e o modelo TCP/IP (FOROUZAN, 2009).

O modelo OSI baseia-se em uma proposta desenvolvida pela ISO (International
Organization for Standardization) para padronizagao internacional dos protocolos, este

modelo possui 7 camadas e cada uma possui sua prépria lista de protocolos e servigos. O
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modelo TCP/IP é composto por cinco camadas e tem caracteristicas opostas ao modelo
OSI: o modelo propriamente dito nao é muito utilizado, porém seus protocolos sdo mais

implementados (TANENBAUM; WETHERALL], [2011). A figura [7] apresenta as camadas de

cada arquitetura de rede.

Figura 7 — Camadas da Arquitetura OSI e TCP/IP

osl TCP/IP
7 | Aplicagao Aplicacao
6 | Apresentacao T Ausente no
5 | Sessao A-'/ medela
4 | Transporte Transporte
3 | Rede Internet
2 | Enlace de dados Enlace /
1 | Fisica 4

Fonte: (TANENBAUM; WETHERALL), 2011)

145 MQTT

O MQTT ¢é um protocolo de comunicagao caracterizado por sua por sua leveza
maneira simples de distribuir a informacao em rede, que foi desenvolvido pela IBM na
década de 90 e projetado especificamente para comunicacao M2M (Machine-to-Machine)
(SONI; MAKWANA| 2017)). Este protocolo utiliza as camadas TCP/IP e possui o cabegalho
do pacote de dados com o tamanho minimo de 2 bytes, o que implica em um consumo
menor de energia pelo dispositivo (ATMOKO; RIANTINI; HASIN| 2017)).

Além disso, o protocolo funciona em um sistema servidor-cliente, onde o servidor é
chamado de broker. Os clientes ndo enviam mensagens diretamente um ao outro, em vez
disso contam com o intermédio do broker. Cada mensagem MQTT contém um tépico o
qual os clientes podem se inscrever ou publicar. Este tépico funciona como um filtro, pois
dessa forma o broker consegue verificar os dispositivos que estao interessado no recebimento
das mensagens deste t6pico especifico (DINCULEANA; CHENG), 2019).

1.5 COMUNICACAO DE LONGO ALCANCE

1.5.1 LPWAN

LPWAN é uma classe de rede de comunicagao sem fio para solugoes de IoT com
caracteristicas como grandes areas de cobertura, baixas taxas de transmissao de dados

com pequenos tamanhos de pacotes de dados e longa vida 1til da bateria. Os dispositivos
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podem abranger desde distdncias muito curtas a remotas, de posicoes estacionarias a
moveis, de conexoes de baixa energia baseadas em bateria a conexdes baseadas em energia
comercial, e uma gama de ambientes amigaveis a ambientes hostis. A faixa de cobertura
para algumas aplicagoes é altamente localizada, por exemplo, implantacoes estacionarias
internas (CHAUDHARI; ZENNARO; BORKAR, 2020)). A figura (8| demonstra a o consumo

energético em relacao ao alcance de algumas tecnologias de comunicagao sem fio.

Figura 8 — Relagao Consumo x Alcance de tecnologias de comunicacao sem fio
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Fonte: (TORRES; PINTO; LOPES, [2021)

As redes LPWAN tem a caracteristica de operacao em bandas de frequéncias nao
licenciadas, estas bandas sdo reservadas para o estudo e implementagdo na area industrial,
cientifica e médica (ISM) (HUANG; CHEN, 2013). Elas compreendem as faixas de 902 MHz
a 907,5 MHz, 915 MHz a 928 MHz, 2,4 a 2,48 GHz e 5,72 a 5,85 GHz (CUNHA, 2021).

1.5.2 LoRa

A palavra LoRa vem do inglés Long Range, é uma tecnologia que permite co-
municacao a longas distancias com consumo minimo de energia. Ela proporciona uma
comunicac¢ao com alcance de até 10 a 40 km em zonas rurais e de 1 a 5 km em zonas urbanas
(CENTENARO et al), 2016). Essa técnica é utilizada na comunicagdo militar e espacial
permitindo cobrir longas distancias de comunicacao e alcangar robustez a interferéncia
(ALLIANCE] 2015)).

O orgao regulamentador para as comunicagbes sem fio brasileira é a Agencia
Nacional de Telecomunicagbes (ANATEL). No Brasil é adotado o padrao australiano
(AU915), cuja faixa de frequéncia estabelecida é de 915 a 928MHz (ROSSATO; SPANHOL;
CAMARGO, [2020). A figura |§| apresenta a subdivisao dos canais do plano AU915.
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Figura 9 — Frequéncias dos Canais do Plano AU915
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1.5.2.1 A Camada Fisica do LoRa

O LoRa é uma tecnologia que realiza modulac¢ao de radiofrequéncia baseada na
técnica de modulagdo por espalhamento espectral de chirp (Chirp Spread Spectrum), que

permite comunicagao a longas distancias com baixo consumo de energia e alta robustez

a efeitos de interferéncias (SANTOS; CUNHA| 2019). Durante sua transmissao, quando a

frequéncia vai de uma frequéncia baixa para alta se tem um Up-Chirp e se ela vai de uma
frequéncia alta para baixa temos um Down-Chirp. A figura [I0] apresenta a representagao

de um Up-Chirp e Down-Chirp no dominio do tempo.

Figura 10 — Up e Down Chirp no Dominio do Tempo
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Fonte: (SANTOS; CUNHA) [2019)

O motivo do uso dessa modulacao ¢ explicado pela teorema da capacidade do canal
de Claude E. Shannon. Pelo teorema, a capacidade de transmissao de um canal depende

da relagao sinal/ruido e da largura de banda do canal conforme apresentado da equagao

S
c:B*logg(l—irﬁ) (1)
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Onde se tem:

« ¢— Capacidade do Canal em bits/s
e« B — Largura de Banda em Hz

. % — Relagao Sinal Ruido em dB

Para utilizar a modulagao LoRa é necessario configurar trés parametros no dis-
positivo final, sendo elas Largura de Banda, Fator de Espalhamento e Taxa de Cédigo.
Essas configuragoes determinam a quantidade de bits por segundo (bit rate), o tamanho
maximo do pacote de informacoes e o tempo que o pacote permanece no ar, sendo este
fator importante para que se tenha um maior alcance ou enviar uma quantidade maior de
bits na mensagem (PEREIRA et al., [2011]).

1.5.2.2 Largura de Banda

A largura de banda ou bandwidth representa a faixa de frequéncia na banda de
transmissao e pode assumir trés valores determinados, 125 kHz, 250 kHz ou 500 kHz. Para
se obter um maior alcance um menor valor de frequéncia deve ser utilizado (BOUGUERA et
al., |2018)).

1.5.2.3 Taxa de Codificacao

Taxa de Codificacao ou Coding Rate indica o niimero de bits destinados para dados
de redundéancia na mensagem, a fim de realizar a recuperacgao de erros, estipulados com os
respectivos valores de CR: 4/5, 4/6, 4/7 ¢ 4/8. Incrementar o CR aumenta a protecao
contra interferéncias, mas também o tempo do bit no ar (BOUGUERA et al.,, 2018). A
equacao 2| define a taxa de codificacao.

4

R=1

, comne{l, 2, 3, 4} (2)

1.5.2.4 Fator de Espalhamento

Apresentando valores possiveis de 7 a 12, o fator de espalhamento ou Spreading
Factor influencia na taxa de dados tempo no ar, consumo de energia e alcance da comuni-
cacao. O fator de espalhamento determina o nimero de chirps que a portadora dos dados
enviara a cada segundo, ou seja é a representacao do niimero de bits de dados codificados
em um unico simbolo (KIM; LEE; JEON] 2020). A figura [11| apresenta a comparagao do
fator de espalhamento de SF7 a SF12.
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Figura 11 — Comparacdo do Fator de Espalhamento: SF7 a SF12
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O ndmero de chirps por simbolo pode ser calculado como mostrado na equagao [3
M =25F (3)
Onde se tem:

e M — Numero de Chirps por Simbolo

e SF — Fator de Espalhamento, sendo SF € {7, 8, 9, 10, 11, 12}

Quanto maior o valor para o fator de espalhamento, maior serd a capacidade de
cobertura do sinal e menor serd a taxa de transmissao (SANTOS; CUNHA| 2019). A taxa de

bits pode ser calculada por meio da equagao [

25’F
Ry, = SFx A CR (4)

Onde se tem:

» Ry — Taxa de Bits em bits/simbolo
o SF — Fator de Espalhamento
o« BW — Largura de Banda

o« ('R — Taxa de Codificacao
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1.5.2.5 Data Rate

O Data Rate trata-se de um indice numerado de 0 a 15, o mesmo é associado a
combinacao especifica de fator de espalhamento e largura de banda, onde cada combinacao
resulta em uma taxa de dados diferente. As configuragoes de DR nos dispositivos finais
podem ser gerenciadas automaticamente pelo network server por meio do recurso Adaptative
Data Rate (ADR). Quando ativo, a taxa de dados de cada end-device e a poténcia de

transmissao sao ajustadas com o objetivo de otimizar o consumo do dispositivo (CAVALLI

et il [021).

1.5.3 LoRaWAN

LoRaWAN é um protocolo aberto de comunicacao que funciona sobre a camada
fisica LoRa. O LoRaWAN implementa os detalhes de funcionamento, seguranga, qualidade
do servigo, ajustes de poténcia visando maximizar a duracao da bateria dos modulos, e
os tipos de aplicagoes tanto do lado do médulo quanto do servidor (ALLIANCE, [2015). A

figura [12] apresenta as camadas do protocolo LoRaWAN.

Figura 12 — Camadas do Protocolo LoRaWAN
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Usando LoRaWAN, cada mensagem transmitida por um dispositivo final é rece-
bida por todas as estacoes radio base na faixa. Ao explorar esta recep¢ao redundante,
LoRaWAN melhora a taxa de sucesso das mensagens recebidas. Entretanto, a obtencao
desta caracteristica requer varias estagoes radio base na vizinhanca, o que pode aumentar o
custo de implantacao da rede. As recepg¢oes duplicadas resultantes sao filtradas no sistema
backend (servidor de rede) que também tem a inteligéncia necessaria para verificar a
seguranca, enviar agradecimentos ao dispositivo final e enviar a mensagem para o servidor

de aplicacao correspondente.

Além disso, multiplas recepgoes da mesma mensagem por diferentes estagdes base
sao exploradas pelo LoRaWAN para a localizacao dos dispositivos finais. Para este fim,

é utilizada a técnica de localizagdo baseada na diferenga de tempo de chegada (Time
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Difference of Arrival — TDOA), suportada por sincroniza¢ao de tempo muito precisa entre
multiplas estacoes radio base. Além disso, multiplas recep¢des da mesma mensagem em
estagoes radio base diferentes evitam a entrega na rede LoRaWAN (ou seja, se um né é
movel ou estd em movimento, nao é necessario enviar novamente a mensagem entre as

estagoes radio base).

Esse protocolo fornece um mecanismo que permite que diversos dispositivos se co-
muniquem com um Unico gateway através do MAC (Medium Acess Control). Os elementos
da arquitetura se organizam de forma que os dispositivos finais enviam informacoes para o
gateway, que conecta os dispositivos na rede por meio de LoRaWAN;, o servidor de rede
gerencia a comunicagao dos dispositivos com o servidor de aplicacdo através da internet e
o servidor de aplicagao exibe as informacoes vindas dos dispositivos para o usuario final
(ALLIANCE, 2015). A estrutura desta rede é complexa, pois sua arquitetura forma uma

topologia estrela de estrelas, como mostra a figura [13]

Figura 13 — Arquitetura de uma rede LoRa
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Fonte: Autoria prépria

1.5.3.1 Servidor de Rede

O servidor de rede é responsavel pelo controle da rede LoRaWAN e comandos MAC
para gerenciamento da sessao, reconhecimento, eliminagao de pacotes duplicados e ADR.
O network server se comunica com miultiplas entidades, tais como gateways, servidor de
aplicagoes e banco de dados, também é responsavel por descriptografar os pacotes de
uplink validando ou descartando em caso de inconsisténcia (MEHIC et al., 2022). Para

solugoes de servidores de rede ha varias opgoes, dentre elas duas destaca:
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o ChirpStack: Fornece componentes de cddigo aberto para LoRaWAN. O servidor
apresenta uma interface web para gerenciamento de dispositivos e APIs para inte-

gragao.

e The Things Network: fornece um conjunto de ferramentas abertas e uma infraestru-
tura de rede LoRaWAN pronta para uso. Realiza o cadastro de gateways, dispositivos

finais e faz a integracao com servidores de aplicagao

1.5.3.2  Servidor de Aplicacao

O servidor de aplicacao é responsavel pelo gerenciamento de todas as chaves da
rede (geracdo e armazenamento), recebimento dos pacotes vindos do network server e

apresentacao dos dados monitorados pelos dispositivos finais (PASTORIO et al., 2021)).

1.5.3.3 Gateway

O gateway, concentrador ou ponto de acesso, é responsavel por estabelecer a
conexao, receber e encaminhar mensagens com dispositivos finais via radio, usando a
tecnologia de transmissao LoRa e o protocolo LoRaWAN. O mesmo repassa as informagoes
recebidas para o servidor de rede via TCP/IP (Wi-Fi, 3G, 4G, entre outros) (SELLER),
2021)).

1.5.3.4 Dispositivos Finais

Modulos, end-nodes, end-points ou end-devices, sao conhecidos como dispositivos
eletronicos capazes de realizar alguma acao, leitura de dados, entre outras possibilidades
(FAN et al., 2022).

1.5.3.5 Tipos de Ativacao

LoRaWAN oferece criptografia do tipo Advanced Encryption Standard de 128 bits
(AES-128) em dois niveis: o primeiro localizado na camada de rede que estabelece a
seguranca e confidencialidade dos dados entre end-node e network server por meio da
chave Network Session Key (NwkSKey), e o segundo encontra-se na camada de aplicagao,
que estabelece a criptografia de ponta-a-ponta entre o dispositivo final e a aplicacao por
meio da chave Application Session Key (AppSKey). A ativacao pode ser realizada por dois
tipos de autenticagao: Over The Air Activation (OTAA) e Activation By Personalization
(ABP) (PASTORIO et al., [2021)).

A forma de ativacdo OTAA é complexa, pois os dispositivos sdo integrados a rede

por meio de um processo chamado join. Os parametros de NwkSKey, AppSKey e DevAddr
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nao sao fixos, sdo gerados automaticamente e redefinidos sempre que o dispositivo realiza
um novo join. O processo ¢ iniciado pelo end-node, por meio do envio de uma mensagem
de Join Request, ap6s a validacao pelo network server a mensagem ¢é respondida com um
Join Accept (MEHIC et al., 2022)).

Para realizar a ativagao é necessario que trés informacoes sejam pré-configuradas na
meméria do end-device, sendo elas: End-Device Unique Identifier (DevEUI), Join-Server
Unique Identifier (JoinEUI), e Application Key (AppKey) (CAVALLI et al, [2021)). O DevEUI

trata-se do identificador tinico de fabrica que deve ser conhecido pelo network server no

qual o dispositivo final pretende ser integrado, ja o JoinEUI é um identificador global da
aplicacao cuja funcao é, junto ao AppKey, derivar as chaves NwkSKey e AppSKey
WANG, [2018)). Ambos sdo identificadores de 64 bits que seguem o padrao do Institute of
Electrical and Electronics Engineers (IEEE) EUI64 (CAVALLI et al., 2021). A figura

apresenta a distribuicao das chaves de ativacao para OTAA.

Figura 14 — Diagrama de Distribui¢do das Chaves de Ativacdo para OTAA
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Fonte: (GEMALTO; SEMTECH, 2017)

A ativacao ABP tem a vantagem de ser mais simples, pois ndo realiza o processo
de join e as chaves de seguranca e o enderego sao definidos de maneira personalizada no
momento do inicio do funcionamento e permanecem as mesmas durante toda a vida 1til
do dispositivo (MEHIC et al), [2022)). Tratam-se de duas chaves de criptografia, NwkSKey e
AppSKey, e um enderego de 32 bits chamado Device Address (DevAddr), que identifica o
end-device na rede (CAVALLI et all, [2021). A figura [15]ilustra os processos de ativacao.
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Figura 15 — Diagrama de funcionamento das Ativagoes ABP e OTAA
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Fonte: (COMMITTEE, [2017a)

1.5.3.6 Formato dos Frames

Em uma rede LoRaWAN, as mensagens de uplink sao enviadas de um dispositivo
final ao servidor de rede, por meio de gateways que a receberam. Esses pacotes sao
compostos por um preambulo de sincronizagao (preamble), um cabegalho da camada
fisica LoRa (LoRa Physical Header ou PHDR), um cabecalho CRC préprio de 16 bits
denominado de PHDR_ CRC. Desse modo, ao receber o pacote o gateway valida primeiro
este cabecalho antes de seguir para a demodulagao da informacao. Para garantir a
integridade da PHYPayload da mensagem ¢ incluido um CRC de 16 bits sobre esta
(COMMITTEE, 2017c|). A figura|16| apresenta a composigdo de uma mensagem uplink da

camada fisica.

Figura 16 — Composi¢ido de uma Mensagem de Uplink

[ Preamble | PHDR | PHDR CRC | PHYPayioad | CRC |

Fonte: (COMMITTEE], |2017c)

Cada mensagem de downlink é enviada pelo servidor de rede de um tnico gateway
para apenas um dispositivo final. As mensagens downlink usam o modo explicito do pacote
de rddio no qual o cabegalho fisico LoRa (PHDR) e um cabegalho CRC (PHDR__CRC) estao
incluidos (COMMITTEE, [2017¢)). A figura |17 apresenta a composi¢gdo de uma mensagem

downlink da camada fisica.

Figura 17 — Composi¢do de uma Mensagem de Downlink

[ Preamble | PHDR | PHDR CRC | PHYPayload |

Fonte: (COMMITTEE] |2017c])
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A PHYPayload é formada por um cabegalho MAC (MAC Header, MHDR), que
consiste em um cabegalho que identifica se o pacote é de uplink ou downlink, se é confirmado
ou nao confirmado, se é um tipo de Join Request ou Join Accept, uma carga util denominada
de MACPayload que varia de acordo com as informacgoes presentes no MHDR e um cédigo
de integridade de mensagem (MIC), utilizado tanto na verificagao da integridade quanto

na autenticacdo da mensagem no servidor da rede (CAVALLI et al., [2021)).

Todas as mensagens LoRaWAN uplink e downlink carregam um payload da camada
fisica que comega com um cabegalho MAC de um octeto (MHDR), seguido por um payload
MAC (MACPayload), e terminando com um codigo de integridade de mensagem de 4
octetos (MIC). A figura |18 apresenta o formato de todos os elementos de uma mensagem
LoRaWAN.

Figura 18 — Estrutura de uma Mensagem LoRaWAN

Radio PHY layer:
[ Preamble | PHDR | PHDR CRC | PHYPayload | CRC* |
(CRC* is only available on uplink messages)

PHYPayload:
[ ™MHDR | MACPayload | miC |
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MHDR J0|r_1-_Request or MIC
Rejoin-Request
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| MHDR { Join-Accept? I
MACPayload:
[ FHOR FPot | FRMPayload |
FHDR:
DevAddr | Fctl |  Fcnt | FOpts

Fonte: (COMMITTEE], |2017c)

1.5.3.7 Classe de Dispositivos

A especificagdo LoRaWAN define trés classes diferentes de end-nodes para atender

as diferentes necessidades refletidas na ampla gama de aplicagoes sendo elas: classe A, B,
e C.

A classe A é a classe padrao que deve ser suportada por todos os end-nodes de uma
rede LoRaWAN. A comunicacao da classe A sempre é iniciada pelo dispositivo final e é
totalmente assincrona. Cada transmissao uplink pode ser enviada a qualquer momento e é
seguida por duas breves janelas de downlink. Como a comunicacdo downlink deve sempre
seguir uma transmissao uplink com um horario definido pela aplicacao do dispositivo final,
a comunicacao downlink deve ser guardada no servidor de rede até o préximo evento de
uplink (COMMITTEE, [2017¢). Esta classe tem o menor consumo de energia do dispositivo
final, mas a maior laténcia de downlink do servidor (BOUGUERA et al} 2018). A figura



36

exemplifica o funcionamento desta classe para o melhor entendimento do seu processo de

envio de dados.

Figura 19 — Janela de transmissido de uma rede LoRaWAN Classe A

Transmit Rx1 Rx2
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¢ Rx2 Delay. >

Fonte: Autoria propria

Na classe B, além das janelas de recepcao da Classe A, é aberta uma janela de
recepgao extra aberta em horarios programados, esta janela é chamada de ping slot (DJIDT
et al., 2021). Para isso, o dispositivo final recebe um sinal sincronizado, envidado pelo
gateway. Isto fornece a rede a capacidade de enviar comunicac¢oes downlink com uma
laténcia especifica, mas as custas de algum consumo de energia adicional no dispositivo
final. A laténcia é programavel em até 128 segundos para atender diferentes aplicagoes e o
consumo de energia adicional é baixo o suficiente para ainda ser valido para aplicagoes
alimentadas por bateria (ALLIANCE, 2015). O funcionamento do processo de envio de

dados desta classe é apresentado na figura [20}

Figura 20 — Janela de transmissdo de uma rede LoRaWAN Classe B

Beacon PN Transmit Rx1 Rx2 Beacon
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Fonte: Autoria propria

A classe C ¢ caracterizada pelos dispositivos finais sempre prontos para enviar os
pacotes de informagoes, pois o servidor de rede pode iniciar uma transmissao downlink a
qualquer momento na suposi¢ao de que o receptor do dispositivo final esté aberto, portanto,
sem laténcia (BOUGUERA et al., [2018)). Dessa foram, essa classe é adequada para aplicagdes
onde a alimentacao dos dispositivos ¢é feita pela rede elétrica convencional e constante. A
figura [21] apresenta um exemplo de como funciona o processo de envio de transmissao de
pacotes em redes LoRaWAN de classe C.

Figura 21 — Janela de transmissdo de uma rede LoRaWAN Classe C
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Fonte: Autoria propria
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Dessa forma, a tabela [1| apresenta resumidamente as principais caracteristicas de

cada uma das classes supracitadas.

Tabela 1 — Caracteristicas de cada classes de Dispositivos

Classe A

Classe B

Classe C

Alimentagdo por bateria

Bidirecional

Mensagens Unicast

Pacotes pequenos e em
um longo intervalo

Baixa Laténcia

Bidirecional com slots de
recebimento programado
mado

Mensagens Unicast e
Multicast

Pacotes pequenos e em
um longo intervalo, du-

Sem Laténcia

Bidirecional

Mensagens Unicast e
Multicast

Pacotes pequenos

racao de envio especifico

O servidor solicita a
transmissao a qualquer
momento

Os end-devices iniciam a
comunicacao

Janela extra de recepgao

Fonte: Autoria propria

1.6 WAKE-UP RADIO

Dispositivo IoT nao sabe quando esperar receber dados e, portanto, deve realizar
uma varredura de drenagem de energia para detectar a presenca de um pacote. Neste
cenario, se tem a possibilidade do uso de um receptor em modo de consumo muito baixo

que acordaria a tempo de todos os dados serem recebidos.

Os WuRx sao receptores de rddio que permanecem ligados, dessa forma precisam
funcionar com consumo de energia ultra baixo, o que exige uma arquitetura muito simples
com apenas alguns componentes discretos sao suficientes para construir o circuito de
detecgao de sinais (PIYARE et al., | 2018). Por ter um consumo de energia muito baixo, o
WuRx pode estar permanentemente ativo sem perdas significativas em termos de duracao
da bateria (LOPEZ-AGUILERA et al., [2019)).

Este objetivo de baixo consumo, impoe restricbes a modulagao utilizada para
o radio despertador. Se a modulagao utilizada possuir uma alta complexidade, como
por exemplo a modulagdo por Chaveamento de Fase (PSK) e Chaveamento de Fase em
Quadratura (QPSK), os circuitos de demodulagdo do WuRx serdo mais complexos e
exigirdo mais poténcia (MAGNO et al., [2016). O esquema de modulagdo mais popular usado
em implementagoes de radio desperta é o On-Off Keying (OOK). Esta modula¢ao simples
permite uma simplificacao drastica do circuito WuR e oferece oportunidades de redugao
de energia (JELICIC et al., |2012).
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Em implementagoes de WuTx em uma rede LoRaWAN classe A, o end-device
possui um radio transmissor secundario para enviar o aviso de envio de pacote para
o concentrador, enquanto ele possui receptor secundario. Quando o WuRx recebe um
pacote de Wake-Up (WuP), ocorre o alerta do gateway sobre a transmissao e ele recebe as

informagoes dos seus sensores.

Para a implementacao do WuRx em uma rede LoRaWAN de classe A, o concentrador
deve acordar o dispositivo final para que ele envie o pacote de dados. Dessa forma, o
end-node permanece em baixo consumo até que seja detectado um sinal no canal de
comunicagao, enviado pelo gateway. Assim, o end-device sai de seu estado de baixo
consumo e envia os dados de seus sensores para o concentrador por meio de pacotes de
mensagens. Essa implementagao proporciona a economia de energia do end-node, que
normalmente fica acordado o tempo todo esperando a solicitacao de envio dos pacotes de

informagoes para o gateway.

A figura [22] apresenta um exemplo de arquitetura de hardware, onde um end-node

possui um receptor de radio secundario para o recebimento dos pacotes de wake-up.

Figura 22 — Exemplo de arquitetura de um end-node para wake-up radio
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Fonte: Autoria prépria
Jéa a figura 23| apresenta um gateway com radio transmissor secundario, que realiza

o envio dos pacotes de wake-up para o end-node.

1.7 MODULACAO OOK

A modulagao por chaveamento de amplitude ou ASK (Amplitude Shift Keying)
consiste na alteracdo da amplitude da onda portadora em func¢ao do sinal a ser transmi-
tido. Esta modulagao tem como principais caracteristicas a simplicidade no processo de
modulacao e demodulacao, eficiéncia de largura de banda e baixa imunidade ao ruido.
Devido as caracteristicas citadas, esta modulacao é indicada em ambientes de pouco ruido
para interferir na recep¢ao do sinal ou quando ha requisitos de baixo custo para o sistema
(SANTOS; LAMPA| 2018). A figura [24] ilustra o sinal da portadora, o sinal modulador e o

sinal modulado para modulagao ASK.



Figura 23 — Exemplo de arquitetura de um gateway para wake-up radio
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Fonte: Autoria proépria

Figura 24 — Sinal em Modulagdo ASK
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Para se gerar um sinal com modulacao 2-ASK basta alterar o valor da amplitude
do sinal de saida em funcao do bit a transmitir. Com base nesta condicao, os simbolos na

modulagao bindria M-ASK séao definidos pela equagcao 5}

Si(t) = ,/QE;fb(t)cos(zwaH@), i= 1,2 ., M (5)

o 7 — Numero de simbolos da constelacao

Onde se tem:

o FE — FEnergia por bit do sinal transmitido
o T'— Duracao do bit
o f.— Frequéncia da portadora

e ¢.— Fase da portadora

Um caso particular da modulagdo 2-ASK ¢é a modulacao OOK. Esta técnica
transmite um pulso senoidal para representar a um determinado bit e nos intervalos
de tempo do bit complementar nao transmite pulsos. Neste caso particular, o bit 1 é
codificado de forma similar & modulagao ASK descrita na equacao [5| e o bit 0 é codificado
por um valor de amplitude zero com duragao de tempo de um bit. Dessa forma, a expressao

matematica que representa a modulagdio OOK ¢é descrita pela equagcao [6]

[2E, .
S(t) = Tbcos(Qﬂfct), bit 1 ©)

0; bit 0

Assim, a constelacao associada a modulacao OOK ¢ ilustrada conforme apresentado
na figura [25]

Figura 25 — Sinal em Modulagdo ASK

Fonte:(FONTES), 2012])
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2 METODOLOGIA

O presente trabalho se trata de uma pesquisa aplicada, cujo objetivo é a realizacao
de uma pesquisa exploratéria e explicativa sobre o material bibliografico. Sao utilizados os
procedimento técnico de pesquisa bibliografica e experimental. O método de abordagem
utilizado sera o hipotético-dedutivo e a elaboracao segue o método de procedimento mono-
grafico. A coleta de dados é feita através da observagao direta intensiva e documentacgao

indireta, sendo estes dados quantitativos.

O trabalho consiste no desenvolvimento de um sistema embarcado, baseado na
tecnologia de Wake-Up Radio, como estratégia para comunicacao orientada a eventos em
uma rede LoRaWAN Classe A. O procedimento adotado para realizagdo do projeto, se
iniciou com um estudo bibliografico relacionado a sistemas embarcados, IoT, redes de area
ampla de baixa poténcia, protocolo LoRaWAN, tecnologia de radio despertar e trabalhos

associados ao tema.

Apoés a etapa de levantamento bibliografico foi possivel realizar a definicao da
arquitetura do sistema de forma a eleger as funcionalidades necesséarios para os dispositi-
vos, bem como delimitar quais plataformas embarcadas seriam possiveis utilizar para a
implementacao. Assim, a figura [26] apresenta de forma resumida as etapas das atividades

realizadas para que o objetivo do projeto fosse alcancgado.

Figura 26 — Diagrama de Desenvolvimento do Projeto
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de baixa poténcia para a implementagao fqnclorjglldade dos _dlsposmvo _com  a
« Protocolo LoRaWAN do sistema; dispositivos; |mplementagao' do
« Tecnologia de radio ° Selecdo e aquisicdo ¢ Ir]legrggéo de cada wake-up  radio _em
despertar. das plataformas dispositivo com seu stadby e trasmission
microcontroladas para devido software mode.
gateway, end-node e embarcado.

radio secundario.

Fonte: Autoria propria

2.1 ARQUITETURA DO SISTEMA

Com o levantamento bibliografico foi possivel definir as matrizes tecnologicas utili-
zadas no processo de implementagao de uma rede LoRaWAN, cuja topologia é constituida
por end-nodes, gateway e servidor de rede. Uma vez especificado os elementos necessarios
para a composi¢cao de uma rede LoRaWAN;, definiu-se os dispositivos de radio necessarios
para a realizacao do radio despertar. Assim, a figura [27] apresenta a arquitetura geral do

sistema desenvolvido.
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Figura 27 — Arquitetura Geral do Sistema
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Fonte: Autoria propria

2.2 METODO PARA DEFINICAO DO HARDWARE

Apébs o levantamento das necessidades tecnoldgicas, pode-se concluir que seria
necessaria a aquisicao de um modulo que interface de comunicagao Wi-Fi e LoRa. Em
seguida, foi iniciada a etapa de pesquisa de modulos de comunicacao para o uso como
radio secundario. As opc¢oes foram avaliadas e selecionadas com base no custo e tempo

estimado de entrega.

2.3 METODO PARA DESENVOLVIMENTO DO FIRMWARE

Com a aquisi¢do dos modulos necessarios e a definicao de como seriam gerados
e interpretados os eventos, foi iniciado o processo de definicdo das principais fungoes
para o desenvolvimento dos algoritmos a serem embarcados nos mesmos. Dessa forma,
inicialmente foram desenvolvidos os algoritmos para comunicagao via LoRaWAN do gateway
e o end-node. Durante a fase de implementacao, foi necessaria a realizacdo de etapas de
testes preliminares de forma a garantir que a comunicacao LoRa dos modulos ocorreria

como o esperado. Em seguida, foram desenvolvidos em cédigos separados algoritmos para
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que um modulos realizassem o envio de um pacote de dados via radio utilizando modulacgao
OOK para outro dispositivo. Posteriormente, foi realizada a integracdao das fungdes para o

uso de um tunico software embarcado em cada microcontrolador.

2.3.1 Método para Geragao de Eventos

O MQTT foi utilizado para que a aplicagdo possa realizar iteragdoes com o gateway
de forma a gerar os eventos para o radio despertar, optou-se pelo uso do protocolo de
comunicagdo MQTT (Message Queuing Telemetry Transport) com transmissao de dados
via Wi-Fi a 2,4GHz de frequéncia.

Assim, o sistema realiza o envio de uma mensagem ao gateway, de forma que o
mesmo envie um pacote de wake-up para o end-node por meio de um radio secundario.
O node, ao reconhecer este pacote, deve enviar para o gateway os dados de um sensor
coletados naquele instante, por meio de LoRaWAN. O end-node ficara no aguardo de um
novo pacote de wake-up, que sera enviado automaticamente pelo sistema ou de forma

manual.

2.4 VALIDACAO DO SISTEMA

Para a validacao do projeto, foi mensurado o consumo energético do end-node
utilizando um osciloscopio. Essas mesuragoes foram realizadas com o dispositivo em trés
estados, sendo eles: aguardando o recebimento de um pacote de wake-up (Standby mode),
durante o recebimento de uma mensagem por meio de seu radio secundério (Receive Mode)

e durante a transmissao de dados por meio do radio principal ( Transmission Mode).
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3 IMPLEMENTACAO

O presente capitulo descreve as etapas utilizadas para o desenvolvimento do sistema

proposto.

3.1 DEFINICAO DO HARDWARE DO GATEWAY E END-NODE

Apébs o levantamento das necessidades tecnolégicas, pode-se concluir que seria
necessaria a aquisicao de um moédulo que interface de comunicacao Wi-Fi e LoRa para ser
utilizado com gateway para a rede LoRaWAN implementada. Para o end-node optou-se
pelo uso de um dispositivo similar ao gateway, pois 0 mesmo precisaria, também, possuir

comunicacao LoRa.

Em seguida, foi iniciada a etapa de pesquisa de modulos de comunicacao para o
uso como radio secundario. As opc¢oes foram avaliadas e selecionadas com base no custo e
tempo estimado de entrega. Vale ressaltar que a principal diferenca entre o hardware dos
dispositivos esta no radio secundario e suas conexoes fisicas a placa, pois o concentrador

possui o radio transmissor OOK, enquanto o end-device possui o radio receptor.

3.1.1 Moédulos Heltec Wi-Fi LoRa (V2)

O moédulos Heltec Wi-Fi LoRa (V2) é uma de uma placa desenvolvida pela empresa
Heltec Automation para aplicagoes IoT, contendo um chip ESP32 que se trata de um
microcontrolador desenvolvido pela Espressif que possui baixo custo e baixo consumo

de energia em um chip (SoC) da série com recursos de Wi-Fi e Bluetooth de modo

duplo (ESPRESSIF, 2022). Além do microcontrolador da Espressif, o médulo possui um

transceptor SX1276, para comunicacao LoRa, e display OLED de 0.96 polegadas. Dessa
forma, foram adquiridos médulos Heltec Wi-Fi LoRa (V2), pois o mesmo possui todas
as caracteristicas necessdrias para a realizagao da implementagao do projeto. A figura 2§

apresenta o hardware do médulo selecionado.

Figura 28 — Médulo Heltec Wi-Fi Lora V2

Fonte: D
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Este dispositivo é capaz de realizar transmissoes sem fio nas faixas de frequéncias 433,
868 e 915 MHz, com um baixo consumo de energia, longo alcance e grande capacidade anti-
interferéncia (SEMTECH, 2020). As principais caracteristicas do mddulo sdo apresentadas
na tabela 2l

Tabela 2 — Especificacoes técnicas do Heltec Wi-Fi LoRa V2

Parametros Referéncias

CPU Xtensa Dual-core 32-bit LX6 600 DMIPS
Wi-Fi 802.11 b/g/n

Bluetooth v4.2 BR/EDR e BLE

LoRa LoRaWAN ou Node-to-Node

SRAM 520 KB

N° de GPIOs 22 pinos

N° de ADC (12 Bits) 18 canais

N° de DAC (8 Bits) 2 canais
Fonte: Adaptado (HELTEC, [2018)

Para o uso do dispositivo para comunicagao via LoRaWAN, é utilizado o transceptor
SX1276, presente na placa, que proporciona um longo alcance comunicacao e alta imunidade
a interferéncias enquanto minimiza o consumo de corrente. Suas caracteristicas sao

apresentadas na tabela [3]

Tabela 3 — Especificagoes técnicas do SX1276

Parametros Referéncias
Faixa de Frequéncia 137 - 1020 MHz
Fator de Espalhamento 6-12

Largura de Banda 7.8 - 500 kHz
Tensao de Alimentagao 1.8-3.7V

Consumo de Corrente em Sleep Mode 0.2uA

Consumo de Corrente em Standby Mode 1.6mA

Fonte: Adaptado (SEMTECH, [2020)

3.1.2 Transmissor de Radio Secundéario

Para possibilitar transmissao de pacotes de wake-up para o end-node, foi selecionado
o médulo SYN115 e para a recepc¢ao de dados foi escolhido o médulo SYN480R. Ambos sao

radios de alto desempenho e de facil uso para aplicagoes sem fio que opera com modulagao
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ASK/OOK cujo fabricante é a empresa Synoxo. A figura 29| apresenta os médulo de radio
SYN115 e SYN 480R, respectivamente.

Figura 29 — Médulo de Radio SYN115 e SYN 480R

Fonte: Autoria prépria

Para possibilitar transmissao de pacotes de wake-up para o end-node, o gateway
possui o médulo SYN115. Este dispositivo é um transmissor de radio de alto desempenho e
de facil uso para aplicagoes sem fio que opera com modulacdo ASK/OOK (Amplitude Shift
Keying/On-Off Keyed), cuja faixa de frequéncia vai de 300 a 450 MHz, baixa ,
. A tabela 4| apresenta o esquema de conexoes entre o mdédulo radio transmissor e o

modulo utilizado com gateway.

Tabela 4 — Conexoes entre o médulo SYN115 e o mddulo Heltec Wi-Fi LoRa V2

Médulo SYN115 Moédulo Heltec

VCC oV
GND GND
DAT 23

Fonte: Autoria propria

3.1.3 Receptor de Radio Secundério

O end-node possui o médulo SYN480R, para realizar a recepcao de pacotes desti-
nados a realizagdo do radio despertar. Este dispositivo consiste em um de radio receptor
que opera com mdulacdo ASK/OOK, cuja frequéncia de operagao vai de 300 a 450 MHz,
baixa (SYNOXO, 2010b). A tabela |5 apresenta o esquema de conexoes entre o médulo

radio receptor e o médulo utilizado com end-node.

Tabela 5 — Conexoes entre o médulo SYN480R e o mddulo Heltec Wi-Fi LoRa V2

Mobdulo SYN480R Moaoédulo Heltec

VCC 5V
GND GND
DAT 38

Fonte: Autoria prépria
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3.2 DESENVOLVIMENTO DO FIRMWARE DOS MODULOS

Os firmwares de cada Heltec ESP32 LoRa foi desenvolvido nas linguagens C e C++
por meio do ambiente integrado de desenvolvimento (IDE) Arduino, com o auxilio da
biblioteca da Heltec. Este software possui plataforma open source, é disponibilizado para
sistemas operacionais Windows, MAC e Linux, além de ser um ambiente de programagao
amigavel e flexivel para elaboragao de algoritimos para embarcados (FEZARI; DAHOUD,
2018)). Todos os algoritmos desenvolvidos para a implementacao do software embarcado
dos dispositivos estdo disponiveis para consulta em um repositério online (AZEVEDO,
2022)).

A tabela [6] apresenta as bibliotecas importadas para o desenvolvimento utilizadas

para a implementacao do software dos dispositivos.

Tabela 6 — Bibliotecas utilizadas para a implementagio do firmware do gateway e end-node

Biblioteca Descricao

ArduinoJson Biblioteca em C++ utilizada pra organizar dados em
formato JSON

gBase64 Biblioteca de codificacao e descodificagdo de base64

Heltec_ ESP32 Biblioteca que fornece suporte para médulos Heltec
Wi-Fi Lora 32

PubSubClient  Biblioteca que permite utilizar o ESP32 como cliente
no protocolo MQTT

Radio Head Biblioteca biblioteca para o envio e recepgao de pacote
de mensagens através de uma variedade de radios

TTN__ESP32 Biblioteca que fornece suporte para implementacao de
LoRaWAN com médulo ESP32

Wi-Fi Biblioteca que possibilita o uso da interface de comuni-
cacao Wi-Fi do ESP32

Fonte: Autoria propria

3.2.1 Firmware do End-Node

A biblioteca LMIC (LoraWAN MAC in C), fornecida pela IBM por meio da
biblioteca TTN_ESP32, permite o uso de médulos Semtech SX1272 e SX1276, além
de possuir suporte para os planos regionais EU868, US915 , AU915, AS923, KR e IN.
Esta biblioteca possui exemplos de programas que implementam o funcionamento de um
end-node por meio dos métodos de ativagado OTAA ou ABP. Dessa forma, o software
embarcado para o end-device foi desenvolvido utilizando como base o exemplo de codigo
TTN-ABP.ino, implementando uma rede LoRaWAN com ativacao ABP.
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Por se tratar de uma biblioteca com suporte a diversos planos de frequéncias, é
recomendado pelo fabricante a realizar a definicao da regiao e radio a serem utilizados.
Essa definicao é realizada no arquivo config.h presente no diretério da biblioteca instalada

e conforme apresentado na figura [30]

Figura 30 — Definicao na Biblioteca LMIC da Regido e Radio Utilizados

configh X

fig.h

1

Fonte: Autoria propria

Outra biblioteca utilizada foi a RadioHead, que é orientada a objetos e proporciona
a recepcao e envio de pacotes de mensagens através de uma variedade de radios, o que
possibilitou a comunicagao via OOK entre os radios secundarios. A figura [31] apresenta o
importagao da biblioteca no cédigo principal do end-node e a configuragao das GPIOs do

dispositivo.

Figura 31 — Fungdo para Habilitar Comunicagdo via OOK

Fonte: Autoria propria

3.2.2 Firmware do Gateway

Inicialmente foram realizadas pesquisas quanto ao desenvolvimento de um gateway

de apenas um canal, por se tratar de uma implementacao de baixo custo. Dessa forma, os
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algoritmos que proporcionam o funcionamento do dispositivo foram baseados no ESP-1ch-
Gateway, disponivel em https://github.com /things4u/ESP-1ch-Gateway.

Para proporcionar o funcionamento do dispositivo conforme as especificagoes
necessarias, foram realizada a configuragdo nos arquivos configGway.h, onde o plano de
frequéncia utilizado como AU915, o radio utilizado foi definido como o SX1276, o pinout
adequado para o médulo Heltec ESP32 LoRa (V2), seguindo como base as infamagoes
do arquivo loraModem.h, e a endereco do servidor de rede. A figura apresenta a

configuragao alguns dos parametros citados.

Figura 32 — Defini¢cdo dos Pardmetros do Gateway

Fonte: Autoria prépria

Foram realizadas, também, alteragoes no arquivo configNode.h, onde foram inseridas
as informacoes para possibilitar que o dispositivo seja capaz de se conectar a rede Wi-Fi

disponivel, como mostra a figura [33] .
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Figura 33 — Defini¢cdo da Rede Wi-Fi Utilizada

login[32];
passw[64];

wpas wpa[] = {
{"'mam", "
I I

33

Fonte: Autoria propria

No codigo principal do dispositivo, ESP-sc-gway.ino, foi adicionada a biblioteca
RadioHead, para o uso do radio secundario para possibilitar o envio dos pacotes de wake-up,
e, também, a biblioteca PubSubClient, para habilitar o recebimento e envio de mensagens
via protocolo MQT'T.

Em seguida foi implementada a comunicagao com um broker MQTT, para realizar
a geracao de evento de forma que o gateway envie um pacote de wake-up para o end-node.
Logo, as informagoes de endereco do broker e uma funcao de callback para realizar a
leitura e processamento das mensagens recebidas pelos tépicos definidos foram adicionadas

ao codigo principal do dispositivo, como mostra a figura [34].

Figura 34 — Funcdo para Processamento de Mensagens MQTT

* mgttServer = "br
mgttPort = 1883;

WiFiclient espClient;
PubSubClient client(espClient);

callback( topico, byte* recado, tamanho)
*msg = "data”;

(recado[@] == '

driver.send(( *)msg, strlen(msg));
driver.waitPacketsent();

Serial.println(”

client.publish(™

Serial.println("It wan't possibl nt the me D1 v the command™);
client.publish("he f t 1 t the me 0 fy the command”

Fonte: Autoria propria
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3.3 BROKER MQTT

Para o envio e recebimento de mensagens via protocolo MQTT, foi utilizado um
broker MQTT online de cédigo aberto chamado HiveMQ que pode ser acessado por meio
do link http://www.hivemq.com/demos/websocket-client/. Trata-se de uma plataforma
MQTT em nuvem gratuita e gerenciada pela HiveMQ Cloud. A figura [35] apresenta a tela

de exibicao e envio das mensgens via MQTT.

Figura 35 — Dashboard do Broker MQTT Utilizado

H IV E M Q Websockets Client Showcase

Connection @ connected A
Host Port ClientlD
broker.mgttdashboard.com 8C clientld-JBtOnby3Gx
Username Password Keep Alive SsL Clean
Session
60
x
Last-Will Topic Last-Will QoS Last-Will
Retain
heltec/tcc_pub 0

Last-Will Messsage

Publish A Subscriptions Y
Topic QoS Retain

heltec/tcc 0
Message

1
Y

Fonte: Autoria propria

3.4 CADASTRO DOS DISPOSITIVOS NO SERVIDOR DE REDE

Neste topico sao apresentados os passos utilizados para a criagao da aplicagao,
registro do end-device e gateway no servidor de rede The Things Network. Para enviar
os dados do end-node para o servidor de rede utilizado, foi necessaria a criacao de uma
aplicacao e realizar o procedimento de registro dos dispositivos no console. Dessa forma, foi
criada uma conta no site da The Things Network, por ser o network server utilizado para
o desenvolvimento do projeto. A figura [36] apresenta a tela inicial do site com destaque

para a localizacao da opcao de login.
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Figura 36 — Tela de Inicial do Console

Login

I
7

We are a global collaborative Internet of Things
ecosystem that creates networks, devices and
solutions using LORGWAN®.

Start building ‘ Learn more

Fonte: Autoria propria

Apoés a realizagao do login, é apresentada uma tela inicial, como mostra a figura [37]
onde o usuario pode escolher entre acessar aplicagdes ou o gateway registrados no servidor
de rede em nuvem.

Figura 37 — Tela de Inicial do Console
Welcome back, jessamine!

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation & or Get support&.

A

000]|

AN

OOE

Go to applications Go to gateways

Fonte: Autoria propria

3.4.1 Registrando uma Aplicacao no TTN

Ao selecionar a opgao Go to applications é exibida uma tela onde se tem a opgao
de consultar as aplicagoes ja registradas ou realizar a adicao de uma nova aplicacao por

meio da opc¢ao Add aplications, como mostra a figura

Figura 38 — Tela para Adigdo de uma Nova Aplicagao

N ]
THE THINGS STACK - - - . - @ AuL Community

‘ m Community Edition 53 Overview O Applications b Gateways = Organizations
No SLA applicable (@

THE THINGS:
HETWORK

Applications Q + Add application

Fonte: Autoria propria
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Para adicionar uma aplicagdo foi necessario o preenchimento dos campos de Appli-
cation ID, Application Name e Description. Ao finalizar a criacdo, é exibida uma péagina
onde se pode ter uma visao geral desta aplicagao e, também, realizar o cadastro dos

dispositivos finais desta aplicagao, como mostra a figura [39]

Figura 39 — Tela de Visao Geral da Aplicagao

m heltec-esp-application
ID: heltec-esp-application
No recent activity @ A OEnddevice &% 1 Collaborator  ©w 1 AP key

General information ® Live data

Application 1D heltec-esp-application ]

Created at Aug 13,2022 17:21:26

Waiting for events from heltec-esp-application...

Q =+ Import end devices | + Add end device

Fonte: Autoria propria

3.4.2 Registrando o End-Node no TTN

Para o cadastros do end-device foi selecionada a opcao Manually, onde sao exibidas
as opc¢oes de planos de frequéncias e versao do LoRaWAN. Dessa forma, para o campo
Frequency Plan, foi selecionada a opgao Australia 915-928MHz, FSB 2 (used by TTN),
pois a mesma se encaixa na configuracao do padrao AU915 e o LoRaWAN wversion foi

selecionado o LoRaWAN Specification 1.0.3, como apresentado na figura [40]

Figura 40 — Tela de Inicial do Cadastro de um End-Node

Register end device

From The LoRaWAN Device Repository Manuallby

Frequency plan @ *

Australia 915-928 MHz, FSB 2 (used by TTN)

LoRaWAN version @ *

LoRaWAN Specification 1.0.3

Regional Parameters version @ *

Show advanced activation, LoRaWAN class and cluster settings ~

Fonte: Autoria propria

Ao selecionar a opgao de exibir configuracdes avangadas é aberto um novo menu
onde se pode selecionar os modos de ativagao e a classe da rede LoRaWAN do dispositivo.
Como modo de ativagao foi selecionado o ABP, dessa forma sao abertos campos para

a geracao automatica de DevEUI, Device address, APPSKey, NwkSKey, como mostra a
figura
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Figura 41 — Configuracoes Avancadas do Cadastro de um Novo End-Node

Activation mode & *
Over the air activation (OTAA)
® | Activation by personalization (ABP)

Define multicast group (ABP & Multicast)

Additional LoRaWAN class capabilities @

Mone (class A only)

DevEUI®

) Generate | 10/50 used

Device address @

Q
AppSKey @ *
f:; Generate
NwkSKey @~
f:l Generate
End device ID®*
This value is automatically prefilled using the DevEUI

Fonte: Autoria propria

Assim, ao finalizar o cadastro é possivel visualizar as informagoes gerais do disposi-

tivo no console TTN, como mostra a figura

Figura 42 — Tela de Visdo Geral do End-Node

General information

End device ID eui- 70 I = I
Frequency plan Australia 915-928 MHz, FSB 2 (used by T~ [
LoRaWAMN version LoRaWAN Specification 1.8.3 &
Regional Parameters version | TSBB1 Technical Specification 1.0.3 &

Activation information

AppEUI nfa
Deveul I o
Session information

26 I =5 o | B
"l'.'-.--ii-KE}" He mw mE o mE EE mG mE EE EE EE o mE EmE owm wmw I—n (0]
t'-l'-.'-.-‘;kSl‘t"'\»::v' S5 5% EE s SE BE e ES S ES SE E® EE wE wE I—ﬁ @
\'l'.'-.'-ii-E’C"'\E:r' He mw mE o mE EE mG mE EE EE EE o mE EmE owm wmw Ii (0]
-;-PPS'{\E'}" S5 5% EE s SE BE e ES S ES SE E® EE wE wE I—ﬁ @

Fonte: Autoria propria

Para que as informagoes transmitidas pelo end-node sejam exibidas no console TTN
é necessario adicionar ao firmware do dispositivo as informagoes da aplicacao e da sessao.

Assim, é necessario capturar os dados Device address, APPSKey, NwkSKey, apresentados
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tela de visao geral do end-node, para realizar o preenchimento dos campos no firmware do

dispositivo, como ilustrado na figura

Figura 43 — Registros das Chaves de Ativacao no End-Node

Fonte: Autoria propria

3.4.3 Registrando o Gateway no TTN

Voltando a tela inicial do console, ao selecionar a opcao Go to gateways é exibida
uma tela onde se tem a opc¢ao de consultar os concentradores ja registradas ou realizar a

adicdo de um por meio da opcao Register gateway, como mostra a figura (4]

Figura 44 — Tela para Adigdo de um Novo Gateway

5 THE THINGS STACK
Community Edition

THE TGS f—
METWORK

Gateways Q + Register gateway

Name % Gateway EUl # Status Createdat «

Fonte: Autoria propria

Para adicionar um gateway foi necessario o preenchimento dos campos, Gateway
FEUI Gateway Name e Frequency Plan. O campo Gateway ID é automaticamente preenchido
ao inserir o Gateway EUI, que corresponde ao endereco MAC dispositivo. Para o Frequency
Plan, mais uma vez, foi utilizado o Australia 915-928MHz, FSB 2 (used by TTN), pois,
como observado anteriormente, o mesmo se encaixa na configuracao do padrao AU915. A

figura [45| apresenta a tela de cadastro do dispositivo.

Figura 45 — Tela de Inicial do Cadastro de um Gateway

Register gateway
Gateway EUI®

I Resct

Gateway ID(® *
eui- I

Gateway name @

Frequency plan @~

| Australia 915-928 MHz, FSB 2 (used by TTN) v

Fonte: Autoria propria
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A informagcao de Gateway EUI pode ser obtida ao embarcar o software no dispositivo

e aguardar a sua inicializa¢do, como mostra a figura [46]

Figura 46 — Registros Exibidos da Porta Serial do Gateway ao Inicializar

0:0:1. wlanconnect ssID=IEGIGzGEG

Wlanstatus:: CONNECTED ssid=IIEEE

Host=esp3Z2 I viri Connected to I -n Ir-IEEEEEEEEEEN
Local UDP port=1700

UDP Connection successful

l;ateway ID: _,I Listening at SF9 on 916800000 Hz.

resolveHost:: OK=nl.pool.ntp.ocorg IP=IEGcG&GNGNGE
resolveHost:: OK=aul.cloud.thethings.network IPp=1IIIIEIEGEGEGNE

WWW Server started on port 80

RegInvertiQ :: 27

RegInvertiQ2:: 1D

——— Setup() ended, Starting loop() ———
Conecting to MQTT...

Conected to MQTT

Fonte: Autoria propria

Apds o fim do preenchimento dos campos é exibida uma pagina onde se pode ter

uma visao geral deste dispositivo, como mostra a figura [47]

Figura 47 — Tela de Visdo Geral do Gateway

=
0 heltec-esp-gtway
== 1 Collaborator
General information + Live data
Gateway ID eui- 7o [
Gateway EU 76 I - = SN

None

Aug 13,2022 17:19:56

aul.cloud.thethings.network )

Gateway Server ad

LoRaWAN information

Frequency plan AU_915_928_FSB_2

ration ¥ pownload global_confjson

o

¢

¢
[

C

Fonte: Autoria propria

Location Change location settin

©¥ 0 APl keys

[

3.5 MENSURACAO DO CONSUMO ENERGETICO DO DISPOSITIVO

Para possibilitar a afericio do consumo energético do end-node seria necessario

utilizar um dispositivo capaz de medir a corrente consumida pelo dispositivo ao longo de

um tempo especifico. Dessa forma, foi utilizado um osciloscopio Tektronix MDO4104-3
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para realizar o consumo de corrente para se estimar o consumo energético do dispositivo
como um todo. No osciloscépio, foi utilizada uma ponta de prova especifica, a tektronix
TCP0020, que trata-se de um sensor de corrente de alta precisao. A figura [§] ilustra o

equipamento para a mensuracao do consumo energético do dispositivo, junto a ponta de

prova utilizada.

Figura 48 — Osciloscopio e Ponta de Prova Utilizada para Aferigbes

e - ==
o © 2300 ;
0 .
2 g coc /\
© <
_:\-._.G@EV@_@
S T k=
)| o - © &
- ® —
S N N-

... I
|

= e ® Q- u‘ b

Fonte: (TEKTRONIX) 2021)
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4 RESULTADOS E DISCUSSOES

O processo de envio de mensagens via MQTT de forma manual pode ser realizada
pelo dashboard presente no HiveMQ@Q. Assim, ao realizar o envio de uma mensagem por
meio do MQTT, o gateway verifica se a mensagem corresponde ao esperado para o envio

do Wake-up Package e responde com o status do envio do pacote, como apresentado na
figura [A9]

Figura 49 — Troca de mensagens via MQTT

Connection @ connected N
Publish ¥  Subscriptions A
Messages AN —
X
Message Sent heltec/tcc_pub

I 1 I heltec/tcc

Heltec ESP32 LoRa Conected

Fonte: Autoria propria

Dessa forma, ao receber uma mensagem especifica, o gateway realiza o envio de
um pacote de wake-up para o node por meio do radio secundério e recebe o pacote via

LoRaWAN. A figura [50] apresenta o log do dispositivo durante esse processo.

Figura 50 — Gateway inicializado e recebendo pacotes via MQTT e LoRaWAN

0:0:1. WlanConnect SSID=IEEEEE
WlanStatus:: CONNECTED ssid=EEEEEE
Host=esp32 M WiFi Connected to I on Ir=-IN
Local UDP port=1700
UDP Connection successful
Gateway ID: NI Listening at SF9 on 916800000 Hz.
resolveHost:: OK=nl.pool.ntp.org Ip=IIIEEEEE
resolveHost:: OK=aul.cloud.thethings.network IP=1EEE
WWW Server started on port 820
ReglnvertiQ :: 27
Reglnverti@2:: 1D
——— Setup () ended, Starting loop() ——

Conecting to MQTT. ..

Conected to MQTT

Message sent

v _STRICT_1CH==1 done, freg=916800000, HEX=54 16€5 &6 0

v txLoraModem hi:: micr=55.444965, tmst=55.545209, wait=100244,
v txLoraModem lo:: , size=25, old=[ €0 85 fe 0d 26 8d 01 00 0é
v OK, stateMachine TXDONE: rcvd=55.744270, done= 0.0

~ TX ACK:: readUDP: protocol version 2+

Fonte: Autoria propria

Apods a recepcao de um pacote de wake-up, o end-node realiza o envio de uma

mensagens via LoRaWAN, como apresentado na figura [51]
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Figura 51 — End-node realizando o envio mensagem via LoRaWAN

Starting

Device EUI: 0000000000000000

Application EUT: 0000000000000000

netid: 13

devaddr: ZHEE-S

NwkSKey: 65 | O
AppSKey: 26
data rate: 5

tx power: 30dB

freq: 91€800000H=z

Temp: 18.200001

Fonte: Autoria propria

Durante esse processo de comunicacao, também sao exibidas informacgoes no network
server. A figura [52) apresenta as informagoes exibidas no log da aplicagao, enquanto a [53]

apresenta o log do gateway no console do The Things Network.

Figura 52 — Log da Aplicagdo no console TTN

Overview Live data Messaging Location Payload formatters Claiming General settings
Time Type Verbose stream ') L =" Il Pause W Clear
W 20:18:47 Schedule data downlink for.. Devaddr: 26[JlEs | <> ' | MAC payload: | C312DD63DDCA3097. <> |IB | Rxl Delay: 1
M 20:18:46 Forward uplink data message Devaddr: | 26[Jlles | <> W | Payload: [ @1676@E6 | <> IR | FPort: 1 Data rate: SF7BW126 SNR: 9 RSSI: -42
™ 20:18:46 Successfully processed dat.. Devaddr: 26 lllss |« &
. T
Fonte: Autoria propria
Figura 53 — Log do Gateway no console TTN
Gateways » heltec-esp-gtway » Livedata
Time Type Data preview Verbose stream ( ) ¥ ExportasJSON Il Pause W Clear
Receive gateway status Metrics: § ackr: 8, txin: 8, txok: 8, rxin: 38, rxok: 38, rxfw: 1 1
W 20:15:47 Send downlink message Tx Power: 30 Data rate: SF7BWSE0
™ 28:18:46 Receive uplink message Devaddr: 26 a5 <> | Font: 24  FPort: 1 Data rate:! SF7BW125 SNR: 9 RSSI: -42

Fonte: Autoria propria

Para a validacao do processo de comunicagao e verificacdo da perda de pacotes, foi
utilizado um script em linguagem python para realizar o envio da mensagem que realiza a
geracao dos eventos de comunicagao via MQTT em um intervalo de 10 minutos, durante
um perfodo de 4 horas. A tabela[7] apresenta a relagdo das mensagens enviadas e recebidas

pelos dispositivos nesse intervalo de tempo.

Tabela 7 — Comunicagao

Tipo de Comunicacao Mensagens Enviadas Mensagens Recebidas

via MQTT 24 21
via OOK 21 21
via LoRaWAN 21 21

Fonte: Autoria prépria
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Por meio da figura [54] é possivel visualizar o consumo de corrente do end-node em

standby, mensurado com o auxilio de um osciloscopio.

Figura 54 — Medi¢ao em Standby

(@ 100mA & |
v valor Média Min. Max. sy I N
&P Madia 47.72mA  23.19m  —6.729m 123.1m  32.15m 400ms SO0KATS —
& Amplitude  $1.94mA 27.64m  1.594m 500.7m 41.0im | Jl1okpts. | —

Fonte: Autoria propria

O SYNA480R realiza de forma continua leituras de radio até que a mensagem
recebida corresponda ao pacote de wake-up. Com as medigoes, foi possivel notar que
quando dispositivo entra em modo de transmissao, ocorrem trés picos de corrente sendo o
primeiro cerca de 145,4mA, como podem ser observados por meio da figura [55] e os dois

seguintes tem valores préoximos as 90mA.

Figura 55 — Medicao do primeiro pico da transmissao LoRa

—-5356.0ms 79.95mA
: —-460.4ms 145.4mA
] A95.60ms AB5.41mA ||

(@ 50.0mA &

Fonte: Autoria propria

Por meio da tabela [7], pode ser notado que durante esse processo de comunicagio
ocorreu uma baixa taxa de perda de pacotes dados enviados que podem ser ocasionadas
por fatores como a perda de conexao a internet, pois as perdas apresentadas se concentram

na comunicacao entre o broker MQTT e o gateway.

Por meio do grafico apresentadona figura [54] pdde-se notar que o consumo do
dispositivo se mantém estavel apds a inicializacao, isso simplifica a estimativa do consumo
energético do dispositivo ao longo do tempo e possibilita o dimensionamento mais preciso

de uma bateria para o dispositivo.
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CONCLUSOES

Neste trabalho foi realizada a prova de conceito de uma estratégia de Wake-Up
Radio para comunicacao orientada a eventos em uma rede LoRaWAN Classe A. Para isto,
foram feitas revisoes bibliograficas sobre conceitos bésicos de Internet das Coisas e sobre

as redes LPWAN, além de um estudo detalhado sobre a modulagao LoRa e o protocolo
LoRaWAN.

A partir da analise dos dados obtidos nos testes, foi observado que o objetivo do
desenvolvimento de uma comunicac¢ao iniciada por meio de um evento foi concluido com
sucesso, pois ao realizar o envio de uma mensagem via MQTT para o gateway, o mesmo
realiza o envio de um pacote via rddio com modulacao OOK para o end-node que, apos
interpretar o pacote recebido, envia pacotes de informagoes para o gateway por meio do
protocolo LoRaWAN. Todo esse processo pode ser visto tanto pela serial dos dispositivos

quanto pelo network server.

Além disso, conforme definido nos objetivos especificos, foram realizados estudos
sobre estratégias de radio despertar no contexto de redes LoRaWAN e a analise do consumo

energético do end-node, apos a implementagao do Wake-Up Radio.

Uma implementagao futura para o sistema seria o uso do node-red para o desenvolvi-
mento de uma API onde as mensagens MQTT e as informagdes do network server possam
ser visualizadas em apenas uma tela. Esta ferramenta é utilizada para desenvolvimento

baseada em fluxo para programacao visual desenvolvida originalmente pela IBM.

Utilizando as implementagdes de hardware e firmware aqui desenvolvidas, é notério
que existe possibilidade da simplificagao dos circuitos de forma a se obter uma maior
redugao consumo energético dos dispositivos, por meio do uso de chips com maior eficiéncia
energética que realizam as mesmas fungoes e, também, uma reducao de custos, para o

caso escalabilidade.
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