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RESUMO

Neste projeto, foi desenvolvido um sistema para automatizar a frequéncia de alunos
por meio do reconhecimento facial, que tem como objetivo a redugdo do tempo que o
professor gasta em sala de aula para fazer a chamada dos alunos. Este trabalho apresenta
primeiramente a implementagao da modelagem do banco de dados, que serve como base
para o desenvolvimento da API do sistema, assim, sdo iniciados a implementacao das
regras de negocio do projeto, tratamento de excegoes e as demais funcionalidades plane-
jadas, sendo o backend da aplicagdo desenvolvido na linguagem de programacao Python.
Em seguida, o projeto do reconhecimento facial é iniciado, e de inicio, houve a organizacao
dos diretérios, na sequéncia, realizar o treino e identificacdo das imagens dos usudrios.
O treino deste projeto foi realizado com a imagem de 50 usuérios e houve uma taxa de
acertividade de 86%.

Palavras chave: Automatizar Frequéncia de Alunos, Desenvolvimento de Software

Backend, Reconhecimento Facial.



ABSTRACT

In this project, a system was developed to automate student attendance through
facial recognition, which aims to reduce the time that the teacher spends in the classroom
to call students. This work first presents the implementation of the database modeling,
which serves as a basis for the development of the system’s API, thus, the implementation
of the project’s business rules, exception handling and other planned functionalities are
initiated, being the backend of the application developed in the Python programming
language. Then, the facial recognition project is started, and in the beginning, there was
the organization of directories, then carrying out the training and identification of users’
images. The training of this project was carried out with the image of 50 users and there

was an accuracy rate of 86%.

Keywords: Automate Student Attendance, Backend Software Development, Face

Recognition.
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INTRODUCAO

Desde o principio das escolas e universidades, o sistema de frequéncia de alunos é
realizado de forma manual, onde o(a) professor(a) faz a verificagdo dos alunos presentes
em sala de aula, chamando o nome de cada aluno matriculado na disciplina de forma indi-
vidual (TELTEX, 2020). Mas com o avan¢o da tecnologia, um sistema para automatizar
a frequéncia de alunos é necessaria por 2 motivos: (i) economizar o tempo dos professores
e (ii) garantir a nao existéncia de fraudes e erros manuais. O sistema de deteccao de faces
tem como algumas aplicagbes como o controle de acessos (DIGIFORT, 2019), registro de
ponto de funcionarios (GRYFO, 2021) e desbloqueio de aplicativos e smartphones (SU-
MUS, 2019). Esses exemplos representam algumas das diversas aplicagdes da detecgao
facial, sendo implementado usando técnicas de Inteligéncia Artificial e métodos de Visao
Computacional (WANGENHEIM, 2017).

O presente projeto teve como objetivo principal o desenvolvimento de um modelo
capaz de identificar os alunos da universidade, por meio de deteccao facial e também o
desenvolvimento de um software capaz de receber os dados dos alunos detectados para
fazer a atualizacao da lista de frequéncia da turma. Para isso foram usados conceitos

relacionados a Visao Computacional e Desenvolvimento de Software para Backend.

Este trabalho esta dividido em 5 capitulos, sao eles: (I) Referencial Teérico, onde esta
demonstrada toda a base tedrica para o desenvolvimento desta pesquisa, (II) Metodolo-
gia, onde estao expostas as regras de negocio e etapas de desenvolvimento da aplicacao,
(ITT) Implementacao, onde estdo exibidas as fases da implementagao do backend e do
reconhecimento facial, (IV) Resultados, onde foram registrados os resultados dos testes
realizados nos endpoints do backend e na verificacdo do algoritmo de reconhecimento
facial, e por tltimo (V) Conclusdo, onde mostram os principais resultados do projeto e

ideias de melhorias e projecoes para trabalho futuros.
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1 REFERENCIAL TEORICO

1.1 SISTEMA AUTOMATICO DE FREQUENCIA DE ALUNOS VIA
RECONHECIMENTO FACIAL

O sistema para automatizar a frequéncia de alunos através do reconhecimento facial
é um projeto que tem como objetivo facilitar o trabalho do professor, economizando o
tempo em sala de aula que é usado para fazer a chamada dos alunos. Por meio desta
aplicacao, ao iniciar a aula, o professor vai fazer acessar o projeto através de seu login
e senha e a chamada serad realizada quando o aluno exibir sua face para uma cadmera
do dispositivo na sala de aula, assim, os alunos serao identificados e suas presencas na

disciplina confirmadas.

Dessa forma, os professores podem usar o tempo economizado para trabalhar na
resolucao de um exercicio com os alunos em sala de aula ou tirar davidas, e além disso,
os dados da presenca dos alunos estara armazenado num banco de dados, possibilitando

a verificacao e andlise da frequéncia dos alunos.

1.2 BACKEND

O Backend esta relacionado a servidores, bancos de dados, seguranca, estrutura,
gerenciamento de contetido e atualizacoes. Este tipo de aplicacao é usado para processar
dados e também ¢é onde os dados sao inseridos, arquivados e lidos por tras do aplicativo.
Em suma, esses recursos garantem a execugao dos processos mais simples, como buscas
em sites de compras, até mesmo as operacgoes mais complexas em ambiente eletronico

(EWALLY, 2021).

1.2.1 Arquitetura MVC

O padrao MVC (Model-View-Controller) consiste em dividir o cédigo do software
em segmentos funcionais para que a aplicagdo esteja pronta para responder rapidamente
a alteragoes, testes unitarios e extensoes sem afetar o codigo feito, mantendo os limites
entre as trés camadas. As camadas da arquitetura deste modelo consistem em trés tipos
de objetos, o modelo é o motivo da existéncia da aplicacdo e armazena toda a logica
de negocios e dados do sistema, a visao é a representacao da saida grafica gerada pelo
modelo para o usuario e o controlador, que mediagao entre camadas, interpretando dados
de entrada e gerenciando modelos e visualizagoes (OLIVEIRA, 2013).
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Figura 1 — Diagrama da Arquitetura MVC

PR Controller
[

Fonte: (LUCIANO; ALVES, 2011)

1.2.2 Sanic Framework

A visdo original para a reutilizacao de software era baseada em componentes. Os
frameworks tém interfaces mais complexas, mas sao mais faceis de personalizar do que
os componentes. Os autores argumentam que frameworks e componentes sao tecnologias
diferentes, mas eles se complementam porque frameworks facilitam a construcao de novos

componentes e fornecem uma interface padrao para trocar dados, lidar com erros e invocar

operagoes (JOHNSON, 1997).

Sanic é um framework web para python construido em uvloop, projetado para obter
respostas HTTP rapidas com processamento de solicitacao assincrona, além disso, ainda
estd em desenvolvimento muito ativo e estd em sua infancia como um framework web
(MAKALI, 2018b), tendo a possibilidade de se desenvolver e melhorar ainda mais suas

funcionalidades.

1.2.3 Métodos HTTP

Os métodos HT'TP compoem a maioria de nossas restri¢coes de "interface unificada”e
nos fornecem agoes correspondentes para recursos baseados em substantivos. Os métodos
HTTP principais ou mais usados sao POST, GET, PUT e DELETE. Corresponde as
operagoes de criacao, leitura, atualizagao e exclusao, o famoso CRUD (Create, Read, Up-

date e Delete). Existem vérios outros métodos, mas eles sdo usados com menos frequéncia

(RESTAPITUTORIAL, 2017).

1.3 BANCO DE DADOS

Um banco de dados é onde os dados sao representados em forma de tabela. A des-
cricdo de uma determinada entidade é fornecida por uma colecao de valores de seus atribu-
tos, armazenados como linhas ou registros em uma tabela, denominadas tuplas, onde itens
semelhantes de diferentes registros podem aparecer nas colunas da tabela (GREGERSEN,
2020).
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1.3.1 Relacionamento de Tabelas
« 1I:N

Também conhecido como relacionamento um-para-muitos, é o tipo mais comum.
Nessa relagao de tabelas, uma linha na tabela A pode ter muitas linhas correspondentes
na tabela B. No entanto, uma linha na tabela B s6 pode corresponder a uma linha na
tabela A. Se houver apenas uma, as colunas relacionadas que criardo um relacionamento

um-para-muitos serao chaves primdarias ou terao restrigoes exclusivas (MARRY, 2022).

Figura 2 — Relacao de Tabelas 1:N

Departamento Funciondrio
D
D 1 N
Nome
g?"l]: Matricula
g ID_Departamento

Fonte: (GOMES, 2019)

Na Figura 2, verifica-se o exemplo de relacao 1:N, por meio das tabelas de Depar-
tamento e Funcionario, onde um departamento pode conter varios funciondrios, mas um

funcionario pode fazer parte apenas de um departamento.
« N:N
Em um relacionamento muitos-para-muitos, uma linha na tabela pode ter muitas
linhas correspondentes na tabela B e vice-versa. Vocé cria esse relacionamento definindo

uma terceira tabela chamada de tabela de juncdao. A chave primaria da tabela de juncao
consiste nas chaves estrangeiras da tabela A e da tabela B (MARRY, 2022).

Figura 3 — Relag¢ao de Tabelas N:N

Filme Ator
Atuacao '
1D 1 | ¢ | , .
Tgrllllllu N ID_Filme N Nome
ID_Ator

Fonte: (GOMES, 2019)

Na Figura 3, é exibido o exemplo da relacao de tabelas N:N, com a andlise das tabelas
Filme e Ator, onde um filme existem véarios atores e um ator também pode participar de
diversos filmes, entao existe a necessidade de criar uma nova tabela, para que seja possivel

vincular os filmes com os atores.
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1.3.2 Peewee

Peewee é um ORM (Object Relational Mapper) para conectar dados armazenados
em tabelas de banco de dados relacionais com objetos Python (MAKAI 2018a).

A funcao deste ORM é converter classes Python em tabelas no banco de dados, além
de permitir que vocé construa consultas diretamente usando objetos Python ao invés
de SQL. O Peewee é voltado para projetos de pequeno e médio porte e se destaca pela
simplicidade em comparacao com outros ORMs mais populares. Em relagao aos recursos
que oferece, podemos citar que possui suporte nativo para SQLite, PostgreSQL e MySQL
(STUTTGART, 2017).

1.3.3 PostegreSQL

PostgreSQL é um sistema de gerenciamento de banco de dados relacional que foi
desenvolvido ativamente como um projeto de cédigo aberto. O PostgreSQL tem uma
reputacao de confiabilidade, robustez, recursos e desempenho, gracas em grande parte a
dedicacao da comunidade de cédigo aberto por tras do software. O PostgreSQL suporta
cargas de trabalho consideraveis e pode processar grandes quantidades de informagoes.
Além disso, aproveita e estende a linguagem SQL (Structured Query Language), as ins-
trugoes da linguagem para comunicacao com bancos de dados relacionais, capazes de

serem executadas em todos os principais sistemas operacionais (CAVALCANTE, 2021).

1.4 SUPPORT VECTOR MACHINE

O Support Vector Machine (SVM, em portugués: Maquina de Vetores de Suporte) é
um conjunto de métodos relacionados ao aprendizado supervisionado para classificagao e
regressao. Eles pertencem a familia de classificacdao linear generalizada. Uma de suas pro-
priedades é que simultaneamente minimiza a classificagdo empirica incorreta e maximiza
a a geometria da margem (HSU; CHANG; LIN, 2016).

O objetivo de um SVM é gerar um modelo (com base nos dados de treinamento) que

preveja o valor alvo dos dados de teste apenas dadas as propriedades dos dados de teste

(SRIVASTAVA; BHAMBHU, 2010).

Seguem as equacoes para otimiza¢ao do SVM:

(37“:%),@ = 17 ,l

Enquanto z; € R" e y; € 1, —1%.

I
min%wTw +CY &
i=1
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Sujeito & yi(w' ¢(x;) +0) > 1~ & e & > 0.

Seguem as seguintes fungoes de Kernel: Linear, Polinomial e Radial Basis Function
(RBF, em portugués: Fungao de Base Radial), Equagoes 3, 4 e 5, respectivamente, para

mapear os dados num espago dimensional superior.

k?(l’i,l‘j) = XZTX]

k(zi,z;) = (WX X; +7)% v <0

k(xi, ;) = e(—7]|Xs — Xj|?), v <0

1.5 DEEP LEARNING

O Deep Learning (DL, em portugués: Aprendizado Profundo) é um conceito de
aprendizado de maquina baseado em redes neurais artificiais. Para muitas aplicagoes,
os modelos de aprendizado profundo superam os modelos de Machine Learning (ML, em
portugués: Aprendizado de Maquina) e as abordagens tradicionais de andlise de dados
(HEINRICH, 2021). Esses modelos podem ser desenvolvidos para as aplicagbes mais
diversas, como o reconhecimento de voz, objetos, sinais, visao computacional, dentre

outros.

1.5.1 Reconhecimento de Imagens com Deep Learning

Existe uma técnica especifica de DL utilizada para reconhecimento de imagem, deno-
minada Redes Neurais Convolucionais. Uma rede neural convolucional é uma estrutura
especializada no processamento de sinais brutos, tais como imagens e audios, e os recur-
sos sao extraidos aplicando uma varias convolugoes de filtros em sequéncia, com pesos

convolucionais previamente aprendidos durante o treino (VENUGOPAL, 2016).

Na Figura 4 é exposto um simples exemplo de DP, em que sao verificadas carac-
teristicas de cantos e contornos processados em uma estrutura de camadas hierarquica-
mente distribuida, onde os elementos de cada camada sdo conectados, afim de classificar

a imagem verificagdo, neste caso, uma pessoa.
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Figura 4 — Reconhecimento de Imagem Usando Deep Learning

&

Fonte: (RAZORTHINK, 2020)

1.6 REDES NEURAIS CONVOLUCIONAIS

As Redes Neurais Convolucionais (CNN, do inglés: Convolutional Neural Network)
usam um processo de convolucao sequencial no conjunto de dados, usando filtros e métodos
previamente aprendidos para obter as caracteristicas desejadas. Na Figura 5 sao iden-
tificadas as etapas de uma CNN, que passam por Convolug¢ao, Max-Pooling e Camada

Conectada, até identificar a imagem de entrada através do SoftMax.

Figura 5 — Fluxo de uma Rede Neural Convolucional

fc_3 fc_a
Fully-Connected Fully-Connected
Neural Network Neural Network
Conv_1 Conv_2 RelU activation
Convolution Convolution | /—R
B, o Max-Pooling (5x5) kemel  pay pooling (with
valid padding (2x2) valid padding (2x2) . dropout]

- . :I_:_;-_rﬁ__:;. 0

INPUT nlchannels nl channels n2 channels n2 channels : 5 ' 9
(28 x28x1) (24 x 24 x n1) (12 x12 xn1) (8 x8xn2) (4x4xn2) ' P

n3 units

Fonte: (EBERMAM; KROHLING, 2018)

1.6.1 Convolugao

Matematicamente, a convolucdo é definida como a integral de uma funcdo em todo
0 espago x vezes outra fungdo em 7x. A integragao é feita sobre a varidavel x (que pode

ser uma varidvel 1D, 2D ou 3D), geralmente do infinito negativo ao infinito em todas as
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dimensées (READ, 2009). Portanto, a convolu¢ao é uma fun¢ao de uma nova varidavel 7

conforme mostrado na Equacao 6.
“+oo

h(t) = (f *g)(t) = f(r)g(t —T)dr

—o00
(6)

O calculo da convolugao pela definicao, como mostrado na Equacao III é bastante
complexo e demanda um certo tempo para ser solucionado, mas este calculo pode ser

simplificado através do uso da Transformada de Laplace, conforme a Equacao 7.
LL(f * g)(t)} = H(S) = F(S)G(S)
(7)

Feito isso, para obter a resposta do sinal h(t), é necessario aplicar a Transformada
de Laplace inversa, conforme a Equacao 8, e este resultado sera equivalente a convolucao,

como ¢ identificado na Equacio 9.
LTHE(S)G(S)} = (f * 9)(t)
(8)
h(t) = L7HF(S)G(9)}
(9)

Dado que a convolugao em imagens é uma discretizada no tempo, as Equagoes 10,

11, 12 e 13 serao respectivamente.

y(n) = z[n] * h[n] = nZ_%x[T]h[n — 7]

(10)
Z{aln] * hlnl} = V(2] = X(2)H(Z)

(11)

ZYUX(Z)H(Z)} = x[n] x h{n]
(12)
y(n) = 24X (2)H(Z)}
(13)

As defini¢oes de convolucao serao usadas de forma pratica nos proximos topicos desta

subsec¢ao.

1.6.2 Camada de Convolucao

A convolugao em imagens é a operacao que realiza a transformacgao linear de uma
matriz principal, se for uma representacdo de imagem RGB (Red-Green-Blue, em por-

tugués: Vermelho-Verde-Azul) pode ser um conjunto de 3 matrizes, caso contrario, para
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imagens em tons de cinzas ou preto e branco, um kernel ou matriz de convolucgao é for-
mado pela matriz principal. Em seguida, a propria convolugao é realizada, multiplicando
a matriz principal pela matriz de convolucao para obter uma terceira matriz que carrega
as informagbes de caracteristica da imagem ou matriz original (OLIVEIRA, 2022). A

Figura 6 mostra como ¢ feito o calculo da convolu¢do entre as matrizes descritas.

Figura 6 — Célculo da Convolucao em Imagens

Source layer

5|2|6|8[Zz10l1]|2 Convolutional

43]afs|1|o|6|3 Kemed

3/19l214|7|7]|6]09 s Destination layer
1T3+14]6|8|2|2]|1 21112

8|4|6 (2|3 1+8]8 1120 =
5(8(9|0f1|0(2)|3

9|12|6(6[(3([6]2]|1

9|18|8|2|6|3|4]|5

(-1x5) + (0x2) + (1x6) +
(2x4) + (1x3) + (2x4) +
(1x3) + (-2x9) + (0x2) =5

Fonte: (PODAREANU, 2019)

1.6.3 Camada de Pooling

As camadas convolucionais representam a presenca de feicdes na imagem de entrada.
Mas eles tém um problema, eles sao sensiveis a localizagao do recurso no ponto de entrada.
Isso nos fornece dados especificos em vez de dados generalizados, agrava o problema
de overfitting e nao fornece bons resultados em dados fora do conjunto de treinamento
(SHARMA, 2022). Portanto, precisamos generalizar a existéncia de recursos. Isso é feito

através da Camada de Pooling.

De maneira geral, a camada de Polling pode ser representada por meio de dois pro-
cessos, 0 Max-Pooling e o Avg-Pooling, que representam respectivamente o maximo e a
média do valor na regiao analizada da imagem. Essas defini¢oes sao ilustradas na Figura

7.

Figura 7 — Representacdao do Max-Pooling e Avg-Pooling

One Feature Map One Feature Map
ol @] 2| W 2 F 22
5|-2|2 (8| Pooling |5 | 8 5|(-2(2 |8 | Pooling | 2|3
16|73 -1 7 -11-6|7 |3 4| 4
4|-5| 4|2 41-5]4|2 -
(a) Max-Pooling (b) Average-Pooling

Fonte: (GUISSOUS, 2019)
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1.6.4 Camada Totalmente Conectada

A Camada Totalmente Conectada, como o préprio nome ja diz, é a camada onde
todos os neurdnios estao conectados com os neurdnios da camada anterior. Assim, todas
as caracteristicas adquiridas nas camadas anteriores sao usadas para encontrar padrao
para a imagem de entrada. Assim, existe uma féormula que ajusta os pesos e tomada de

decisao, esposta na Equacao 14.
S=XxW+b
(14)

Onde, S é a decisao, X a informacao de entrada, W a matriz com os pesos das

conexoes e b a tendéncia.

Figura 8 — Representacao da Camada Totalmente Conectada

Fonte: (SUPERDATASCIENCE, 2018)

1.6.5 Camada de Softmax

A Camada de Softmax é a responsavel por obter a probabilidade da imagem de

entrada ser de determinada classe. Este calculo é realizado conforme a Equacao 15.

i = 7
jEgroup
(15)
Onde ¢ representa o indice do neuronio de saida ¢ sendo calculado e j representa os
indices de todos os neurdnios de um nivel. A varidvel Z designa o vetor de neurdnios de

salda.

1.7 SISTEMA DE DETECCAO DE FACES

No fluxograma da Figura 9, sdo apresentadas as etapas para a realizacdo das tare-

fas para a detecgdo das faces, onde primeiramente é feita a aquisicdo das imagens dos
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usuarios deste sistema, e essas imagens de face sdo pré-processadas, para normalizar e
corrigir imagens, modificando-as para a escala de cinzas e alterando resolucao, dimensao
e iluminacdo, com o objetivo de extrair suas caracteristicas. A partir disso, com a veri-
ficacdo da base de imagens, sao realizadas as extragoes de caracteristicas, por meio das
Redes Neurais Convolucionais, e por ultimo a classificacao, para identificar os individuos

conhecidos.

Com esse treinamento, quando a cdmera captura uma pessoa, esta é classificada como
conhecida ou desconhecida, e para o sistema desenvolvido neste trabalho, caso o aluno

seja conhecido, sua frequéncia na disciplina serd atualizada.

Figura 9 — Etapas para Detecgao de Face

! Imagens da | 7 Imagensda %,
! ce \face normalizadas 1

~

=

Aquisicio das : X : [ Extracio de W
e } |:'\ {Pr w} |:'\ L Een |

S vetor y
Conjunto de ) | |------ 1 Caracteristico !
treinamento N -7

Classificacdo

Usuario

—

-«

Base de dados
de faces

Face classificada
como conhecida
ou desconhecida

Fonte: (DINIZ, 2012)
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2 METODOLOGIA

O planejamento de um projeto é uma etapa que deve anteceder as atividades do
desenvolvimento, pois é nesta fase que sao definidas as regras de negbcio para as funcio-

nalidades da aplicacao.

Na Figura 10, estao identificadas as etapas do desenvolvimento da aplicagdo, pri-
meiramente o desenvolvimento e teste do backend, depois o desenvolvimento e teste do
algoritmo de reconhecimento facial, por ultimo, a integracdo entre as duas etapas de-
senvolvidas anteriormente. Com isso, o sistema de frequéncia de alunos por meio do

reconhecimento facial estara finalizado.

Figura 10 — Fluxograma do Desenvolvimento das Etapas

e N
,,"\\“ T E ST E S i /?-,__7_‘_7-

( "RECONHECIMENTO

'BACKEND \[> FACIAL \[>[ INTEGRACAO

Fonte: Propria.

2.1 REQUISITOS DO PROJETO

Para implementac¢ao do projeto, é necessario primeiramente entender os requisitos.
Para isso, verifica-se que a universidade é formada por alunos, professores, coordenadores
de curso, diretores de unidades académicas e o reitor da universidade, e para integrar a
aplicacao com todos estes membros, é necessario desenvolver o projeto que tenha o acesso
de todos.

Com isso, verifica-se as Tabelas, de 1 a 5, onde esta detalhado as funcionalidades para
cada usuario deste projeto, e além de todos participantes citados no paragrafo anterior,
faz-se necessario a presenca de um funcionério responsavel pela manutencao deste projeto,

para a aplicacao, este usuario pe chamado de administrador.
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Tabela 1 — Acesso dos Professores

Usuério Professores
Posicao 1
Este usuario tem acesso as funcionalidades apenas quando é cadastrado
_ _ | previamente por um administrador na posicao de professor. Com isso,
Descricao
tem acesso apenas para cadastro de horarios de disciplina e consultas na
base de dados das disciplinas que este usuario é professor.
Condigao | Professores da UEA.
Fonte: Proépria.
Tabela 2 — Acesso dos Coordenadores de Curso
Usuario Coordenadores
Posicao 2
Este usuario tem acesso as funcionalidades apenas quando é cadastrado
_ _ | previamente por um administrador na posicao de coordenador de curso.
Descricao
Com isso, tem acesso a todos os dados de alunos, professores e discipli-
nas referente ao curso que é coordenador.
Condicao | Coordenadores de curso na UEA.
Fonte: Proépria.
Tabela 3 — Acesso dos Diretores de Unidade
Usuario Diretores
Posicao 3
Este usuario tem acesso as funcionalidades apenas quando é cadastrado
~_ | previamente por um administrador na posicao de diretor de unidade.
Descri¢ao
Com isso, tem acesso a todos os dados de alunos, professores, disciplinas
e cursos referente a unidade em que é diretor.
Condicao | Diretores de unidade institucional na UEA.

Fonte: Propria.
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Tabela 4 — Acesso do Reitor da Universidade

Usuario Reitor
Posicao 4
Este usudrio tem acesso as funcionalidades apenas quando é cadastrado
~ _ | previamente por um administrador na posi¢ao de reitor da universidade.
Descricao
Com isso, tem acesso a todos os dados de alunos, professores, disciplinas,
cursos e as unidades institucionais da universidade.
Condi¢ao | Reitor da UEA.
Fonte: Propria.
Tabela 5 — Acesso do Administrador
Usuario Administrador
Posicao 5
Ser responsavel pela manutengao do sistema e resolver os problemas rela-
~ _ | tados dos usuarios da aplicacao.
Descricao
Com isso, tem acesso a todos os dados do projeto, assim como acesso ao
banco de dados do projeto para resolver problemas quando solicitado.
Condicao | Funciondrio responsavel pela manutencao deste sistema.
Fonte: Proépria.
Tabela 6 — Verificagao do Reconhecimento Facial
Usuario Alunos
Posicao Nao Existe
Ser aluno regular matriculado em um dos cursos da Universidade do Es-
tado do Amazonas. tados dos usuarios da aplicacao.
~ | Nao tem acesso a aplicacao, mas as imagens de suas faces serdao usadas
Descricao
para treinar o algoritmo de reconhecimento facial, para fazer a verifi-
cacao de presenca de forma automatica a partir da visualizagao de suas
faces por um dispositivo eletronico em sala de aula.
Condi¢ao | Aluno matriculado na UEA.

Fonte: Prépria.
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O sistema é desenvolvido para disponibilizar acessos especificos de acordo com a
posi¢ao que ocupa cada usuario, sendo assim, os usudios que estdo cadastrados com a
posicao 4 e 5, possuem os acessos mais completos, devido a posicao de TI e Reitoria,
respectivamente, enquanto os demais usuarios tem acesso apenas aos dados em que eles
sao responaveis, como por exemplo Direcao e Coordenacao, 3 e 2 respectivamente, res-

ponsaveis pelos dados de seus setores.

2.2 MATERIAIS UTILIZADOS

Para realizar o desenvolvimento do projeto, foi utilizado o notebook Acer Aspire Nitro

5 ANbH15-54-58CL, que possui as seguintes configuracoes de hardware e software:
- Sistema Operacional Linux: Ubuntu 22.04 LTS;
- Processador Intel Core i5 de 9* Geragao;
- Placa de Video Nvidia GTX 1650;
- Webcam com Resolugao de 720p (1280 x 720 pixels);
- Memoéria RAM de 8GB;
- SSD de 128GB:;
- HDD de 1TB;
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3 IMPLEMENTACAO

Este capitulo aborda o desenvolvimento de software do backend e da identificacao

facial da aplicagao, de acordo com a metodologia citada anteriormente.

3.1 BANCO DE DADOS

A primeira etapa da implementacao foi o desenvolvimento da estrutura da aplicagao,

que foi a idealizacao das tabelas do banco de dados.

A partir disso, as tabelas foram desenhadas para conter as informagoes das unidades
académicas, dos cursos, dos estudantes, dos professores e departamentos institucionais,
datas, horarios e créditos das disciplinas e por ultimo, da tabela que faz o controle da

frequéncia dos alunos.

Esses dados sao primordiais para o inicio do projeto, haja vista que todo o fluxo de

teste e validacao da aplicacao necessita das informagoes.

Com essas condicoes iniciais, o banco de dados foi desenvolvido com as tabelas exi-
bidas na Figura 11, onde as informagdes necesséarias para cadastro de cada tabela estao

mostradas dentro de cada card.

Figura 11 — Banco de Dados da Aplicacao.
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Tabelas do Banco de Dados:
o Place: Tabela para cadastro das unidades académicas da universidade;
o Course: Tabela para cadastro dos cursos lecionados na universidade;
o Studant: Tabela para cadastro dos alunos da universidade;
o Subject: Tabela para cadastro das disciplinas lecionadas na universidade;

o Institutional: Tabela para cadastro dos perfis de professores, coordenadores de cur-

sos, diretores de unidades académicas e reitor da universidade;

o ClassrommDay: Tabela para cadastro e consulta das datas, horarios, créditos/aula

e professor das disciplinas da universidade;

o Attendance: Tabela para cadastro e atualizacdo da frequéncia dos alubnos nas dis-

ciplinas da universidade;

3.2 ARQUITETURA DO BACKEND
3.2.1 Diretérios da API

O backend deste projeto foi implementado usando o padrao MVC, dividindo a aplicagao
em blocos. Na pasta da API, verifica-se a presenca das respectivas pastas: postgres (ar-
mazenar o banco de dados, bem como os dados salvos), src (armazenados os scripts res-
ponsaveis por fazer as regras de negdcio do projeto), venv (ambiente virtual onde ficam
armazenados os pacotes instalados, necessarios para a funcionalidade das importagoes
feitas no projeto), docker-compose.yaml (container para iniciar ou interromper o banco
de dados da aplica¢do com um tunico comando), requirements.txt (armazena as versoes e
seus respectivos pacotes importados no projeto) e server.py (python file responsavel por
iniciar aplicagdo).

Na Figura 12, verifica-se a organizacao das pastas na IDE do PyCharm.

Figura 12 — Estrutura do Backend da Aplicacao.

Fonte: Prépria.
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3.2.2 Diretério SRC

A pasta SRC (origem) do projeto é composta por controllers (faz o controle dos dados
entre backend e frontend), database (faz a conexao com o banco de dados do projeto),
models (cria as tabelas do banco usando o ORM Peewee), routes (fica armazenado as rotas
dos endpoints da aplicagdo), utils (fungdes para armazenar varidveis, envio de emails,
serializagao e gerar e verificar hash para tokens) e app.py (conectar o framework Sanic

com o servidor).

Figura 13 — Estrutura dos Diretérios da SRC.

Fonte: Proépria.

3.3 ENDPOINTS

Os endpoints sao as URLs para conexao com o backend, para fazer a solicitacao a
requisicao de informacoes. A partir desse acesso, podem ser necessarias informagoes para

envio para que as informagoes retornadas sejam de acordo com o que é desejado.

Os endpoints do backend serdo usados numa atividade futura, para realizar a inte-
gragao com o frontend (interface grafica para uso do software), para finalizar o desenvol-

vimento deste projeto de forma completa.
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Os endpoints foram desenvolvidos conforme as tabelas do banco, mostradas anterior-
mente, e tém as opcoes de retornar todos os dados do banco, retornar um dado especifico
conforme o id enviado, salvar e atualizar dados, para este projeto nao foi feito endpoint
para deletar dados, haja vista que este sistema é para verificacdo de frequéncia de alunos,

e € necessario manter o histérico dos dados, sem existir a possibilidade de deletar algo.

Todos os endpoints desenvolvidos foram testados por meio do software Postman,
para fazer as requisicoes para a API e retornar o resultado do backend, e assim, comparar
com o resultado esperado. A seguir, na secao 3.4 estao disponiveis as funcionalidades do
backend, bem como a exibi¢cao de alguns scripts usados para a requisi¢cao de informagoes

dos endpoints.

3.4 FUNCIONALIDADES DO BACKEND

As funcionalidades deste projeto estao relacionadas ao fluxo de informagoes para
marcacao de presenca do aluno e confirmacao da presenca para o aluno. Mas outras
aplicacOes sao para cadastro de novos usudrios por um perfil de administrador, login, a
existéncia de criptografia de senhas de usuario e o envio e verificagao do hash dos tokens,

mudanca de senha e o envio de email para confirmacao da presenca do aluno.

3.4.1 Cadastro de Usuarios

Neste projeto, o login de um usuéario foi mockado (dado esté fixo no backend), fazendo
com que apos a criacdo do banco, este usuario ja esteja cadastrado no sistema, este é o

usudrio do Admin (administrador).

O usuario Admin tem acesso a funcionalidade de cadastrar novos usudrios, e o objetivo
é que este usuario faca o cadastro dos professores e alunos, fornecendo aos professores

cadastrados os seus emails de acesso (email institucional) e senha.

Figura 14 — Endpoint para Cadastro de Novos Usuarios.

plstudant

Authorizatior Body

none @ form-data -wWww-form- @raw ® binary @ GraphQL

Fonte: Proépria.
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3.4.2 Login do Usuario e Esquecimento de Senha

O login de usuario é armazenado na pasta de SessionController, conforme a Figura
13, descrito no Apéncide A. Com isso, o usuario acessa a aplicacdo com seu login e senha,
e sera retornado os seus dados cadastrados, bem como um token de acesso com um tempo

de expiracao, limitando o acesso desse token para um intervalo de tempo predeterminado.

Figura 15 — Endpoint para Acessar a Aplicacao

localhost:3000/login

He: 8)  Body

nene form-data x-www-form-uriencoded @ raw binary GraphQL

Fonte: Prépria.

Caso o usuario esqueca sua senha de acesso, o endpoint "recover-password”’pode ser
acessado e inserir seu email institucional (fungdo de modificagdo de senha exibida no
Apéncice D), dessa forma, caso este usudrio esteja cadastrado na base de dados do projeto,
um email serda enviado com um link de acesso para modificacdo de senha, com um token
que possui um periodo de expiracdo muito curto, com o objetivo de reduzir ao maximo a
possibilidade de fraudes, havendo tempo suficiente apenas para o prério usuario fazer a

modificacao de sua senha.

Na se¢ao 3.4.3, estao disponiveis informagoes mais detalhadas sobre os tokens descri-

tos neste tépico.

3.4.3 Criptografia de Senhas e Hash de Tokens

Para seguranca dos dados dos usuarios desta aplicacao, todas as senhas sao crip-
tografadas. Para criptografar e verificacdo de criptografia de senhas é usada a funcao
descrita no Apéndice B, com isso, quando um usuario é criado, a fungdao "createCripto-
graphy”é usada para salvar a senha do usuério criptografada no banco de dados, e quando
o usuario vai acessar a aplicacao, a senha recebida no backend é comparada com a senha

armazenada no banco de dados, através da funcao "verifyCriptography”.

Para a criacao de hash de tokens, sao analisadas duas situagoes, pois ambos a primeira
estd demonstrada no Apéndice C, onde um hash é criado para o usuario acessar sua conta
na aplicagdo, entao este token é disponibilizado com um intevalo de expiracao longo (7

dias), para melhorar a usabilidade e evitar que a senha seja solicitada diversas vezes,
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enquanto a segunda esta no Apéndice D, o hash é criado por conta do esquecimento da
senha do usudrio, entdo o periodo de validade do token é bastante curto (15 minutos),

tempo suficiente apenas para o usuario acessar seu email e fazer a mudanca de sua senha.

3.4.4 Filtros no Banco de Dados

O filtro no banco de dados é feito na tabela Attendance, pois esta é a tabela principal
do armazenamento dos dados de frequéncia de alunos, nesta tabela sao realizados filtros

conforma a unidade académica, curso, disciplina, professor e aluno.

Neste filtro, existem algumas restrigoes, pois o acesso do usuario institucional é
dividido em categorias, onde pode ser: reitoria da universidade, diretoria de unidade
académica, coordenacao de curso ou professor académico, onde cada posicao tem um
acesso diferente, ou seja, o login da reitoria da universidade pode fazer filtros de frequéncia
de todas as unidades académicas, coordenacoes de curso, professores, disciplinas ou alunos,
assim como a dire¢do de unidade pode filtrar por apenas por coordenacoes, professores,
disciplinas ou alunos relacionados a sua unidade, coordenagoes de cursos filtram por pro-
fessores, disciplianas e alunos vinculados ao curso e professores tem acesso apenas as

disciplinas que ele leciona.

3.4.5 Envio de Email

O envio de email da aplicacao é utilizado para confirmar a presenca dos alunos apos
o final da aula, conforme a funcao exposta no Apéndice E. Esta funcao recebe pardmetros
como o email e nome do aluno, a disciplina, a quantidade de aulas presentes e o total
de aulas lecionadas, e a partir disso, é calculada a frequéncia do aluno até o momento, e
enviado um email com essas informagoes, para que o estudante tenha o controle de sua

participa¢ao nas aulas.

3.4.6 Configuracoes de Instalacao

Para fazer a instalagao do projeto, basta acessar o link do do projeto no GitLab e
fazer um clone para um repositério local, com isso, basta fazer a instalagdo dos pacotes
com as respectivas versoes informadas no Apéndice F. Para fazer a instalacdo desses
pacotes, basta apenas escolher ambiente virtual (venv) e executar o comando "pip install

-1 requirements.txt” no terminal do repositorio principal do projeto.

3.5 TESTES DO BACKEND

Os testes da API foram realizados usando a plataforma Postman, e os endpoints
foram dividos em pastas, para facilitar os diferentes testes a ser realizados. Na Figura 16

sao exibidas as pastas de teste no Postman.



37

Figura 16 — Estrutura dos Endpoints no Postman

Studants_Attendance
5 login

5 functionalities

(] registration-place

[] registration-course

[ registration-studant

5 registration-institutional

5 registration-subject
yom day

] attendance

F me

Fonte: Proépria.

Os testes foram realizados na ordem das pastas da Figura 16 (de cima para baixo),

respeitando a ordem de acesso do usuario.

3.6

Login: Teste de login e recuperacgao de senha;

Registration-Place: Cadastro das unidades académicas no banco de dados;
Registration-Course: Cadastro dos cursos académicos no banco de dados;
Registration-Studant: Cadastro dos estudantes no banco de dados;
Registration-Institucional: Cadastro dos professores e cursos no banco de dados;
Registration-Subject: Cadastro das disciplinas no banco de dados;

Classroom Day: Cadastro, atualizacao e buscas por horarios das disciplinas e pro-

fessor responsavel;

Attendance: Cadastro, atualizacdo, buscas por horarios das disciplinas, professor

responsavel, alunos e suas frequéncias de presenca na aula;

Me: Atualizacao de dados pessoais do usudio e buscas especificas por unidade, curso,

professor ou aluno;

RECONHECIMENTO FACIAL

Nesta se¢ao, serd exposta a implementagao do reconhecimento facial, para identificar

os usuarios da aplicagao a partir de imagens dos seus rostos.
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3.6.1 Estrutura dos Diretorios

A etapa do reconhecimento facial foi construida no mesmo formato do Backend, com
diretérios para o controlador e rota do endpoint, ha também a pasta de treino, onde estéa
armazenado o diretorio de imagem dos usuérios e o arquivo de treino e identificacao de
usuario. Por ultimo, ha o arquivo principal que inicia o projeto, app.py e o arquivo de
versao dos pacotes usados no desenvolvimento desta etapa do projeto. Na Figura 17, esta

mostrada a imagem da estrutura do projeto do reconhecimento facial.

Figura 17 — Estrutura dos Diretérios do Reconhecimento Facial

FaceRecognition

Fonte: Prépria.

3.6.2 Treino

O treino das imagens foi realizado a partir do acesso da pasta "imageUsers”, verifi-
cando todas as imagens do diretorio e em uma lista armazena o codificacao das imagens
dos usudrios e em outra lista, fica armazenada o nome de cada imagem codificada, de
forma que as listas estdo numa relagao de 1 para 1, porque a posi¢ao da lista de codi-
ficacdo das faces é equivalente a posicao na lista da com o nome referente a identificacao

das faces. Esta defini¢ao estd a mostra no Apéndice G.

3.6.3 Identificacao

Para realizar a identificacdo do usuario, primeiramente é exibida sua face para a
uma camera vinculada ao projeto, a partir disso, sera comparado caracteristicas das codi-
ficagoes das imagens do usuarias do treino, guardadas na lista, com a imagem recebida do
usuario pela camera, que também sera codificada, ou seja, sera comparado as codificacoes
das imagens, conforme exposto no Apéndice H. A partir disso, o usuario sera identificado

com o nome cadastrado nas imagens de treino.
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4 RESULTADOS

Nesta secao serao expostos separadamente os resultados das duas etapas desenvolvi-

das neste projeto, o Backend e o Reconhecimento Facial.

4.1 BACKEND

Neste topico, estao identificados todos os endpoints da backend da aplicagao, com os

respectivos resultados dos testes.

4.1.1 Teste dos Endpoints

Para execucao do teste dos endpoints, sera usado o software Postman, ferramenta ne-
cessaria para realizar testes de API, onde sao criados os endpoints para envio de requisi¢oes
para o backend, de acordo com o formato do objeto pré estabelecido no desenvolvimento

da aplicacao.
e Login:

Para teste e validacao do endpoint de login, é necessario inserir o email e a senha que
foram cadastradas anteriormente, e caso esses dados recebidos estejam de acordo com o
que esta salvo para este usuario no banco de dados, sao retornados os dados deste usuério,
juntamente com um token de acesso, conforme a Figura 18, para garantir que o usuério
permaneca com acesso liberado em sua conta, na aplicacao, com tempo maximo de 7 dias

apds o primeiro acesso.

Figura 18 — Login na Aplicagao com Email de Usuario e Senha

localnost:3
Authorization 8  Body

none form-data -uriencoded @ raw binary GraphQL

Body Cookies

Pretty

Fonte: Prépria.
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e Recuperar Senha:

No endpoint de recuperacao de senha, o usuario deve informar seu email cadastrado
na aplica¢do, com isso, serd buscado seus dados pessoais e um link para recuperacao de
senha é criado, de acordo com a Figura 19, essas informacoes sao necessarias para fazer
o envio para o email do usudario, para que faca a modificacdo de senha, com tempo de

expiracao de 15 minutos, apds a criacao do token.

Figura 19 — Recuperar Senha de Usuario

none @ form-data @ X-Www-form-urienco binary @ GraphQL

Body Cookies

Pretty

Fonte: Proépria.

¢ Cadastro de Novas Unidades Académicas:

Para uso da aplicacao, é necessario que sejam cadastradas as unidades académicas
da universidade, e este endpoint faz o cadastro da sigla e do nome compledo da unidade,
conforme a Figura 20, para que seja usado como parametro de defini¢ao de local para os

demais endpoints desenvolvidos.
Outros endpoints desenvolvidos neste mesmo controller das unidades académicas fa-

zem a atualizagao e a exclusao dos dados, para que sejam usados quando necessario.

Figura 20 — Cadastro de Novas Unidades Académicas

localhost:3000/app/place
Params

none - www-form- ded @ raw @ binary @ GraphQL

Body C

Pretty

Fonte: Prépria.
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e Cadastro de Cursos:

Com o mesmo objetivo do topico anterior, este endpoint é usado para fazer o cadastro
dos cursos fornecidos pela universidade, de acordo com a Figura 21, onde sdo necessarios

as informacoes do nome do curso e do email, para realizagdo do cadastro.

Figura 21 — Cadastro de Novos Cursos

localnost:3

Authorization  Hi )] Pre- estScript  Tests  Sel

none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL

Pretty

Fonte: Proépria.

¢ (Cadastro dos Alunos:

Neste endpoint, os dados pessoais do alunos sao cadastrados para que tenha acesso
as ferramentas da aplicacao, de acordo com a Figura 22. Com isso, é salvo no banco de

dados o nome completo, matricula, email, unidade e curso.

Figura 22 — Cadastro de Novos Alunos

localhost:3

none @ form-data - binary @ GraphQL

Body Co

Pretty

Fonte: Proépria.



42

e Cadastro dos Professores:

Neste endpoint, os dados dos professores da instituicao sao cadastrados na base de

dados da aplicacao, de acordo com a Figura 23.

Figura 23 — Cadastro de Novos Professores

none @ form-data 2 - binary @ GraphaL

Body

Pretty

Fonte: Propria.

e (Cadastro dos Turmas:

Neste endpoint, sdo cadastrados os horarios das disciplinas, de acordo com a Figura
24. Para isso é necessario inserir os dados referente a unidade, curso, discipina e professor

responsavel, a quantidade de créditos por aula e o horario de inicio e fim da aula.

Figura 24 — Cadastro de Novos Cargos Institucionais

localhost:3000/app/day

Authorization 8 Body p estScript  Tests  Settings

none @ form-data - www-form-urlencoded @ raw @ binary @ GraphQl

Body C

Pretty

Fonte: Prépria.
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o Atualizagao de Fregéncia:

Neste endpoint, é realizado a atualizacao da frequéncia do aluno, por meio do Id
cadastrado, de acordo com a Figura 25. Esse endpoint é acionado quando o aluno é
identificado através do reconhecimento facial, e a partir da crédito por aula cadastrado
no endpoint do toépico anterior, a frequéncia do aluno é acrescentado com este crédito da

disciplina.

Figura 25 — Atualizacao da Frequéncia do Aluno

none @ form-data x-www-form-urle ®raw @ binary @ Graphal

Fonte: Prépria.

o Filtro dos Dados de Alunos, Professores, Cursos, e Unidades:

Neste endpoint, sao feitos diversos filtros, de acordo com a Figura 26. Podem ser
realizados filtros apenas por unidades académicas, por cursos, professores ou alunos, para

verificagdo e acompanhamento da frequéncia dos alunos de todas as setores citados.

Nao necessariamente ¢ necessario que sejam selecionados todos os casos, pode ser
escolhido apenas um destes, para buscar as informacoes da presenca dos alunos em deter-

minada disciplina ou em determinado curso.
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Figura 26 — Filtro de Alunos, Professores, Cursos e Unidades

GET

Params

Bulk Edit

Body

Pretty

Fonte: Proépria.

o Filtro dos Dados dos Horarios das Turmas:

Neste endpoint, o professor ao acessar a aplica¢ao, pode verificar as disciplinas e os
horarios que ele deve ministrar as aulas, de acordo com a Figura 27. Além disso, podem
ser aplicados filtros por disciplina e dia da semana, para identificar as aulas que devem

ser realizadas no dia desejado.
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Figura 27 — Filtro dos Horérios das Turmas

GET

Params

Bulk Edit

Pretty

Fonte: Prépria.

o Atualizagdo de Senha:

Neste endpoint, é possivel fazer a modificacao de senha dentro da aplicacao, de acordo
com a Figura 30. Basta acessar este endpoint e inserir a nova senha desejada, com isso,

a nova senha é criptografada e atualizada no banco de dados.

Figura 28 — Atualizacdo de Senha

Body

none @ form-data -www-form-urlencoded @ raw @ binary @ GraphGL

Body G

Pretty

Fonte: Prépria.
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4.1.2 Métodos HTTP dos Endpoints

Nesta secao, estao identificados na Tabela 7 todos os endpoints desenvolvidos, os

métodos utilizados e os resultados dos testes.

Tabela 7 — Métodos HTTP dos Endpoints

Endpoints Método Resultado
http://localhost:3000/login POST
http://localhost:3000/login/recover-password POST
http://localhost:3000/app /place POST
http://localhost:3000/app/course POST
http://localhost:3000/app/studant POST
http://localhost:3000/app /institutional POST
http://localhost:3000/app/subject POST
http://localhost:3000/app/day POST
http:/ /localhost:3000/app/attendance POST
http://localhost:3000/app/attendance PUT
http://localhost:3000/app/me GET
http://localhost:3000/app/me PUT
http://localhost:3000/app/me/general GET
http://localhost:3000/app/me/classroom-attendance GET
http://localhost:3000/app/me/classroom-times POST
http://localhost:3000/app/me/classroom-times PUT
http://localhost:3000/app/me/update-password PUT

Fonte: Proépria.

4.2 RECONHECIMENTO FACIAL

Nesta se¢ao, serao apresentados os resultados do que foi desenvolvido na etapa do

reconhecimento facial.

4.2.1 Deteccao de Imagens dos Usuarios

No teste do algoritmo de deteccao das faces, foram utilizadas imagens dos usuérios,
para simular cendarios de imagens que o endpoint de reconhecimento facial recebe do
backend, dessa maneira, o algoritmo faz a identificacao das faces e a detecgao dos usudarios

previamente treinados.

Na Figura 29 esta exibida a identificacao de dois usuarios treinados na aplicacao, de
forma que, quando o algoritmo recebe uma imagem desses usuarios, é possivel identificar

cada um.
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Figura 29 — Deteccao de Usuarios Cadastrados

Eduardo Sales

Fonte: Prépria.

Caso o algorimo receba uma imagem que tenha pessoas que foram treinadas e que
nao foram treinadas, serd feito primeiramente a identificacdo das faces da imagem, e
depois cada imagem sera consultada no treino, de forma que aquele que seja identificado,
sera retornado seu nome enquanto o desconhecido, é retornado uma mensagem padrao de

"Unknow”, ou seja, desconhecido pelo treino do algoritmo.

Figura 30 — Detec¢ao de Usuarios Nao Cadastrado e Cadastrado

-p
Eduardo

Unknown

Fonte: Prépria.

Ou seja, para todos os casos, o algoritmo de reconhecimento facial retornard uma
resposta, seja um usudrio conhecido, retornando seu nome, ou de um usuario desconhecido,

retornando "Unknow”.
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4.2.2 Acertividade do Reconhecimento Facial

Nos testes desta etapa da aplicagdo, foram usadas imagens de 50 usudrios para o
treino do algoritmo. A partir disso, pode-se verificar o resultado do grau de acertividade

ao reconhecimento facial desenvolvido através da Tabela &.

Tabela 8 — Acertividade do Algoritmo de Reconhecimento Facial

Usuarios Treinados Acertos Falhas Acertividade
50 43 7 86%
Fonte: Proépria.

4.3 COMENTARIOS DO AUTOR

Apos a implementacgao das atividades descritas neste capitulo, era previso a integracao
entre o endpoint de atualizacao de frequéncia do backend e o algoritmo de detecc¢ao facial,
mas por conta do atraso no desevolvimento do backend, nao foi possivel concluir a inte-
gracao do projeto, e por conta disso, ficou concluido apenas o backend e o reconhecimento

facial de forma independente.
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5 CONCLUSAO

Para os objetivos propostos por este trabalho, conseguiu-se fazer o desenvolvimento
de varios endpoints do backend, para realizar todo o fluxo de dados, desde o cadastro dos
alunos, passando pela atualizacao e busca dos dados, além disso, sao feitas validacoes dos
tokens para liberar login ao usuario e também a criptografia de senhas, gerando seguranca
para o acesso na aplicacdo. E para o algoritmo de deteccao facial, foi alcancado uma
acertividade de 86% para os usudrios treinados, uma taxa bastante satisfatéria levando

em consideracao as espectativas iniciais do desenvolvedor.

Ao iniciar o desenvolvimento do projeto, a meta inicial era realizd-lo em 3 etapas:
Backend, Reconhecimento Facial e a Integracao dos itens anteriores. Para o backend,
os endpoints foram desenvolvidos e testados em um tempo maior do que foi estipulado,
com isso, gerou um atraso nas atividades, apds isso, iniciou-se a etapa do reconhecimento
facial, e o periodo de desenvolvimento desta etapa ficou dentro do que foi estipulado,
mas por conta do atraso da primeira atividade, nao foi possivel realizar a atividade da

integracao e teste entre o backend e o reconhecimento facial.

Este é um projeto para armazena os dados da presenca dos alunos nas disciplinas
em um banco de dados, e a partir dessas informacoes, novas funcionalidades podem ser
criadas, permitindo a partir dos dados, fazer andlises, projecoes e acompanhamento de
alunos, assim, facilita o monitoramento do desempenho dos alunos nos cursos, criando a
oportunidade de adicionar a esta verificagdo, um acompanhamento psicolégico quando o
desempenho de um aluno cair abruptamente, permitindo que a coordenacao tenha essa

informacgao e entre em contato com o aluno para identificacdo do problema.

Este projeto foi desenvolvido tomando como base a UEA, mas pode ser reaproveitado

em outras universidades ou escolas, através de adaptagoes.

5.1 MELHORIAS E TRABALHOS FUTUROS

O desenvolvimento da etapa do reconhecimento facial pode ser melhorado com au-
mentando do nimero de imagens por usudrio, para que o algoritmo tenha mais imagens
para treinar a aprendizagem das faces de cada usuario, e outra melhoria deve ser feita no
armazenamento dos dados do treino, que atualmente sao guardados em duas listas, onde
em uma lista ficam as caracteristicas dos usuarios e em outra os nomes dos usuarios, o
ideal é que apds o treino das faces, o algoritmo tenha os dados das caracteristicas dos
usuarios salvos em um arquivo XML, para que quando necessario fazer a verificacao de
um usuario, apenas sera comparada as caracteristicas da imagem recebidas com o que

esta slavo no arquivo XML.

Para trabalhos futuros, recomenda-se fazer a integracao entre os endpoints do backend

e do reconhecimento facial, para ter este projeto funcionando em sua totalidade, e além
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disso, criar um design para desenvolver algumas telas para o frontend da aplicacao, para
integrar com os endpoints do backend, para que o projeto esteja plenamente concluido e

pronto para subir para producao.
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APENDICE A - VERIFICAR TOKEN DE ACESSO

54

def app-authorization ():
def decorator (func):

Q@Qwraps (func)

async def authorization(request: Request, xargs, sxkwargs):

token = request.token

if token is None:

return response.json ({’token’:

status=403)

secret = SECRET

algorithm = ALGORITHM

try:

token_decoded = jwt.decode(

token ,

secret ,

[algorithm |

)

except jwt.ExpiredSignatureError:

return response.json ({’token’:

status=403)

except jwt.InvalidTokenError:

return response.json ({’token’:

status=403)

uid = token_decoded[’institutional’]

institutional =

if institutional

return response.json ({’token’:

Institutional.get_or_none (id=uid)

is None:

status=403)

request . headers |

’institutional’] = institutional.id

return await func(request, kargs, xxkwargs)

return authorization

return decorator

’expired token’},

’invalid token’},

’invalid token’},

>token not provider’},
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APENDICE B - GERAR E VERIFICAR CRIPTOGRAFIA DE SENHAS

pwd_context = CryptContext (schemes=[CRYPTOGRAPHY])

def

def

createCriptography (password):

return pwd_context.hash(password)

verifyCriptography (password, passwordCriptography ):

return pwd_context.verify (password, passwordCriptography)

APENDICE C - LOGIN DE USUARIO

async def acess(request: Request):

email = request.json[’email’ |

password = request.json[’password’ ]
institutional = Institutional.get_or_none(email=email)
verify = verify_hash (password, institutional.password)
if institutional is None or not verify:
return response.json ({’institutional’: ’incorrect
username or password’}, status=404)
secret = SECRET

algorithm = ALGORITHM
expired = datetime.utcnow () + timedelta(days=7)

payload = {
’institutional’: institutional.id,
’exp’: expired

token = jwt.encode(payload, secret, algorithm=algorithm)
data = dict ()
data[’token’] = token

data[’institutional’] = institutional.json

return response.json (data, dumps=json.dumps, cls=Serialize)




© 0 N SOt WwWw N

NN N N N DN /= = = s = = = = =
QL W N P O © 0 3 O Ut b W N —= O

APENDICE D - MODIFICACAO DE SENHA

56

async def recoverPassword(request: Request):

email = request.json[’email’ |
institutional = Institutional.get_or_none(email=email)
if institutional is None:

return response.json ({’institutional’: ’email not

found’}, status=404)

secret = SECRET
algorithm = ALGORITHM

expired = datetime.utcnow () + timedelta (minutes=15)
payload = {

’institutional’: institutional.id,

’exp’: expired

token = jwt.encode(payload, secret, algorithm=algorithm)
data = dict()

data[’authorization’] = sendEmailUpdatePassword (email ,
institutional . fullName , URLRECOVERYPASSWORD + token)

return response.json (data, dumps=json.dumps, cls=Serialize)
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APENDICE E - CONFIRMACAO DE PRESENCA

57

def sendEmail(emailStudant , nameStudant, presence, participation ,
totalClasses ):

emailAddress = EMAIL
emailPassword = PASSWORD

message = EmailMessage ()

frequency = (participation / totalClasses) % 100

message [ ’Subject’] = ’Attendance Confirmation’
message [ ’From’| = emailStudant
message [ ’To’] = f’Hello, {nameStudant}!!!’ \

f’Your presence in class {presence}
has been confirmed.’ \
f’You participated in {participation} classes,
of a total of {totalClassesl}.’ \
f’His current presence is {"%.2f" %

round (frequency, 2)3}%’
message.set_content ()
with smtplib.SMTP_SSL(’smtp.gmail.com’, 465) as smtp:
smtp.login (emailAddress, emailPassword)

smtp.send_message (message)

return ’Send Email’
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APENDICE F - PACOTES INSTALADOS NO BACKEND

aiofiles ==0.8.0
cffi==1.15.0
cryptography==37.0.2
httptools==0.4.0
jose==1.0.0

jwt==1.3.1
multidict==6.0.2
passlib==1.7.4
peewee==3.1.0
peewee—validates==1.0.7
psycopg2—binary==2.9.3
pycparser==2.21
PyJWT==2.3.0
python—dateutil==2.8.2
sanic==22.3.1
sanic—routing==22.3.0
six==1.16.0
ujson==5.2.0
uvloop==0.16.0
websockets==10.3

APENDICE G - CODIFICAR IMAGEM DE USUARIOS EM LISTAS

known_face_encodings = []

known _face_ids = []

path = ’imageUsers/’
i=20
for _, _, image in os.walk(path):

qty = len(image)

while (i < qty):
user = image|i]
userld = user.split(’.’)[0]
userlmage = face_recognition.load_image_file (path + user)
userEncoding = face_recognition.face_encodings (userlmage)[0]
known_face_encodings.append (userEncoding)
known_face_ids.append (userld)
i4=1
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APENDICE H - IDENTIFICAR USUARIOS

59

frame = cv2.imread (imageUser)

small_frame = cv2.resize (frame, (0, 0), fx=0.25, fy=0.25)

rgb_small_frame = small_frame[:, :, ::—1]
face_locations = face_recognition.face_locations(rgb_small_frame)
face_encodings = face_recognition.face_encodings(rgb_small_frame ,

face_locations)

face_names = []
for face_encoding in face_encodings:
matches = face_recognition.compare_faces(known_face_encodings ,
face_encoding)
name = ’Unknow’
face_distances = face_recognition.face_distance (
known_face_encodings , face_encoding)
best _match_index = np.argmin(face_distances)
if matches|[best_match_index]:

name = known_face_ids[best_match_index]

face_names.append (name)

for (top, right, bottom, left), name in zip(face_locations
face_names):
top x= 4
right = 4
bottom *= 4
left x= 4

cv2.rectangle (frame, (left, top), (right, bottom),
(0, 0, 255), 2)

cv2.rectangle (frame, (left , bottom — 35), (right, bottom),
(0, 0, 255), cv2.FILLED)

font = c¢v2.FONTHERSHEY DUPLEX

cv2.putText (frame, name, (left + 6, bottom — 6), font, 1.0,
(255, 255, 255), 1)
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