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RESUMO

Um ambiente onde muitas pessoas tém acessos a objetos que sdo utilizados
constantemente pode gerar uma perda no controle. Desta forma, alguns locais onde este
processo acontece utilizam-se de planilhas de controle de entradas e saidas, normalmente feitas
a mao onde se registram os horarios das entradas e saidas dos objetos e quem os pegou.
Encontrar uma maneira de fazer este controle de forma mais rapida e inteligente pode melhorar
o nivel de controle ao saber quem e o que foi retirado de um local, assegurando uma entrada e
saida facil e simplificada. O presente trabalho teve como objetivo o desenvolvimento de um
sistema de registro e controle de objetos utilizando as seguintes tecnologias: RFID (Radio
Frequency Identification) para a identificagdo das pessoas que terdo acesso aos objetos € 0 QR
Code, isto €, um codigo de barras, bidimensional, que ¢ utilizado no monitoramento das saidas
e entradas dos objetos. Os objetos sdo acondicionados em um ambiente fechado no qual o
acesso ¢ permitido somente por meio de algum cartdo ou chaveiro com uma antena receptora
que capte o sinal emitido por um leitor de radio frequéncia que ¢ utilizado para identificar a
pessoa que fez o acesso ao local. Ao fazer a retirada do objeto, uma camera verifica se ha algum
QR Code, e caso afirmativo o sistema registra a retirada do objeto no nome da tltima pessoa
que obteve acesso ao ambiente. Desta forma, como resultados obteve-se o sistema com dois
modulos, o RFID e o QR Code e o0 banco de dados no qual sdo registrados os acessos ao armario

e 0s objetos retirados, podendo ser visualizados no banco de dados com data e hora dos eventos.

Palavras-chave: Controle de estoque, RFID, QR Code, IoT, MQTT, banco de dados, SQLite.



ABSTRACT

An environment where many people have access to objects that are used constantly can
generate a loss of control. In this way, some places where this process takes place use input
and output control spreadsheets, normally made by hand, where the times of entry and exit of
objects and who took them are recorded. Finding a way to do this control faster and smarter
can improve the level of control by knowing who and what has been removed from a location,
ensuring easy and streamlined entry and exit. The present work aimed to develop a system for
recording and controlling objects using the following technologies: RFID (Radio Frequency
Identification) for the identification of people who will have access to objects and the QR Code,
that is, a bar code, two-dimensional, which is used to monitor the outputs and inputs of objects.
The objects are stored in a closed environment in which access is only allowed by means of a
card or key fob with a receiving antenna that captures the signal emitted by a radio frequency
reader that is used to identify the person who has accessed the place. When removing the object,
a camera checks if there is a QR Code, and if so, the system records the removal of the object
in the name of the last person who gained access to the environment. In this way, as a result,
the system with two modules, the RFID and the OR Code and the database in which the accesses
to the cabinet and the removed objects are registered, can be visualized in the database with

date and time of the events.

Keywords: Inventory control, RFID, QR Code, loT, MQTT, database, SQLite.
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INTRODUCAO

O controle de entradas e saidas de objetos ou controle de estoque passou a ser importante
dentro de industrias, empresas que prestam servigos e até laboratdrios, pois servem como
regulador do fluxo dos objetos. Desta forma, alguns locais onde este processo acontece
utilizam-se de fichas de prateleiras ou por fichas de controle, inclusive até hoje ainda existem
empresas que trabalham com um desses sistemas, normalmente feitas a mao onde se registram
os horarios das entradas e saidas dos objetos (BALLOU, 2010). Ou seja, sdo feitos inventarios
de forma manual, e apesar do baixo custo operacional hd o custo de paralisagdo do trabalho
diario de funciondrios para realizar o inventario causando o custo de horas extras (NOGUEIRA,
2018).

Com o avancgo das tecnologias na area de IoT (Internet of Things) € possivel encontrar
uma maneira de fazer este controle de forma mais rapida e inteligente, assegurando uma entrada
e saida facil e simplificada. Tecnologias como o RFID, que utiliza a comunicagao de radio para
identificar um objeto fisico, ¢ 0 QR Code que ¢ um tipo de cddigo de barras de matriz ou codigo
bidimensional que pode armazenar informag¢des de dados projetado para ser lido por cameras,
podem ser utilizados no desenvolvimento de um sistema de registro e controle de objetos que
identificardo as pessoas e objetos, respectivamente, de modo que o sistema possa garantir os
registros dos eventos de entrada e saida dos objetos. Assim sendo, o objetivo geral deste
trabalho foi desenvolver um sistema baseado no microcontrolador ESP32 para registrar e
controlar automaticamente a retirada de objetos de um armario de ferramentas por meio da
leitura de dados enviados de etiquetas de RFID e QR Code.

Os objetivos especificos estabelecidos foram os seguintes: descrever as principais
estratégias e solugdes de mercado utilizadas para controle de estoque, realizar um levantamento
bibliografico acerca das tecnologias de RFID e QR Code para utilizagdo na automatizagao do
controle e registro de retirada de objetos em armarios, e definir a arquitetura de hardware para
a elaboracdo de um sistema para registro e controle de retirada de objetos em armarios
utilizando as tecnologias RFID e QR Code.

Como justificativa e motivagdo para o desenvolvimento deste trabalho destaca-se que
em um centro de pesquisa e desenvolvimento, existe um laboratério de montagem e testes de
hardware onde as ferramentas sdo armazenadas em armarios e ha uma dificuldade no controle
dos objetos utilizados no dia a dia, pois sdo feitos de forma manual. Desta forma, torna-se
importante o desenvolvimento de um sistema que melhore de forma significativa o controle de

entradas e saidas de objetos de armario afim de eliminar as falhas ocasionadas pelo controle
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manual, com a possibilidade de ser expandidos para ambientes maiores, como em industrias.
Ademais, com a revisdo da literatura acerca das tecnologias, o presente trabalho podera servir
como ponto de partida para outras aplicagdes de controle de estoque.

O desenvolvimento desse trabalho se subdivide em quatro capitulos principais
intitulados como: Referencial Teorico, Materiais ¢ Métodos, Implementacdo do Projeto e
Andlise dos Resultados.

O primeiro capitulo estd destinado ao Referencial Teorico, no qual ¢ feito uma revisao
dos assuntos necessarios para a implementacao do projeto. Inicialmente, ¢ introduzido sobre a
importancia do controle de estoque dentro de uma empresa ou até laboratorios, também sobre
o funcionamento das tecnologias que foram utilizadas no desenvolvimento do sistema, quais
seja: RFID e o QR Code. Além disso, discorre-se sobre o que ¢ a Internet das Coisas,
microcontroladores, e especificamente sobre o ESP32, as camadas de rede o protocolo a ser
utilizado no sistema e sobre o banco de dados utilizado no sistema. E, por fim, faz-se uma
relag@o deste trabalho com outros ja publicados utilizando ideias similares.

O segundo capitulo define os métodos, as técnicas e os procedimentos utilizados para a
concepcio do projeto. E explanado qual a modalidade da pesquisa, sua natureza seu objetivo e
sua abordagem. Em seguida, da-se énfase nas descri¢des das atividades de forma sequencial
para o desenvolvimento do projeto, dividindo-as em etapas.

O terceiro capitulo consiste na implementacao do projeto. Primeiramente, foi feita a
descricdo de como foi realizada a preparagao do ambiente onde seriam desenvolvidos os
firmwares dos modulos, e em seguida a implementagao do firmware. Também ¢ descrito como
foram desenvolvimentos os mddulos do sistema e materiais utilizados. Outra etapa descrita, foi
a integragdo dos codigos-fontes com os modulos. Em seguida, foi descrito sobre o
desenvolvimento do banco de dados. Por fim, discorre-se sobre os testes de validacao do
sistema.

O quarto e ultimo capitulo apresenta a andlise dos resultados do projeto. Inicialmente,
foi feita a instalagdo do sistema em um armaério e o cadastrado dos nomes e ID’s de pessoas
autorizadas a terem o acesso ao armario. E em seguida, o sistema passou por testes durante uma
hora afim de obter um banco de dados com os registros das retiradas. Por fim, os dados

coletados foram analisados.
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1. REFERENCIAL TEORICO

1.1.  CONTROLE DE ESTOQUE

O controle de estoque ou administragdo de recursos ¢ um problema importante e de
natureza igual a outros problemas encontrados em um laboratorio ou at¢ mesmo em uma
industria e deve também ter uma atencdo para ser resolvido. Empresas armazenam grandes
quantidades de materiais em estoque e administrar essa quantidade se torna algo muito dificil
principalmente de forma manual usando planilhas como mostra a Figura 1, de forma que nao ¢
possivel ter o mesmo controle e atengao para diferentes tipos de itens. Mas ha itens que devem
ser controlados separadamente com uma atengao especial devido a sua importancia em termos
do alto indice de investimento ou importancia técnica do item na producdo (KUNIGAMI,
2009). Desta forma, a automatizacdo da gestdo de estoques torna-se uma vantagem ao

administrar estoques com pequenas e grandes quantidades de itens.

Figura 1. Exemplo de planilha para controle de estoque.

SEULOGO ‘ Ficha de Controle de Estoque

DATA PROCEDENCIA ENTRADA SAIDA ESTOQUE DATA PROCEDEN CIA ENTRADA SAiDA ESTOQUE

Fonte: (SMART PLANILHAS LTDA, 2020).

1.2.  RFID

Um sistema RFID (figura 2) consiste principalmente em um transmissor-receptor
(chamado de leitor) conectado a uma antena e um conjunto de transponders ou etiquetas, onde
as informagdes sao armazenadas. O transceptor se comunica com um computador por meio de
uma aplicacdo, que gerencia os dados armazenados nas etiquetas. A antena estabelece a

comunicagdo entre o transceptor e o transponder. O raio de agdo do sistema também ¢
17



influenciado pelo tipo de etiquetas aderidas aos objetos. Estes dispositivos consistem em duas
partes: um circuito integrado, que armazena e processa as informagdes, modula o sinal e coleta
energia do transceptor, se necessario; € uma antena para transmitir e receber sinais (M.

DOBKIN, 2013).
Figura 2. Visao geral do sistema de RFID.

iohost/  antenna
network

ID stored in
memaory

host computer

downlink (R—» T)

-

uplink (T-—= R)

Fonte: (M. DOBKIN, 2013, p. 22)

Existem trés tipos de etiquetas: ativa, passiva e semi passiva. A etiqueta ativa integra a
fonte de alimentagdo e transmite o sinal ao transceptor (K. KLAIR; CHIN; RAAD, 2010). Por
outro lado, a etiqueta passiva obtém a energia necessaria do leitor. A etiqueta passiva tem
alcance de acdo limitado (em média de 15 m), enquanto a ativa pode ser usada para distancias
de até¢ 100 m. E por fim, a etiqueta semi-passiva pode transmitir, mas o retro espalhamento ¢
usado. Além disso, essas etiquetas precisam ser ativadas por um sinal (LI; BECERIK-

GERBER, 2011). A Tabela 1 mostra as diferencas entre os diferentes tipos de etiqueta.
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Tabela 1. Diferengas entre os tipos de etiquetas RFID.

. . Tag semi
Tag ativa Tag passiva nesiva
Faixa de A6 100m  |Até 15m Até 60-80 m
distancia
ante de . |Induzido de [Ativado por
Poder alimentagao . .
. leitores um sinal
(Bateria)
Custo relativo >30 % 1% >20%
Armazenamento [Extensivel e |512 bytes a 4 |Extensivel e
de dados pode variar |KB pode variar
Taxa de
transferéncia de |[Até 128 KB/s |Até 1 KB/s Até 16 KB/s
dados
Vida Até 10 anos  |llimitado Mais de 6
anos

Fonte: (M. DOBKIN, 2013, p.7)

1.3. QR CODE

O codigo QR foi criado pela Denso Wave, subsidiaria da Toyota, em 1994, e foi
inicialmente usado para rastrear o estoque na fabricacdo de pegas de veiculos, e atualmente,
tornou-se um método de codificacdo muito utilizado devido a sua conveniéncia de leitura,
gravacdo e capacidade de correcdo de erros. A informacao codificada pode ser texto, URL ou

outros dados (M. DOBKIN, 2013). Um exemplo de QR Code pode ser observada na figura 3.

Figura 3. Exemplo de QR Code.

Fonte: Autoria Propria
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1.4.  INTERNET OF THINGS - I0T

Internet das coisas, do inglés Internet of Things, ¢ uma rede de interconexao de
dispositivos com acesso a rede local ou global de Internet (Figura 4). Através dessa conexao,
pode haver uma troca de informagdes utilizando a estrutura da conexdo para que haja, por
exemplo, uma coleta de dados de diferentes sensores de forma remota, possibilitando o

monitoramento das “coisas” por qualquer pessoa em qualquer lugar (STEVAN JUNIOR, 2018).

Figura 4. Exemplo de arquitetura de IoT.

Fonte: (TECLOGICA, 2021, p.1)

1.5.  MICROCONTROLADORES

Um microcontrolador ¢ considerado um microcomputador que contém processador,
memoria e periféricos de entrada e saida em um tnico chip, de tal maneira que se resume a uma
forma genérica da integragdo entre uma Unidade de Processamento Central, do inglés Central
Processing Unit (CPU), e os periféricos que fazem a interface do microcontrolador com o

mundo externo (OLIVEIRA JUN IOR; DUARTE, 2010).
1.5.1. Médulo ESP32
O modulo ESP32 ¢ um microcontrolador de “Sistema em um Chip”, do inglés System

on a Chip (SoC) capaz de realizar multiplas tarefas e com poder de processamento bastante
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elevado devido ao uso de dois nucleos de processamento de 32-bit. Devido a utilizagdo ja
embarcada de dois modulos de comunicagdo bastante utilizados, que sdo os médulos de Wi-Fi
e o Bluetooth, a escolha deste microcontrolador para aplicagdes IoT se tornou extensa, pois
facilita a integragdo com diferentes dispositivos. As variadas interfaces periféricas do ESP32,
tais como, SPI, 12C, I2S e UART, possibilitam a integracdo com diferentes sensores € modulos
(ESPRESSIF, 2021).

O diagrama em blocos do ESP32 possibilita a visualizacdo de seus periféricos e suas
tecnologias de forma a facilitar e ilustrar a utilizacdo e disposi¢ao deles, conforme ilustrado na

Figura 5.

Figura 5. Diagrama em Blocos do ESP32.

Embedded Flash
— Bluﬁ:]f(om Bluetooth RF
receive
SPI controller baseband —_—
Clock Sl s
12C generator | £ @
Ne— | () m
128 o= Wi-Fi RF
Wi-Fi MAC
baseband transmit ~—
SDIO —
UART
Cryptographic hardware
TWAI® Ol e AREITE) acceleration
ETH 2 (or 1) x Xtensa® 32-
bit LX6 Microprocessors SHA RSA
RMT — \e—
PWM ROM SRAM AES RNG |
Touch sensor
RTC
DAC
ADC PMU ULP Recovery
coprocessor memory
Timers J

Fonte: (ESPRESSIF, 2022, p. 12).

1.5.2. Modulo AlThinker ESP 32 Cam

O modulo AlThinker ESP 32 Cam, visto na Figura 6, vem com chip ESP32-S (da mesma
familia do ESP32), possui um cabo especial para conectar a camera OV2640, que possui uma
lente grande angular com angulo de visdo de 160° e permite obter imagens com resolugdo de
até 1600x1200 com taxa de atualizacdo maxima de 15 FPS e um slot para cartio de memoria
microSD. O slot para cartdo micro SD ¢ usado para armazenar imagens no formato JPEG (Al-

THINKER TECHNOLOGY CO., 2017).
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Figura 6. ESP32-CAM.
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Fonte: (AI-THINKER TECHNOLOGY CO., 2017, p.1).

1.6. TCP/IP

O TCP/IP ¢ um modelo de conjunto de camadas de rede nos quais oferecem recursos
necessarios para a conectividade. Esse modelo ¢ dividido em 4 pilhas de protocolos, conhecidos
como camadas, sendo eles: Camada de aplicacdo, Camada de transporte, Camada de rede e
Camada de Enlace-Fisica (OLIVEIRA, 2017) (Figura 7). Na camada de transporte ¢ por onde
protocolos de troca de pacotes se situam, como por exemplo, o MQTT, e na camada de enlace-

fisica ¢ por onde se faz a conexao fisica com a rede, como por exemplo o Wi-Fi.

Figura 7. Camadas de comunica¢do TCP/IP.

FTP, HTTP
APLICAGAO

TCP.UDP, MQTT
TRANSPORTE

IP

REDE
ETHERNET
ENLACE-FISICA

Fonte: Autoria Propria
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1.7.  MQTT

O MQTT ¢ um protocolo simples e de baixa complexidade de transporte de mensagens
que utiliza o modelo publicador/subscritor, do inglés publisher/subscriber, através de um
gerenciador denominado corretor, ou broker, de forma que um produtor de dados publique uma
mensagem para um destino chamado de topico, e caso haja algum cliente inscrito neste topico,
este ird receber a mensagem enviada (MESNIL, 2014). Por ser um protocolo de reduzida
complexidade, implicando em menor utilizacdo de recursos computacionais, 0 MQTT ¢
bastante utilizado em aplicagdes embarcadas utilizando microcontroladores para fazer a
interface entre sensores e a rede de Internet, ou seja, a aplicacdo IoT se torna simplificada ao
fazer o uso deste protocolo de transporte de mensagens. Na figura 8 ¢ ilustrado um exemplo de

arquitetura MQTT.

Figura 8. Exemplo de arquitetura MQTT.

Fonte: Autoria Proépria.

1.8. SQOLITE - BANCO DE DADOS

SQLite ¢ um sistema de banco de dados de dominio publico 1til para armazenamento de
dados relacional, ou seja, usados para armazenar registros definidos pelo usudrio em grandes
tabelas. E simples de usar e operar, além de ser suportado por multiplataformas. Sendo o mais
aplicado em sistemas de aplicativos baseados em Android, por exemplo. E amplamente
utilizado devido a sua flexibilidade e plataforma independente. Ele contém tipos de dados

simples, com capacidade de consulta dinamica (A. KREIBICH, 2010).
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1.9. TRABALHOS RELACIONADOS

O trabalho proposto por AMORIM (2020), tem como objetivo desenvolver um sistema
de monitoramento para um laboratdrio de hardware, que controle a abertura automatica de baias

e monitore o uso dos equipamentos contidos nelas. A Figura 9, mostra a arquitetura utilizada

pelo autor.
Figura 9. Arquitetura do Sistema implementado.

[llll - ' ’) Google Cloud

= = Il ntos :::::
TITT Equipamentos PonemaTT | | = % @l

Médulo de REID ] -
I Wi-Fi Backend e
b t

momccg::r;gel:g o e | Servidor Database Interface Web .
Baia
\ J i\ Sistema web em Nuvem y
S ! N P

Fonte: AMORIM, 2020, p.32

O sistema desenvolvido permite aos alunos acessar as baias a qualquer hora do dia com
seu cracha RFID e utilizar os equipamentos. O sistema gerencia a abertura da baia para usuarios
que tenham permissao, através da leitura do cracha RFID e da consulta do ID RFID do usuario
no banco de dados. Também detecta, automaticamente, quando um equipamento ¢ retirado para
uso, quando ¢ devolvido ao seu lugar ou possivelmente quando for extraviado, enviando todas
as acoes e informacgdes ao sistema web em nuvem.

O trabalho proposto por Gross, (2022) teve como objetivo o desenvolvimento de um
sistema que gerenciasse o controle de acesso ao almoxarifado, bem como o cadastro dos
materiais com a finalidade de acompanhamento em tempo real as retiradas e o retorno dos
equipamentos por meio da identificagdo por radio frequéncia. O sistema foi dividido em dois
subsistemas, como observado no diagrama em blocos visto na figura 10, o primeiro com o
controle ao almoxarifado e o segundo para o controle dos materiais em si, sendo ambos
integrados por meio de uma rede de internet Wi-Fi, que capta os dados enviados dos
microcontroladores tratando e construindo um banco de dados que proporciona agilidade nas
gestoes logisticas do almoxarifado, e consequentemente o acompanhamento em tempo real dos

acessos realizados no ambiente e dos materiais presentes ou ndo no estoque.
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Figura 10. Diagrama de blocos do sistema geral do autor Gross.
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Fonte: Gross, 2022, p.18

Ambos os trabalhos apresentados se utilizaram somente da tecnologia RFID para fazer
o monitoramento de objetos, seja dos equipamentos de laboratorio ou almoxarifado. Portanto,
neste presente trabalho foi utilizado além da tecnologia de identifica¢do por radio frequéncia, a

tecnologia QR Code para a identificagdo da retirada das ferramentas.
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2. MATERIAIS E METODOS

Neste capitulo serao abordados todos os aspectos metodoldgicos da pesquisa realizada,
descrevendo-se os procedimentos necessarios para desenvolver um sistema baseado no
microcontrolador ESP32 para registrar e controlar automaticamente a retirada de objetos de um
armario de ferramentas por meio da leitura de dados enviados de etiquetas de RFID e QR Code.

Esse trabalho teve por finalidade realizar uma pesquisa de natureza aplicada. Para
alcancar os objetivos propostos e melhor apreciacdo deste trabalho, foi utilizada uma
abordagem quantitativa. Com intuito de conhecer a problematica sobre a area de estudo foi
realizada uma pesquisa exploratdria acerca das tecnologias utilizadas para implementac¢ao do
projeto. Para obtencdo dos dados necessarios, foi utilizada a pesquisa experimental como
procedimento técnico.

Ademais, neste capitulo ¢ retratada a sequéncia de eventos para a criagdo do projeto,
desde a pesquisa, instalacdo e criagdo das bibliotecas no ambiente de desenvolvimento da IDE
do Arduino ao posicionamento dos médulos no ambiente, processamento e envio de dados. O
sistema consiste em um dispositivo que 1€ a informagao contida num QR Code monitorando as
saidas e entradas de objetos no armario, e um dispositivo que ira coletar o acesso de pessoas ao
armario através do RFID de um cartdo ou chaveiro, para processar e gerenciar cada uma dessas
informagdes através de um banco de dados.

Para a construcdo do projeto, o mesmo foi dividido em um modulo RFID controlado
pelo microcontrolador ESP32, ¢ um modulo ESP32-Cam que contém uma camera e também

um microcontrolador ESP32.

2.1.  METODO PROPOSTO

Na primeira etapa foi realizado pesquisas sobre o controle de estoque, nas areas de
microcontroladores, em especial sobre o ESP32 da Espressif e da linguagem de programacgao
C utilizada no IDE Arduino onde foi feita a programacao do ESP32, e ainda sobre as tecnologias
RFID e QR Code com base em artigos cientificos.

Na segunda etapa, foi feita a aquisi¢do dos modulos a serem utilizados durante o projeto
para a validacdo do sistema de registro e controle automéatico, como o moédulo leitor RFID

MFRC522, o kit de desenvolvimento do ESP32 que foi utilizado para fazer o controle do
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modulo leitor RFID que faz a leitura dos cartdes e chaveiros RFID; o médulo ESP32-Cam que
foi utilizado para ler o QR Code das ferramentas.

Na terceira etapa, foi desenvolvido o firmware utilizando a interface de
desenvolvimento IDE Arduino versdao 1.8.19. Inicialmente foram desenvolvidas bibliotecas
para cada parte do cddigo afim de deixar o codigo mais simples e organizado, dentro dessas
bibliotecas criadas foram feitas as definicdes para que os modulos e os protocolos de
comunicacdo fossem reconhecidos pelo microcontrolador, e também foram programados os
comandos necessarios para o desenvolvimento do sistema.

Na quarta etapa, foi feito o desenvolvimento dos protoétipos utilizando placas de circuito
impressos ilhadas, de forma que cada mddulo possuisse alimentagdo externa. Em seguida, foi
feita a montagem da placa de circuito impresso manualmente. E por fim, uma inspecao geral
da placa por meio de testes com multimetro. Em seguida, fez-se a montagem do sistema, com
a fonte e os mddulos que foram acondicionados dentro de um case impresso em impressora 3D.

Na quinta etapa fez-se a validagdo do sistema, onde o firmware foi embarcado no
hardware e o prototipo passou por testes em laboratério. Incialmente foram realizados testes
individuais para validar as partes integrantes do sistema. Em seguida foi realizada a integracgao
dos itens de hardware para validagdo das funcionalidades como um todo, e por fim o sistema
foi posicionada em um armario para realiza¢ao dos testes.

Na sexta etapa, foi desenvolvido um banco de dados utilizando SQLite, de forma a
gerenciar de forma simplificada as informacgdes. Por fim, realizou-se o cadastro dos usudrios e
a integragao entre os dados transmitidos pelo microcontrolador e a base de dados. A Figura 11

ilustra um diagrama em blocos geral do sistema desenvolvido ao longo desta pesquisa.

Figura 11. Sistema a ser desenvolvido.
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Fonte: Autoria Propria
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2.2.

MATERIAIS UTILIZADOS NA CONSTRUCAO DO SISTEMA

Para a confec¢do da placa do médulo RFID e modulo ESP32- CAM, foram utilizados

os materiais listados abaixo:

1 médulo leitor RFID MFRC522;

1 kit de desenvolvimento do ESP32;
3 Cartdes RFID;

2 Chaveiros RFID;

1 médulo ESP32-Cam;

1 LED de cor verde;

1 Placa de circuito impresso ilhada (Wire-Wrap) dupla face;
1 barra de soquete header fémea;

1 barra de soquete header macho;
Cabos Jumper Fémea-Macho;
Cabos Jumper Fémea-Fémea,;

2 Resistor de 1k ohm;

2 conectores P4 Fémea;

2 carregadores 5V.
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3. IMPLEMENTACAO DO PROJETO

Este capitulo apresenta os procedimentos da construcao do prototipo, tais como: O
desenvolvimento do firmware no ambiente da Arduino IDE; desenvolvimento de uma placa
para o médulo RFID, e para o médulo ESP32-Cam, objetivando fazer o registro do acesso das
pessoas ao armario e a identificacdo dos objetos retirados. Além disso, foi desenvolvido um
banco de dados para o registro das pessoas autorizadas. S3o apresentados neste capitulo os

seguintes topicos:

a) preparacdao do ambiente de desenvolvimento do firmware;
b) implementacao do firmware;

¢) desenvolvimento dos protédtipos dos médulos;

d) integracdo dos médulos com o firmware;

e¢) desenvolvimento do banco de dados;

f) testes de validagao do prototipo do sistema.

3.1. PREPARACAO DO AMBIENTE DE DESENVOLVIMENTO DO
FIRMWARE

Para o desenvolvimento deste trabalho foram instaladas algumas bibliotecas especificas
que serdo usadas durante a programacao. Primeiramente, foi adicionada a biblioteca
“MFRC522” do médulo leitor RFID MFRC522, seguindo os passos a seguir:

a) Abriu-se o Arduino IDE e navegou-se até o Gerenciador de Bibliotecas através
do caminho, Ferramentas>Gerenciar Bibliotecas;

b) No campo de pesquisa buscou-se por ‘MFRC522’, e apareceu uma opgao
MFRCS522 by Github Community Versdo 1.4.10, como mostra a figura 12;

C) Instalou-se a biblioteca clicando em “Instalar”.
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Figura 12. Instalacdo da biblioteca MFRC522.

@ Gerenciador de Biblioteca

Tipo Todos ~ | Tdpico | Todos ~ | |IMFRC522

Easy MFRC522

by Pablo Sampaio

Simplified reading/writing data chunks from/to RFID tags with MFRC522 module. This library allows you to read/write data from RFID tags
easily. Three ways of reading/writing are available: (1) as binary data chunks of any fixed/known size, (2) as binary data chunks identified by
labels, with lengths possibly unknown at read-time, or (3) as a dictionary with key/values pairs. This is a higher-level wrapper to the great
library miguelbalboa/MFRC522.

More info

MFRC522 I

by GithubCommunity Vers3o 1.4.10 INSTALLED
Arduino RFID Library for MFRC522 (SPI) Read/Write a RFID Card or Tag using the ISO/IEC 14443A/MIFARE interface.
More info

MFRC522-spi-i2c-uart-async

by GithubC it i ing.org

Arduino RFID Library for MFRC522 (SPI, I12C and UART) with asynchroneous callbacks Read/Write a RFID Card or Tag using the ISO/IEC
14443A/MIFARE interface. Modified from the original miguelbalboa to also support 12C and UART connections and provide, in addition to normal
constant polling, an option to do asynchroneous callbacks. 1.e. have a function called each time that a valid swipe has happend. Used at the
https://makerspaceleiden.nl.

More info

Instalar

Fechar

Fonte: Autoria Propria.

Outra biblioteca que foi utilizada para o desenvolvimento do firmware da placa que fara

a leitura do QR Code ¢ “ESP32QRCodeReader”, para esta ser adicionada o primeiro passo foi

baixar a biblioteca desenvolvida por Alvaro Viebrantz disponivel em seu GitHub no enderego

https://github.com/alvarowolfx/ESP32QRCodeReader, como visto na Figura 13. Em seguida,

carregou-se a biblioteca através do menu Sketch, e selecionando ‘Incluir Biblioteca’ e depois

em ‘Adicionar Biblioteca .ZIP’, como visto na Figura 14. E por fim, selecionou-se a pasta

ESP32QRCodeReader-master.

Figura 13. GitHub da biblioteca desenvolvida por Alvaro Viebrantz.

<> Code

& alvarowolfx / ESP32QRCodeReader (pubic)

O Product v Solutions v Open Source v Pricing

[ search Signin [ sign up:‘

[ 2 Notifications H % Fork | [ Yr star ‘ .

© Issues (5) 3% Pullrequests (1) @ Actions [ Projects @ Security |~ Insights

[ master = | P ibranch ©2tags Gotofile || Codem | About
Alibrary to read QR Codes using an
€@ alvarowolx feat: Improved performance using OpenMV/MaixPy optimizations 079973 0n 9 Aug 2020 5 commits |  ESP32 with a camera module.
aamples featInitial version with working demos 2yearsago | [P Readme
& MIT license
include feat: Improved performance using OpenMV/MaixPy optimizations 2 years ago
Y2 1 stars
pio feat: Initial version with working demos 2yearsago | @ gwatching
src feat: Improved performance using OpenMV/MaixPy optimizations 2 years ago ¥ 34forks
O .gitignore chore: Add .tar.gz to gitignore 2 years ago
O LICENSEmd feat: Initial version with working demos 2 years ago Releases
D READMEmd feat: Improved performance using OpenMV/MaixPy optimizations 2yearsago | ©2tags
D libraryjson feat: Improved performance using OpenMV/MaixPy optimizations 2 years ago
D library.properties feat: Improved performance using OpenMV/MaixPy optimizations 2 years ago Packages
No packages published
= README.md

Fonte: Autoria Propria
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Figura 14. Caminho para adicionar uma biblioteca no IDE Arduino.
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Fonte: Autoria Propria

3.2.  IMPLEMENTACAO DO FIRMWARE

Verificar/Compilar Cirl+R
Carregar Cul+U
Tee_RED Carregar usando programador Cul+Shift+U | |RSRIR SR I RS A
Exportar Bindrio compilado  Ctrl+Alt+S
Mostrar a pagina do Sketch  Curl+K

Nesta etapa ¢ descrito o procedimento para implementagdo do firmware, € os métodos
abordados. O sistema foi dividido em duas partes, portanto foram desenvolvidos dois
firmwares, uma para a implementacdo do RFID e o outro para o QR Code. A Figura 15

apresenta um fluxograma com a logica do cddigo-fonte do sistema completo.
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Figura 15. Fluxograma da légica do codigo-fonte.
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Fonte: Autoria Propria

3.2.1. Firmware do modulo leitor RFID

O fluxo do médulo leitor RFID ¢ apresentado na Figura 16. O médulo leitor RFID € o
responsavel pela leitura do cartdo RFID, e este moédulo foi conectado ao microcontrolador
ESP32, sendo ele o responséavel pelo envio dos identificadores tnicos dos cartdes RFID ao

banco de dados via protocolo MQTT.
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Figura 16. Parte do fluxograma referente ao leitor RFID.
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Fonte: Autoria Propria

O cddigo completo foi separado em drivers cada um responsavel por uma parte do
codigo afim de facilitar o entendimento e melhorar a organizagao do mesmo, o primeiro driver
desenvolvido diz respeito a conexdo de uma rede Wi-Fi local para que possa haver a
comunicagdo com o0 MQTT. No cddigo foram adicionados os pardmetros de login e senha para
que o microcontrolador se conectasse corretamente no Wi-Fi. Na Figura 17 a seguir pode-se
observar a inclusdo das bibliotecas necessarias e na Figura 18 onde seriam feitas a tentativas de

conexao.

Figura 17. Inclusdo das bibliotecas para a conexao do Wi-Fi.

Arquivo Editar Sketch Ferramentas Ajuda

Drlver\. h§

#ifndef DRIVERWIFI_H
#define DRIVERWIFI_H

#include "Arduino.h"
#include "WiFi.h"
finclude "Defines.h"
#include "DriverRFID.h"

bool connectWifi(); // funcdo que icicializa uma nova conexdo de wi-fi
bool VerificaConexaoWifi();

$endif /* CONEXAOWIE

Fonte: Autoria Propria
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Figura 18. Parte do codigo referentes a conexao Wi-Fi.

rquivo Editar Sketch Ferramentas Ajuda

DriverWifi.cpp §

#include "Driverwifi.h"
TaskHandle_t task4;

unsigned short timer;

unsigned long t_init;
bool flagWifi = false;

bool connectWifi(){

//se j& estd conectado a rede WI-FI, nada é feito.
//caso contririo, sdo efetuadas tentativas de conexdo
if (WiFi.status() == WL_CONNECTED)

return true;

WiFi.disconnect ();
delay(10);
WiFi.begin (SSID_NAME, PASSWORD); //Attempts teo connect te the net

$ifdef DEBUG

Serial.println();

Serial.print ("* Tentando se conectar ao WiFi: ");
Serial.println(SSID_NAME) ;

Serial.print ("Conectando®) ;

fendif

Fonte: Autoria Propria

O segundo drive desenvolvido ¢ referente ao protocolo MQTT. Para facilitar na
implementa¢do do sistema, foi utilizado um broker online, através de uma plataforma em
nuvem MQTT gratuita e gerenciada pela HiveMQ Cloud que pode ser acessado através deste
link http.//www.mgqtt-dashboard.com/, onde ¢ recebido todas as mensagens e publicados para
os clientes inscritos. Para ter acesso ao broker foram feitas as configuragdes dos parametros: o
host, a porta, o topico de publicagdo e o topico de inscri¢do, todos inicializados no
driverMQTT.cpp, como visto na Figura 19, para que o microcontrolador se conectasse ao
MQTT online e os dispositivos pudessem se comunicar entre si. Na Figura 20, observa-se a

inclusdo das bibliotecas necessarias para a inicializacao do driver.
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Figura 19. Parte do codigo referentes a conexdo do MQTT.

Arquivo Editar Sketch Ferramentas Ajuda
DriverMQTT.cpp §

2 #include "DriverMQTT.h"
3

4 $define TIMEOUT 3000
S #define DO 16

6

7 bool flagMgtt = false;

¢ String hostRFID;

10 int portRFID;

11 String subscribeRFID;
12 string publishRFID;

14 WiFiClient espClient;
15 PubSubClient MQTT_RFID(espClient);
6

1
18 void initMOTT()

o

hostRFID = HOST; //Carregando todas as varidveis escritas na flash para a memdria RAM.
DPOTtRFID = PORT;

subscribeRFID = SUB_TOPIC;

publishRFID = BUB_TOPIC;

0

€ bool connectMQTT_REID ()
71

char broker_char([20];

R S N O N T
S wa NG e S

hACHRETN farharirray (hrabar char 0\ - [/ Canwerte fo array the resd nmarametar in £lach

Fonte: Autoria Propria

Figura 20. Incluséo das bibliotecas referentes a conexdo com o MQTT.

Arquivo Editar Sketch Ferramentas Ajuda

DriverMQTT h

1
2 #ifndef DRIVERMQTT H
#define DRIVERMQTT H

"Arduino.h"
"DriverWifi.h"
"PubSubClient.h"
"Defines.h"

10 #define ID_TYPE DEVICE

12 void initMQTT();

13 bool VerificaConexaoMQTT(); // Calls the function that starts MQTT.

14 void enviaMQTT RFID(String msg); // MQTT connection verification routine.
15 void initMQTT();

16 bool connectMQTT RFID();

17 void enviaMQTT RFID(String msg);

18 void mgtt_callback RFID(char* topic, byte* payload, unsigned int length);
19 bool VerificaConexaoMQTT();

2

21 #endif

22

23

Fonte: Autoria Propria

Posteriormente, foi desenvolvido o cédigo do RFID onde sdo feitas as leituras dos
cartoes RFID e o processamento dos dados lidos pelo leitor RFID. Foram feitas a inclusdo das
bibliotecas necessarias para que o codigo funcione de maneira correta, como visto na Figura
21, e também parte do codigo desenvolvido pode ser visto na Figura 22. E nesta parte sdo lidas
as informagdes contidas no cartdo RFID através do leitor que esta conectado ao ESP32 e entao

essas informagdes serdo processadas pelo ESP32 e enviadas via MQTT. Dentro do codigo
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desenvolvido foi adicionado um ID para que caso haja uma falha na comunicagao com o MQTT

ou com o banco de dados, possa liberar a tranca, garantindo a abertura do armario até que a

conexao seja reestabelecida.

Figura 21. Inclusdo das bibliotecas necessarias para o desenvolvimento do c6digo do modulo RFID.

Arquivo Editar Sketch Ferramentas Ajuda

DriverRFID.h

#ifndef DRIVERRFID_H
fdefine DRIVERRFID_H

//bibliotecas

#include <SPI.h>

finclude <MFRC522.h>
fincluds "Defines.h"
finclude "Arduino.h"
finclude "ArduinoJson.h"
#include "PubSubClient.h"
#include "DriverMOTT.h"

#include "DriverWifi.h"

void statusWiFisMQTT (void *pvParamsters);
void initRFID();
void statusRFID(void *pvParameters);

void taskRFID(String msg);

fendif

Fonte: Autoria Propria.

Figura 22. Cédigo desenvolvido referente ao leitor RFID.

Arquivo Editar Sketch Ferramentas Ajuda

DriverRFID.cpp §

TaskHandle ©
TaskHandle_t

void initRFI
connectSta

SPI.begin |
mfrc522.BC
Serial.pri
pinMode (tr

pinMode (po
xTaskCreat

xTaskCreat:
¥

{
whils (tr

{

{

#include "DriverRFID.h"

int cont_timeocut = 0;
bool abre _tranca = false:

bool connectStatus;

MFRC522 mfrc522 (55_PIN, RST_PIN); // define os pinos de controle do modulo de leitura de cartoes RFID

woid statusWiFieMQTT (void ‘pvParameters)

if(VerificaConexaoWifi()) //Se essa funcao retornar verdadeiro, o programar executard a funcao de dentro di

taskl; //Identificador da taskl(statusWifieMQTT)
task2; //Identificador da task2(statusRFID)

DO {
tus = false;

): // inicia a comunicacao SPI que sera usada para comunicacac com o mudulo REID

D

wit({); //inicia o modulo RFID

n("Passe alguma tag RFID para verificar o id da mesma.");

anca, OUTPUT):

rta_fechada, INEUT);

ePinnedToCore (StatusWiFieMQTT, "statusWiFieMOTT", 4098, NULL, 2, staskl, 0); //Task para vericar conexi
ePinnedToCore (statusRFID, "statusRFID", 4098, NULL, 2, &task2, 1); //Task para vericar conexdo de wifi

ue)

1f(!VerificaConexacMQTT ())
[

connectStatus = trus;
v

Fonte: Autoria Propria
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3.2.2. O firmware do médulo QR Code

O fluxo de a¢des do modulo QR Code ¢ apresentado na Figura 23. O modulo QR Code
¢ o responsavel pela leitura e decodificagdo dos QR Codes, o0 modulo ja possui uma camera
acoplada juntamente com o microcontrolador ESP32. Como o modulo ja vem conectado ao
microcontrolador ESP32, ¢ ele o responsavel pelo envio dos textos existentes ao banco de dados

via protocolo MQTT.

Figura 23. Parte do fluxograma referente ao modulo QR Code.

AEREA
TRANCA

Envia para
Ezpl2-Cam &
abertura da porta

Chave de fim de

curso acionado

MQTT

Liga cadmera

A
]

Lé QR Code

Envia QR Code
ao banco de
dados via MQTT

Fim

Fonte: Autoria Propria

O cddigo do moédulo QR Code também foi separado em drivers, da mesma forma que o
moddulo RFID. Dois dos drivers, o WI-FI e MQTT, também foram utilizados na arquitetura do
modulo QR Code e eles estao descritos no topico anterior.

Desta forma, foram adicionadas as bibliotecas necessarias para o desenvolvimento do
codigo do modulo QR Code, como visto na Figura 24, onde sdo lidas as informagdes contidas

nos codigos localizados abaixo de cada ferramenta, contendo uma informagdo do tipo texto,
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que tera uma descrig¢do pré-estabelecida. O firmware desenvolvido neste mddulo so ira iniciar
seu processo apos o backend informar que houve a abertura da porta. A camera esperara para
comegar a fazer a leitura, iniciando somente apos a identificagdo do fechamento da porta, que
neste caso sera através do acionamento de uma GPIO associada a um sensor de fim de curso, e
assim haverd a leitura dos possiveis QR Codes, caso haja a retirada de alguma ferramenta. Apos
a leitura a informacao serd transmitida ao banco de dados via MQTT, parte do coédigo pode ser

visualizada na Figura 25.

Figura 24. Inclusdo das bibliotecas necessarias para o desenvolvimento do c6édigo do modulo QR Code.

Arguivo Editar Sketch Ferramentas Ajuda

DriverQRCade.h

ifndef DRIVERQRCODE H
define DRIVERQRCODE_H

L

1 "Arduino.h”

includs <ESP32QRCodeReader.h>|
include "Arduinodson.h"
include "PubSubClient.h"
include "DriverMQTT.h"

F
=1
0
=
[*R
i

S e S W e

#include "DriverWifi.h"

void statusWiFieMQTT (void *pvParameters);
vold suspendAll();

vold resumeAll();

woid initQrCodeReader () ;

bool taskQRCODE (String msg);

vold get_grecode (void) ;

#endif DADOSCONEXAO H *

Fonte: Autoria Propria
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Figura 25. Parte do codigo desenvolvido para o mdédulo QR Code.

Arguivo Editar Sketch Ferramentas Ajuda

DriverQRCode.cpp §

Serial.println("Found QRCods");
if (grCodeData.valid)
{

if (String((const char *)grCodeData.payload) == FERRAMENTA1) ferramenta[0] = 1;
if (3tring((const char *)grCodeData.payload) == FERRAMENTAZ2) ferramenta[l] = 1;
if (String((const char *)grCodeData.payload) == FERRAMENTA3) ferramenta[2] = 1;

Serial.print("Payload: ");
Serial.println{(const char *)grCodeData.payload);
}
else
{
Serial.print("Invalid: ");
Serial.println{{const char *)grodsData.payload);
¥
1
vTaskDelay (100 / portTICK PERICD MS);
cont_timsout++;
if (cont_timeout > 50) break;
}
1
senddata = "{\"command\":\"grcode\", \"toolO\":\"";
senddata += String(ferramenta[0]);
senddata += "\",\"tooll\":\"";
senddata += String(ferramenta(l]);
senddata += "\",\"tool2\":\"";
senddata += String(ferramenta[2]);

senddata += "\"}";

Serial.println(senddata);
enviaMOQTT_ORCode (senddata) ;

cont_timeout = 0;

Fonte: Autoria Propria

3.3.  DESENVOLVIMENTO DO PROTOTIPO DOS MODULOS

Neste topico € apresentado como foi realizada a implementacao do projeto, abordando
sobre a constru¢ao do circuito protétipo desenvolvido, onde sdo citados sobre os materiais

utilizados, montagem e testes.

3.3.1. Moédulo RFID

Para construir o circuito protdtipo foi necessario o leitor RFID, o MFRC522, ilustrado
na Figura 26, ele ¢ utilizado na comunicagdo sem contato com alcance de 0 a 3 cm a uma
frequéncia de 13,56 MHz, possui uma tensao de operagao de 3,3 V, possui uma interface SPI

(Serial Peripheral Interface) com uma taxa de transferéncia de até¢ 10 Mbit/s.
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Figura 26. Leitor MFRC522.

()

RFID-RC522

Fonte: Autoria Propria

O microcontrolador utilizado no projeto ¢ o ESP32-DevKit-32D, ilustrado na Figura 27,
sua tensao de alimentacdo pode ser de 3 V a 3,6 V, tensdo de nivel logico ¢ de 3,3 V, corrente
de consumo tipica ¢ de 80 mA e maxima de 500 mA, conexao com rede WI-FI e Bluetooth LE

(Low Energy/ Baixo consumo) 4.2 embutidos e ¢ compativel com a /DE do Arduino.

Figura 27. ESP32-DevKit-32D

Fonte: Autoria Propria

Foi utilizado também um sensor de fim de curso, como o mostrado na Figura 28, que ¢
um dispositivo eletromecanico que consegue determinar que uma outra estrutura ligada ao seu

eixo, chegou ao fim do seu campo de acionamento, ou seja, chegou ao fim do seu curso.
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Figura 28. Sensor de fim de curso.

Fonte: Autoria Propria

O ESP32 ¢ responsavel por fazer o controle da leitura feita pelo leitor RFID, ativagao e
desativagdo do Led de indicacdo e sensor de fim de curso, logo estes periféricos estardo ligados
ao ESP32.

Para o funcionamento do projeto ¢ de fundamental importancia saber em quais pinos do
ESP32-DevKit-32D estardo conectados a esses periféricos, citados anteriormente. Portanto, na
Figura 29 esté ilustrada uma imagem que mostra a pinagem do ESP32 e os demais periféricos
conectados, e as conexdes entre os pinos deles foram ligadas conforme a Tabela 2. Foi ainda
adicionado um conector Jack para conexdes com plug P4 afim de conectar uma fonte externa

de forma a alimentar todo o moddulo.

Figura 29. Periféricos conectados ao ESP32.

@ RFID-RC522

Fonte: Autoria Propria
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Tabela 2. Conexao dos pinos do ESP e periféricos.

Modulo ESP32 Moddulo Leitor RFID
21 SDA
18 SCK
23 MOSI
19 MISO
Ndo conectado IRQ
GND GND
22 RST
3Vv3 3V3
Sensor de Fim de Curso
4 C (Comum)
GND NO (Normal Open)
3v3 NC (Normal Close)
LED
2 Anodo
GND Catodo
Conector Jack P4 Fémea
VIN VIN
GND GND

Fonte: Autoria Propria

Toda a estrutura foi montada em uma placa de circuito impresso ilhada dupla face, onde
foram soldadas as barras de soquete header fémea e macho, e também o conector Jack
utilizando os seguintes itens: os componentes eletronicos definidos anteriormente, pinga
metélica, alicates, solda de estanho, estacdao de solda. Apds a soldagem dos componentes

eletronicos, obteve-se por fim a PCI (Placa de Circuito Impresso) das Figuras 30a e 30b.

Figura 30. PCI montada.

O000000000000006.

000000007~ 0%0¢H0
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000000004
000000001
1000000000
00000000
] 00000000+
100000000
Q0000000
0000000
3000000 ¢
~000000®
$000000
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@

(a) (b)

Fonte: Autoria Propria
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Finalizada a etapa de montagem, obtém-se a placa com as trilhas feitas com solda de
acordo com a arquitetura apresentada do circuito, dando inicio a fixagdo do ESP32-DevKit-
32D, e conexao dos jumpers para fazer a ligagdo com o modulo leitor RFID, sensor de fim de

curso e Led, como visto na Figura 31.

Figura 31. Modulo montado e conectado aos periféricos.

Fonte: Autoria Propria

Por fim foi feita a confec¢do da case para condicionar a placa de circuito e também para
o leitor RFID, para que os mesmos nao sofram danos fisicos por processos mecanicos, tais
como: quedas, contato humano e a interferéncia externa do ambiente. A case foi confeccionada
em uma impressora de resina 3D. As Figuras 32a, 32b, 33a e 33b ilustram o fatiamento da case
do moédulo RFID e do leitor RFID, respectivamente. Nas Figuras 34a, 34b e 35a, 35b, mostram

as cases ja impressas ¢ montados com o leitor ¢ com o modulo.
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Figura 32. Fatiamento da case do leitor RFID.

(a) (b)

Fonte: Autoria Propria

Figura 33. Fatiamento da case do médulo RFID.

(a) (b)

Fonte: Autoria Propria
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Figura 34. Mddulo RFID montado na case.

(a) (b)

Fonte: Autoria Propria

Figura 35. Leitor montado na case impressa.
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Fonte: Autoria Propria

3.3.2. Moédulo ESP32-CAM

A construcao desse modulo € mais simples pois o proprio ja possui a camera acoplada,
como visto na Figura 36, que sera a responsavel pela captura dos QR Codes, desta forma foi
soldadas as barras de soquete header fémea na placa de circuito impresso ilhada para acoplar a
modulo ESP32-CAM e também o conector Jack com plug P4 para que pudesse conectar uma

fonte externa afim de alimentar o modulo externamente, como mostram as Figura 37a e 37b.
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Figura 36. ESP32-Cam

Fonte: Autoria Propria

Figura 37. Médulo QR Code montado.
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Fonte: Autoria Propria

Com a finalizagdo da montagem da placa onde ficard a ESP32-CAM. Além disso, foi
confeccionado em uma impressora 3D a case de protecdo do mdédulo QR Code, como ¢ possivel

visualizar nas Figuras 38a e 38b. Apds a soldagem dos headers, a placa foi inserida na case,

conforme a Figura 39a e 39b.
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Figura 38. Fatiamento da case do médulo QR Code.

Fonte: Autoria Propria

Figura 39 Mdédulo QR Code inserido dentro da case.
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Fonte: Autoria Propria

3.4. INTEGRACAO COM O FIRMWARE.

O sistema ¢ dividido em duas etapas, cada um com uma resposta de acordo com as
hipoteses estabelecidas. O primeiro dispositivo a atuar ¢ o mdédulo RFID, responséavel pela
leitura dos cartdes e chaveiros RFID. A segunda parte do sistema ¢ a leitura do QR Code. Para
o cumprimento de tais condicdes, foi necessario estabelecer uma comunicacao entre os ESP32
de cada modulo, esta comunicagdo foi feita através do protocolo de comunicacdo MQTT,

permitindo que os modulos enviem as mensagens através dos seus topicos de publicacao para
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um cliente, sendo este cliente o banco de dados, que por sua vez realizard as agdes enviando

uma mensagem através dos topicos onde ele estara inscrito.

3.4.1. Teste de leitura do RFID

A primeira parte do sistema faz a leitura do RFID, por tanto foi embarcado no ESP32 o
codigo desenvolvido. No monitor serial do IDE Arduino, espera-se a inicializagdo
microcontrolador, em seguida o moédulo ja estd no modo a espera para identificar algum cartao
ou chaveiro RFID. Apos a inicializagdo, ¢ feita a aproximacgdo do cartdo RFID, e na tela ¢
exibido o /D tnico do cartdo, como mostrado na Figura 40. As outras funcionalidades s6 sao

exibidas apos a integragao com o médulo QR Code.

Figura 40. Monitor Serial exibindo a leitura de um cartéo.

@ com7 - a X

Enviar

0, peeee0stOenstO tPasse alguma tag RFID para verificar o id da mesma.

* Tentando se conectar ao WiFi: LSE
Conectando. .conectado

WiFi connected

IP address:

192.168.0.124

Estado MQTT.connected == 0

% Tentando se conectar ao Broker MQTT: broker.hivemg.com
Porta do Broker MQTT: 1883

Conectado com sucesso ao broker MQTT!

SUBSCRIBE: SUB RFID

id da tag : C3 40 B4 11]

Autn'ru\agem D Show timestamp Nova-linha | | 9600 velocidade ~ Deleta a saida |

Fonte: Autoria Propria

3.4.2. Teste de identificacao do QR Code

Para realizar o teste de identificagdo dos QR Code, foi embarcado o codigo
desenvolvido no moédulo. Em seguida, no monitor serial, esperou-se a visualizagdo da
inicializa¢ao do mddulo, indicando suas conexdes bem sucedidas com o Wi-Fi e MQOTT. Para o
modulo iniciar a leitura foi necessario enviar um comando que indica o fechamento da porta

para a camera iniciar a leitura dos QR Codes, o comando pode ser visto na Figura 41. Foram
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colocados trés QR Codes para que pudessem ser identificados. Desta forma, pode-se observar
que a camera faz véarias tentativas em um intervalo de 5 segundos. E conseguiu identificar os

trés QR Codes, o resultado das leituras € visto na Figura 42.

Figura 41. Monitor Serial exibindo as mensagens que chegam ao mddulo QR Code.

@ com10

Mensagem: {"command":"door_closed","status":"1"}
TASK CHEGOU MSG

door_closedIniciando captura

Found ORCode

Payload: Chave 1

Found CRCode

Invalid: Format data ECC failure
Found OQRCode

Invalid: Invalid wersion

Found ORCode

Invalid: ECC failure

Found CRCode

Invalid: Invalid wversion
Found OQRCode
Invalid: ECC failure

Auto-rolagem [ Show timestamp

Fonte: Autoria Propria

Figura 42. Monitor Serial exibindo a identificagdo dos QR Codes.

@ CoM10

IvearTor Tarrur
Found QRCodes
Invalid: ECC failure

Found QRCodes
Invalid: ECC failure
Found QRCodes
Payload: Chave Al
Found QRCodes
Payload: Chave 1
Found QRCode
Payload: Alicate 12

Found QRCode
Invalid: ECC failure
{"command": "grcode", "tool0":"1", "tocll™:"1", "toolZ":"1"}

[ Auto-rolagem [ Show timestamp

Fonte: Autoria Propria
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Pode-se observar que ¢ feito corretamente a leitura dos trés QR Codes utilizados no

teste, sendo assim validando o modulo leitor de QR Code.

3.5.  DESENVOLVIMENTO DO BANCO DE DADOS

O desenvolvimento do banco de dados comegou pela elaboragdo do script para o
armazenamento dos dados coletados, desenvolvido em linguagem de programacao Python,
utilizando o software PyCharm 2022.1, neste script foi utilizado a biblioteca peewee. Para a
criagdo da base de dados, primeiramente foi nomeado e criado o arquivo, e por se tratar de uma
base de dados relacional, modelou-se as tabelas e os dados que posteriormente serdo criados na
base de dados. Para a implementacao da base de dados, os dados enviados pelos médulos foram
modelados de acordo com os dados enviados pelo firmware, nos quais sao os ID’s dos cartdes
e chaveiros RFID e as informagdes contidas nos QR Codes. Através do script
“Database_create.py” foram modelados esses dados e gerada a base de dados, conforme

demonstrado na Figura 43.

Figura 43. Cédigo criado no PyCharm para a criagdo do banco de dados.

Database_create.py
import peewee

db = peewee.SqliteDatabase('Data.db')

class BaseModel(peewee.Model):

class Meta:
database = db

class Tools_TCC(BaseModel):

datetime = peewee.DateTimeField()
rfid = peewee.CharField()
nome = peewee.CharField()
tool@ = peewee.CharField()
tooll = peewee.CharField()
tool2 = peewee.CharField()

class Nomes_Cadastrados(BaseModel):

rfid = peewee.CharField()
nome = peewee.CharField()

» if __name__ == '__main__':
try:
Tools_TCC.create_table()
Nomes_Cadastrados.create_table()
print("Tabela 'Data' criada com sucesso!"
except peewee.OperationalError:
print("Tabela 'Data’' ja existe!")

Fonte: Autoria Propria
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Para se fazer o registro dentro do banco de dados, foi necessario também desenvolver
um script que fizesse a interagdo entre o firmware e o banco de dados, sendo este o backend,
que também foi desenvolvido no software PyCharm 2022.1. Este script € o responsavel por

autorizar ou nao a abertura do armario, como se observa na Figura 44.

Figura 44. Backend desenvolvido no PyCharm.

TOOLS_DATABASE.py Database_create.py

import paho.mgtt.client as mgtt

from Database_create import *

from datetime import datetime

import json

class Backend():

def __init__(self):

self.id = "TOOLS_TCC_BEA_ID"
self.broker = "broker.hivemg.com"
self.sub = {"PUB_RFID", "PUB_QRCODE"}
self.pub = "SUB_RFID"

self.client = mgtt.Client(self.id)
self.client.on_message = self.on_message

self.client.on_connect = self.on_connect

self.client.connect(self.broker)
self.rfid = ""
self.nome = ""

Fonte: Autoria Propria

3.6. TESTES DE VALIDACAO DO SISTEMA

Para validar o sistema foi feita a integracdo com os dois modulos juntamente com o
banco de dados. Nesta etapa, foi analisado o comportamento do sistema perante aos cenarios
de teste aos quais foram submetidos, bem como as entradas e saida de dados do prototipo. Os

testes foram divididos em quatro cenarios diferentes:

a) Identificag¢do de pessoa autorizada;
b) Identificagdo de pessoa ndo autorizada;
C) Ferramenta retirada e devolvida;

3.6.1. Identificacdo de pessoa autorizada

Para validar esta parte do sistema, utilizou-se um cartdo RFID ja cadastrado no banco

de dados. Na Figura 45, pode-se identificar que no codigo-fonte de autorizacdo, que interage
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com o0 banco de dados, ap6s a leitura do ID do cartdo faz-se uma comparacdo com o banco de

dados, e neste caso, ¢ exibido no monitor serial, Figura 46, a mensagem “Acesso autorizado”.

Neste momento o banco de dados, via MOTT, envia para o subscriber do RFID o comando

“{“command”:“access”,“status:“1”’}’ onde o microcontrolador inscrito neste topico recebe

autorizacdo para a abertura da tranca do armario, representado pelo led verde.

Figura 45. Cédigo-fonte do backend.

= TOOLS_DATABASE.py

if msg.topic == "PUB_RFID":
for k in message:
if Kk == "command":
if message["command"] == "rfid":
self.rfid = message["data"].strip().upper()
registros = Nomes_Cadastrados.select().where(Nomes_Cadastrados.rfid == self.rfid)
payload = ""
if registros.count() = ©:
print("Acesso avtorizado")
payload = '{"command":"access","status":"1"}
for registro in registros:
self.nome = registro.nome

else:
print("Tentativa de acesso nao autorizado")
payload = '{"command":"access","status":"8"}
self.rfid = ""

self.client.publish(self.pub, payload)

if msg.topic == "PUB_QRCODE":
for k in message:
if Kk == "command":
if message["command"] == "grcode":

if len(self.rfid) = ©:
Tools_TCC.create(rfid=self.rfid, datetime=datetime.now().strftime('%d/%m/%Y %H:%M:%S'), nome
self.rfid = ""
self.nome = ""

Fonte: Autoria Propria

Figura 46. Monitor serial do PyCharm exibindo a mensagem “Acesso autorizado”.

%3

It
m g e Yl

Run:

» TOOLS_DATABASE
C:\Users\gabri\PycharmProjects\pythonProject\venv\Scripts\python.exe C:/Users/gabri/OneDrive/Documentos/bea/TO0LS_DATABASE.py
[STATUS] Getting Started MQTT...
[STATUS] Connected to Broker. Connection Result: 8 12:16:082
Acesso autorizado

Fonte: Autoria Propria
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3.6.2. Identificacdo de pessoa niio autorizada

Neste teste, foi utilizado um chaveiro RFID ndo cadastrado no banco de dados. De forma
similar ao primeiro teste, foi feita a aproximagao no leitor, no momento em que o codigo fonte
de autoriza¢ao ndo identificou o ID no banco de dados, foi exibida no monitor serial a
mensagem “Tentativa de acesso ndo autorizado” como ¢ mostrado na Figura 47, e este também
enviou via MOTT ao microcontrolador o comando ‘{“command”:”access”,” status”:’0”}’ onde
o microcontrolador inscrito neste topico recebe a ndo autorizagcdo para a abertura da tranca do

armario, desta forma o led ndo aciona.

Figura 47. Monitor serial do PyCharm exibindo a mensagem “Tentativa de acesso ndo autorizado”.

Run: '« TOOLS_DATABASE

C:\Users\gabri\PycharmProjects\pythonProject\venv\Scripts\python.exe C:/Users/gabri/OneDrive/Docunentos/bea/TO0LS_DATABASE.py
[STATUS] Getting Started MQTT...

[STATUS] Connected to Broker. Connection Result: 0 12:16:45

Tentativa de acesso nao autorizado

B B wQ

m g B Y

Fonte: Autoria Propria

3.6.3. Ferramenta retirada e devolvida

Apo6s o microcontrolador enviar o comando de autorizagdo de abertura da tranca, o
sistema fica a espera do comando de porta fechada  {“command”:“door_closed”,“status’:“1’}’
ser enviado. Ao receber a mensagem, o microcontrolador do modulo QR Code, que esta inscrito
no PUB_RFID, aciona a camera para realizar a leitura do QR Code. Durante esse teste foram
simulados a retirada de uma ferramenta. Deste modo, a cAmera identificou um QR Code e apds
a leitura o microcontrolador enviou o pacote de informagdo ao banco de dados indicando a
retirada de uma das ferramentas. O banco de dados, por sua vez registrou a retirada com nome

e ID da pessoa que obteve acesso ao armario, com data e hora, como mostrado na Figura 48.
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Figura 48. Registro do banco de dados da retirada de uma ferramenta.

Tabela: |7 tools_ter | B W A _|j’ & 51
id datetime rfid nome toold tooll tool2
IFiltro |Filtro [Filtro [Filtro |Filtro |Filtro [Fittro |

..................

1 1 28/09/2022 17:30:32 93 35E8 11 Renan 0 0 ]
2 2 28/09/2022 18:22:28 93 35E8 11 Renan 0 1 ]

Fonte: Autoria Propria

Em seguida, o mesmo processo de abertura da tranca foi feito. E apds o comando de

porta fechada enviado, foi feita a leitura dos QR Code, e neste caso nao foi encontrado nenhuma

leitura, ou seja, houve a devolugdo da ferramenta. O banco de dados também fez o registro da

devolucdo da ferramenta, como mostra a Figura 49.

Figura 49. Registro do banco de dados exibindo a devolugdo da ferramenta.

Tabela: | tools_toc

V@.ﬁ'b-li@ B

id datetime rfid nome toold tooll tool2
IFiltro [Filtro [Filtro [Filtro [Fittro [Filtro [Filtro |
10 1 28/09/202217:30:32 9335E811 Renan 0 0 O

2 2 28/09/2022 18:22:28 93 35 E8 11 Renan 0 1 ]
3 3 28/09/2022 18:23:38 93 35E8 11 Renan 0 0 ]

Fonte: Autoria Propria
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4. ANALISE DOS RESULTADOS

O sistema foi instalado em um armario com trés ferramentas, e cada ferramenta com um
QR Code localizado abaixo delas, como mostrado na Figura 50. O modulo QR Code que
contém a camera responsavel pela leitura, foi alocado acima das ferramentas a uma distancia
de 25 cm. Como o modulo RFID ¢ dividida em duas partes foi alocado em dois locais diferentes.
A primeira parte ¢ o leitor e este foi alocado do lado de fora do armario juntamente com o led
de indicagdo, que simula uma tranca, como visto na Figura 51. Na parte interna foi alocado a
segunda parte do médulo que contém o microcontrolador e sensor de fim de curso, que

identificara a abertura e fechamento da porta, como visto na Figura 52.

Figura 50. Ferramentas dentro do armario e camera.

Fonte: Autoria Propria
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Figura 51. Parte do médulo RFID alocado do lado de fora do armario.

Fonte: Autoria Propria

Figura 52. Parte do moédulo RFID alocado na parte interna do armario.

Fonte: Autoria Propria
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Com o sistema todo montado, foram feitos alguns processos de acesso e retirada de
ferramentas, seguindo a arquitetura proposta. Primeiramente, no banco de dados foram
adicionados trés cadastros de ID’s, dois referentes aos cartdoes RFID e a um chaveiro RFID para
que ao fazer os registros de acesso se pudesse associar os /D’s as pessoas € assim poder
visualizar quem estaria acessando o armario. O cadastro dessas pessoas no banco de dados
pode-se observar na Figura 53. Um chaveiro RFID nao foi incluido ao banco de dados para que
este simulasse uma /D nao autorizado. Um outro cartao RFID que também nao foi registrado ¢
o chamado “chave-mestre”, este utilizado apenas para caso o sistema perca a conexao com W1I-

FI ou com o broker e ndo bloqueie a tranca enquanto sdo feitas as tentativas de reconexao.

Figura 53. Cadastro feito no banco de dados.

Arquive Editar Exibir Ferramentas Ajuda

& Nove banco de dades & Abrir bance de dados |Escrevel
Estrutura do banco de dados Navegar dados Editar pragmas

Tabela: ] nomes_cadastrados ~ & 5 o ~_Ellv &

id rfid nome
[Filtro [Filtro [Filtro |
1 1 B355730D Mariana
2 2 C340E411 Danilo
3 39335E811 Renan

Fonte: Autoria Propria

Ap6s o cadastro dos nomes e ID’s, o sistema passou a funcionar e desta forma
obteve-se um banco de dados com varios registros. Esses registros foram feitos durante uma

hora, o banco de dados pode ser observado na Figura 54.
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Figura 54. Registro feitos no banco de dados.

Arquivo  Editar  Exibir Ferramentas  Ajuda
& Novo banco de dados @ Abrir banco de dados Escrever modificagdes £ Reverter modificacdes
Estrutura do banco de dados Navegar dados Editar pragmas Executar SQL

Tabela: =] tools_tcc v B % % B & B B & % Filrar em qualqu

id datetime rfid nome tool0 tooll tool2
‘:tolzt'o Filtro |:to |:to|:t'o |:to‘

01/10/2022 12:39:57 C3 40 E4 11 Danilo
01/10/2022 12:40:49 93 35 E8 11 Renan
01/10/2022 12:43:01 C3 40 E4 11 Danilo
01/10/2022 12:46:45 93 35 E8 11 Renan
01/10/2022 12:47:50 B3 55 73 0D Mariana
01/10/2022 12:48:50 B3 55 73 0D Mariana
01/10/2022 12:49:20 B3 55 73 0D Mariana
10 10 01/10/2022 12:51:50 C3 40 E4 11 Danilo
11 11 01/10/2022 12:54:41 93 35 E8 11 Renan
12 12 01/10/2022 12:56:13 93 35 E8 11 Renan
13 13 01/10/2022 12:56:59 B3 55 73 0D Mariana
14 14 01/10/2022 13:00:14 C3 40 E4 11 Danilo
15 15 01/10/2022 13:00:47 93 35 E8 11 Renan
16 16 01/10/2022 13:01:18 C3 40 E4 11 Danilo
17 17 01/10/2022 13:06:51 C3 40 E4 11 Danilo
18 18 01/10/2022 13:07:28 C3 40 E4 11 Danilo
19 19 01/10/2022 13:13:49 93 35 E8 11 Renan
20 20 01/10/2022 13:14:28 93 35 E8 11 Renan
21 21 01/10/2022 13:15:31 93 35 E8 11 Renan
22 22 01/10/2022 13:16:39 93 35 E8 11 Renan
23 23 01/10/2022 13:17:14 93 35 E8 11 Renan
24 24 01/10/2022 13:19:37 93 35 E8 11 Renan
25 25 01/10/2022 13:21:49 93 35 E8 11 Renan

O @ N O U AW
L LN O AW

H H K M O OO0 O KFH KRB OO OCHOOGOO©OOG R ~ = O
=R A - A N - G R R -]
H - - O O O © - O O O HOCOHMHOHROOOOOoO o

M 42-25de25 b M

Fonte: Autoria Propria

Como o banco de dados ¢ utilizado somente para registrar as acdes de pessoas
cadastradas, nao se pode visualizar através dele as tentativas de acesso nao autorizado. Porém,
no monitor serial do Pycharm ¢é possivel observa que houve duas tentativas de acessos nao
autorizados durante o tempo de teste, como se observa na Figura 55, além de poder visualizar

as tentativas em que o sistema autoriza a abertura do armario por pessoas cadastradas.

Figura 55. Monitor serial do PyCharm exibindo as mensagens do banco de dados.

=

un: '« TOOLS_DATABASE
C:\Users\beasa\AppData\Local\Microsoft\WindowsApps\python3.10.exe "D:/Documentos/Docs LSE/Documentos/TCC/FW Oficial TCC/TOOLS_DATABASE.py"
[STATUS] Getting Started MQTT...
[STATUS] Connected to Broker. Connection Result: 8 12:36:08
Tentativa de acesso nao autorizado

* Q

Acesso autorizado

Acesso autorizado

»

m g & Yl

Acesso avtorizado
Acesso autorizado
Acesso autorizado
Tentativa de acesso nao autorizado
Acesso autorizado
Acesso avtorizado
Acesso avtorizado
Acesso autorizado
Acesso autorizado
Acesso autorizado
Acesso autorizado

Acesso avtorizado

PoRun  i=TODO @ Problems BM Terminal ¥ Python Packages @ Python Console

Fonte: Autoria Propria
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Quanto a analise do banco de dados, pode-se observar que enquanto uma ferramenta
permanece dentro do armario ela recebe o valor 0 e este status s6 muda quando a ferramenta ¢
retirada, recebendo o valor 1. Apds a ferramenta ser retirada e seu status mudar para 1, ele
permanece com esse valor até que seja devolvido, como visto na Figura 56. As ferramentas
“t0ol0” e “tool1” sdo retiradas na linha 4, na linha 7 a ferramenta “tool0” ¢ devolvida por outro
usuario, diferente do usuario que a retirou. Porém, a ferramenta “tooll” permanece fora do
armario. Com isso, se pode ter a conclusdo de que esta ferramenta continua em posse da pessoa

que a retirou, de acordo com o banco de dados.

Figura 56. Parte dos registros do banco de dados.

id datetime rfid nome tool0 tooll tool2
|: tro |: tro |: tro |: tro |: tro |: tro |: tro |
3 3 01/10/2022 12:39:57 C3 40 E4 11 Danilo 0 0 0
4 4 01/10/2022 12:40:49 93 35 E8 11 Renan 1 1 0
5 5 01/10/2022 12:43:01 C3 40 E4 11 Danilo 1 1 0
6 6 01/10/2022 12:46:45 93 35 E8 11 Renan 1 1 0
7 7 01/10/2022 12:47:50 B3 55 73 0D Mariana 0 1 0
8 8 01/10/2022 12:48:50 B3 55 73 0D Mariana 0 1 0

Fonte: Autoria Propria

Outro ponto importante j& mencionado, ¢ a altura que o modulo QR Code deve esté
alocado. Para encontrar a melhor distancia foram feitos testes de altura para saber em que altura
seria ideal para que a cadmera pudesse ler todos os QR Codes existentes. As alturas testadas
foram as seguintes: 10 cm, 15 cm, 20 cm, 25 cm e 30 cm.

Nas alturas de 10 cm e 15 cm houve uma maior quantidade de falhas nas leituras na
maioria dos testes, € em poucos casos a camera so conseguia coletar um QR Code. Na altura de
20 cm a camera somente identificava dois QR Codes, apesar das falhas de leituras diminuirem.
Na altura de 30 cm houve somente falhas nas leituras, entdo a partir desta altura ndo seria mais
possivel realizar a identificagao correta dos QR Codes. Por isso a altura escolhida foi de 25 cm,

pois nos testes € a altura em que houve maior quantidade de leituras corretas dos trés QR Codes
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utilizados. A Tabela 3 mostra de forma resumida os resultados obtidos dos testes de altura do
modulo.

Tabela 3. Comparag@o entre as alturas testadas.

20 X
25 X
30 X

Fonte: Autoria Propria

E importante lembrar que as leituras sao feitas em um tempo de 5 segundos, porém nao
ha um numero exato de vezes em que o modulo QR Code ira fazer essas leituras. Outro ponto
importante é que para confirmar a leitura de um ou mais QR Codes, a camera deve 1é-lo apenas

uma vez para registra-lo no banco de dados.

4.1. COMPARACAO COM TRABALHOS RELACIONADOS.

Em comparagdo aos trabalhos citados anteriormente, pode-se ter duas principais
comparagdes. A primeira delas ¢ a utilizacdo de uma outra tecnologia, o QR Code, para ajudar
no monitoramento de objetos, pois € usado apenas a tecnologia de identificacdo por radio
frequéncia tanto na identificagao de pessoas como na identificacdo de objetos.

A segunda comparagdo ¢ a utilizagdo do banco de dados. O trabalho proposto por Gross
(2022), utilizou um banco de dados semelhante ao utilizado neste trabalho, ja no trabalho
proposto por AMORIM (2020), utilizou um banco de dados em nuvem, um servigo da Google
Cloud Platform que pode proporcionar uma diminui¢do da infraestrutura, porém este ¢ um
servico pago e ¢ proporcional a quantidade de dados armazenados em nuvem, o que pode elevar

o custo de um projeto.
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CONCLUSAO

Neste trabalho foi desenvolvido um sistema de controle de entradas e saidas de
ferramentas onde pode-se identificar também quem realizou a retirada delas, utilizando as
tecnologias RFID e QR Code. Para atingir os objetivos especificos, foram realizadas revisdes
bibliograficas sobre os assuntos referentes as tecnologias utilizadas, e sobre as principais
estratégias e solucdes de mercado utilizadas para controle de estoque. Além disso, foram
abordadas pesquisas referentes as principais caracteristicas do microcontrolador ESP32, e um
estudo sobre os protocolos de comunicacdo MQTT e WI-FI, bem como o uso de bancos de
dados.

A implementac¢do da arquitetura do projeto foi realizada de forma satisfatoria, de acordo
com as etapas descritas no capitulo de materiais e métodos. Possibilitando realizar os testes de
integracao de sistema.

Referente a hipotese e com base nos resultados obtidos, conclui-se que € possivel
desenvolver um sistema de controle de entrada e saida de objetos utilizando as tecnologias
RFID e QR Code, possuindo um banco de dados para armazenar informagdes referentes ao
usuario de forma a registar os eventos com data e hora, possibilitando identificar quem foi a
ultima pessoa a ter acesso aos objetos.

A escolha do mdédulo ESP32 foi essencial para o projeto, tendo em vista que ele
conseguiu atender todas as necessidades no que diz respeito a processamento de dados
recebidos, controle de abertura da tranca, conectar-se a uma rede Wi-Fi local, assim
estabelecendo uma comunicagao entre ele e o banco de dados através do MQTT, que permitiu
que o mesmo enviasse e recebesse mensagens do banco de dados e processasse esses dados
recebidos.

Apesar de ser possivel o desenvolvimento do sistema, t€ém-se algumas limitagdes. A
primeira a ser observada ¢ a quantidade de QR Codes a serem lidos por uma camera OV2640,
pois esta ¢ configurada para uma resolucdo em SVGA, ou seja, possui uma resolugdo de
800x600 pixels, ndo proporcionando qualidade no momento da leitura. Esta limita¢do se da
pelo processamento que o ESP32 possui, pois, 0 mesmo nao permite que a resolucao seja maior
para esta aplicacdo. Contudo, para continuar a utilizar o ESP32-Cam uma sugestdo seria a
utilizagdo de uma maior quantidade de cdmeras para monitorar um armario com mais

ferramentas. Outra sugestdo, seria a troca do microcontrolador por um mais poderoso em
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relacdo a processamento, ou mesmo um minicomputador como a Raspberry Pi, porém com um
custo maior.

A segunda limitagdo a ser observada, foi a falta de uma interface para o cadastro e
visualizag¢ao dos dados. Como visto na implementacao do projeto, o cadastro dos nomes e /D’s
foi feito diretamente no banco de dados, tornando menos intuitivo. Caso o sistema tivesse um
frontend, este possuiria telas onde os usuarios que fossem utiliza-lo, poderiam usufruir de forma
intuitiva tendo uma melhor aplicabilidade.

Portanto, para trabalhos futuros, a necessidade do desenvolvimento de uma interface
completa contendo as informagdes das retiradas dos objetos e também a possibilidade do
cadastro dos usudrios sem que isto fosse feito diretamente no banco de dados se torna um ponto

essencial para aprimorar o projeto, facilitando o acesso as informacdes.
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