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RESUMO

Tendo em vista a diversidade nas solucbes de automacdo e seguranca
residencial busca-se com esta pesquisa a implementacdo de um sistema de
automacdao residencial que visa a melhoria da eficiéncia energética, a vigilancia
residencial e que possua baixo custo de investimento. Este sistema possui as
funcdes de: alertar a presenca de intrusos e automatizar um condicionador de ar.
Caso uma presenca seja detectada uma notificacdo sera enviada ao aplicativo
instalado em dispositivo android ou IOS contendo um link de uma webcam e botbes
que possibilitam acionar uma sirene. O condicionador ser& controlado por agenda de
acionamento ou manualmente e possuird calculo automético de kWh semanais.
Para diminuicdo de custos foi utilizado o software open source chamado Home
Assistant, que pode ser controlado remotamente, instalado no microcontrolador
Raspberry pi, 0 nUmero de sensores no circuito foi reduzido a apenas um sensor de
presenca PIR, um sensor infravermelho, para controle do condicionador, e uma
webcam, para vigilancia do local. Os testes do software realizados com o sistema
mostraram que o mesmo e suas funcionalidades foram executados atendendo os
requisitos de confiabilidade e seguranca, os testes de hardware do protétipo
atendem o objetivo deste trabalho e possuem baixo custo de implementagdo. O
desempenho observado € equiparavel a um sistema de automacédo residencial
profissional.

Palavras-chave: automacdo residencial, Raspberry Pi, sistema de Vvigilancia,
Android, I0S, Home Assistant



ABSTRACT

Considering the diversity of solutions in home automation and security this
research seeks the implementation of a home automation system that aims to
improve the energy efficiency, make home surveillance and have low investments.
This system provides the following functionalities: alert the presence of intruders and
automation of air conditioners. When a presence is detected a notification is sent to
an application installed on an android or I0OS device containing the link for an
webcam and push buttons that can activate a siren. The air conditioner is controlled
by schedule or manually and will be provided automatic calculation of its kWh
weekly. To decrease expenses an open source software called Home Assistant,
which can be remotely controlled, was embed in the Raspberry pi microcontroller, the
number of sensors was reduced to only a PIR presence sensor, an infrared sensor,
for controlling the air conditioner, and a webcam, for local surveillance. The software
tests conducted on the system reveal that the execution of the software and its
functions meet the requirements of reliability and security, the hardware tests with the
prototype comply with this project objectives while having low implementation costs.
The observed performance is comparable to a professional home automation
system.

Keywords: Home automation, Raspberry Pi, surveillance system, Android, 10S,
Home Assistant
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INTRODUCAO

Tecnologias como a da domotica, também conhecida como automacéo
residencial, evoluiram de uma simples ferramenta de automatizar tarefas diarias
para uma agregacao e interligacdo de varias tecnologias com propdésitos
fundamentais para a vida do homem.

Atualmente existem sistemas de automacé&o residencial profissionais que
possuem varias funcdes atraentes ao publico como aumento da eficiéncia
energética, melhoria da seguranca, automacéao de tarefas diarias, controle remoto e
etc. No entanto, 0s mesmos possuem alto custo de investimento, o que dificulta a
disseminagéo dessa tecnologia na sociedade (IHOUSE, 2018).

Partindo dessa ideia, o presente trabalho tem como tema desenvolver um
sistema de automacdo residencial de baixo custo para automacdo de
condicionadores de ar e que funcione como sistema de vigilancia.

Sistemas que utilizam microcontroladores como fonte de processamento
possuem baixo consumo de energia, na ordem de 4W, e portanto ha possibilidade
de conexdo de uma bateria de reserva que permite o funcionamento de algumas
funcdes da central mesmo na falta de energia elétrica, possibilitando um sistema de
vigilancia que funcione integralmente durante oscilagfes e falta de energia elétrica.

Partindo-se da hipotese de que é possivel o desenvolvimento de um sistema
de automacao residencial que possua custo total inferior ao de mercado, tendo ele
base em tecnologias de codigo aberto (do inglés, open source) e plataforma de
prototipagem adequada, o presente trabalho tem como objetivo a pesquisa e
implementagcdo de um sistema de automacgéo open source que possibilite controle a
distancia por meio de aplicativo android ou 10S, que utilize uma tecnologia de
comunicacdo sem fio e seja capaz de incorporar as funcdes pretendidas com

eficiéncia, sendo elas: funcéo de sistema de vigilancia e funcéo de automatizacao de



condicionadores de ar. Apés projetado, o0 sistema teve seus componentes
eletrdnicos interligados e suas funcdes testadas para confirmacao da hipétese.

Esta pesquisa se justifica por fornecer uma documentacédo implementada de
um dos sistemas de automacdo open source mais empregados atualmente,
implementagdo essa de um sistema com programagdo multifuncional, com baixo
custo de implementacéo, de facil controle por meio de aplicativo android ou 10S
utilizado em qualquer rede.

Este trabalho estad dividido em quatro secdes além das referéncias, que
serao citadas a sequir:

Primeiramente a secdo de Referencial Tedrico que descreve as tecnologias
avaliadas para implementacao nesse projeto.

A segunda secdo, chamada Método Proposto, descreve 0s materiais e
tecnologias utilizados no projeto assim como familiariza o leitor com a programacgéao
dos softwares empregados.

A terceira secdo, Implementacdo do Projeto, consiste na apresentacdo dos
passos que devem ser seguidos para configuracdo e programacgado dos softwares,
cujos codigos de programacdo se encontram nos apéndices A, B e C, montagem
dos circuito e interligacdo do hardware.

A quarta secdo, Resultados Obtidos, descreve os resultados dos testes das
funcdes programadas verificando itens como tempo de atraso para ativacdo dos
atuadores, estabilidade dos sensores de GPS e presenca, eficiéncia do sistema sem

energia da rede elétrica e estabilidade do aplicativo android.
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1 REFERENCIAL TEORICO

1.1 AUTOMACAO RESIDENCIAL

Automacédo residencial € o conjunto de servicos proporcionados por
sistemas tecnolégicos integrados como o melhor meio de satisfazer as necessidades
bdsicas de seguranca, comunicacdo, gestdo energética e conforto de uma
habitacdo. Nesse contexto, costumamos achar mais adequado o termo "Domoética”,
largamente empregado na Europa, pois é mais abrangente (CARAUDIORJ, 2018).
Segundo a Asociacion Espafiola de Domatica e Inmoética (CEDOM, 2018) pode-se

definir Domética, como:

Domodtica € a automatizacao e o controle aplicados a residéncia.
Esta automatizag&o e controle se realizam mediante o uso de equipamentos
gue dispdem de capacidade para se comunicar interativamente entre eles e
com capacidade de seguir as instrucdes de um programa previamente
estabelecido pelo usuario da residéncia e com possibilidades de alteracdes
conforme seus interesses. Em consequéncia, a domotica permite maior
gualidade de vida, reduz o trabalho doméstico, aumenta o bem-estar e a
seguranca, racionaliza o consumo de energia e, além disso, sua evolucao
permite oferecer continuamente novas aplicagoes.

Conceitualmente o termo domotica € utilizado como uma definicho mais
abrangente de Home Automation por envolver, por exemplo, sistemas de
sonorizagcao. Nesse trabalho foi utilizado o termo Home Automation para representar
quaisquer servicos proporcionados por sistemas tecnoldgicos integrados para
satisfazer as necessidades basicas de seguranca, comunicacdo, gestao energética
e conforto de uma habitacdo. Ao unir Home Automation com loT (Internet of Things)
e sistemas embarcados vemos que esses trés conceitos sao complementares
(ALMEIDA, 2016).

Conforme publicacdo da gazeta do povo (BUBNIAK, 2013), por Taiana
Bubniak, um kit simples de Automacdo residencial da fabricante Schutz
Automacao®, custa R$ 3.600,00. O pacote inclui a automacao de dois circuitos de
iluminagao, home theater e o controle do ar-condicionado.

Na Autoprojects®, um conjunto de solu¢cbes compactas para uma sala de
home cinema, integrando iluminacéo, TV, Blu-ray player, cortinas motorizadas e ar-
condicionado, com telas de controle por smartphones e tablets, custa R$ 10 mil
(BUBNIAK, 2013).

Na AutomacaoResidencialBrasil® os servicos de automacgdo tem custos a
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partir de R$ 3.300,00 (AUTO, 2018). A empresa lhouse de automacdo fornece
automacao de sala de estar por R$ 4.590,00 (IHOUSE, 2018).

Pode-se observar que os precos de sistemas de automacéao residencial se
mantiveram constantes ao passar dos anos devido principalmente a adicdo de novas
tecnologias e fornecimento de apoio técnico 24 horas, no entanto ndo existe

comercializacdo a pre¢o popular da tecnologia genérica.

1.2 COMUNICACAO SEM FIO

No mercado atual, diversas sdo as opg¢Oes de sistemas de Automacgao

Residencial sem Fio. Um estudo aprofundado das tecnologias principais é essencial.

1.2.1 Principais caracteristicas na escolha das redes sem fio

1.2.1.1 Raio de Alcance

Determinar o raio de transmissdo de uma rede sem fio € um fator
determinante na definicdo do modo de operacdo de cada aplicacdo, deixando-a
largamente maleavel em razdo de tal mobilidade de modo que seus usuarios
possuam um tipo de limitacdo, que € a sua area de abrangéncia ou raio de alcance.
Em se tratando do protocolo RF, seu alcance é similar ao de redes com capacidades
minimas de 10m e a maxima de 100 metros (TELECO, 2017).

1.2.1.2 Frequéncias

A frequéncia ou espectro eletromagnético é considerado um dos recursos de
maior valia visto que néo é exaurivel mesmo que a demanda de uso seja cada vez
maior e que esta seja limitada por regido. As frequéncias sdo adquiridas juntas a
Orgaos governamentais ja que o espectro é patriménio publico (TELECO, 2017).

Como alternativa, é grande o numero de paises que disponibiliza
frequéncias gratuitas e ndo licenciadas para aplicacbes de uso nas industrias,
medicinas e para fins cientificos chamadas de ISM (Industrial Scientifical and
Medical). Estas faixas de ISM podem variar de acordo com o pais (LUDWIG, 2015).
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1.2.1.3 Consumo Energético

Um dos principais problemas das redes sem fio € o consumo energético.
Esforcos dos fabricantes de equipamentos seguem no sentido de desenvolver
equipamentos com cada vez menos consumo energeético.

O baixo consumo energético é vital no desenvolvimento de qualquer projeto
e deve possuir reduzida complexidade de tal forma que possa permitir o uso de
baterias como fonte de alimentac&o. Além disso, o sistema deve possuir uma logica
de transmisséo eficiente que possibilite o menor esforco na transmissao,

consequentemente, gerando um baixo consumo energético (LUDWIG, 2015).

1.2.1.4 Espalhamento Espectral

Espalhamento espectral é uma técnica de modulacdo na qual a energia
meédia do sinal transmitido € espalhada de forma muito maior que a banda minima
necessaria para transmitir a informacédo. Deste modo, a energia do sinal transmitido
ocupa uma banda bem maior do que a do dado transmitido.

Trata-se de uma técnica de codificacdo para transmisséo digital de sinais
desenvolvida originalmente para utilizagdo militar, com o objetivo de transformar a
informacédo transmitida em um sinal semelhante a um ruido, evitando monitoracéo
pelos adversérios (TELECO, 2017).

Devido ao fato de que as faixas utilizadas neste modelo de transmissao
apresentam uma larga quantidade de sinais interferentes, o uso desta ldgica se
justifica em aplicacbes de uso nédo licenciado do espectro, visto que a banda de
frequéncias disponivel € dividida em canais independentes que no decorrer do
tempo, tem sua frequéncia de transmissao dos dados alterada.

Comumente, se comenta sobre o espalhamento espectral com salto em
frequéncia (FHSS), em situacdes onde as frequéncias de transmissao sao alteradas
de maneira aleatoria, através do uso de um software especifico a este fim. Ou,
espalhamento espectral com sequéncia direta (DSSS), nos casos em que os dados
sdo enviados multiplicados por um sinal codificador, de maneira semelhante a
tecnologia de multiplo acesso por divisdo de codigo (CDMA).

Seja qual for o método aplicado, percebem-se resultados positivos no que

diz respeito a reducédo dos efeitos causados por sinais externos (LUDWIG, 2015).
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1.2.1.5 Seguranca

Com uma demanda cada vez mais crescente de usuarios a necessidade de
cuidados com a seguranca é eminente, sendo assim o estudo de técnicas de chave
que possibilitem que 0 acesso as interconexdes seja restrito apenas aos usuarios da
rede sdo empregadas.

Técnicas como WEP (Wired Equivalent Privacy) e WPA (Acesso Protegido
Wi-Fi), sdo cada vez mais usados em conjuntos a firewalls em dispositivos moveis
ou nao para garantir a seguranca e privacidade nas trocas de informacoes
(CONCEICAO JUNIOR, 2012).

1.2.2 Tecnologias de Comunicacdo Sem Fio

1.2.2.1 ZigBee (Xbee)

Este protocolo foi projetado para permitir comunicacdo sem fio confiavel,
com baixo consumo de energia e baixas taxas de transmisséo para aplicacdes de
monitoramento e controle. Para implementar as camadas MAC (Medium Access
Control) e PHY (Physical Layer) o ZigBee utiliza a definicdo 802.15.4 do IEEE (RFC
4441), que opera em bandas de frequéncia livres. A tecnologia ZigBee foi pensada
para interligar pequenas unidades de coleta de dados e controle recorrendo a sinais
de radiofrequéncia néo licenciados.

A tecnologia utilizada é comparavel as redes Wi-Fi e Bluetooth e diferencia-
se destas por desenvolver menor consumo, por um alcance reduzido (cerca de 100
metros) e a comunicacdo entre duas unidades poder ser repetida sucessivamente
pelas unidades existentes na rede até atingir o destino final. Todos os pontos da
rede podem funcionar como retransmissores de informacdo. Uma malha (Mesh) de
unidades ZigBee pode realizar-se numa extensdo doméstica sem necessidade de
utilizar ligagdes elétricas entre elas (LUDWIG, 2015).

Os fornecedores de chips ZigBee tipicamente vendem radios integrados e
microcontroladores com memaria flash entre 60 KB e 256 KB. O ZigBee opera nas
faixas de radio industriais, cientificas e médicas (ISM), 868 MHz na Europa, 915
MHz nos EUA e Austrdlia, e de 2,4 GHz na maioria das jurisdicbes em todo o

mundo. Suas taxas de transmissdo de dados variam de 20 a 900 kilobits por
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segundo. A camada de rede ZigBee suporta nativamente a topologia estrela e arvore
em arquiteturas de malha genérica. Cada rede deve ter um dispositivo coordenador,
encarregado de sua criacdo, o controle de seus parametros e manutencao basica.

O ZigBee pode ir do modo sono para o modo ativo em 30ms ou menos, a
laténcia é baixa e dispositivos podem ser &geis, particularmente em comparacao
com os atrasos do Bluetoothwake-up, que é tipicamente em torno de trés segundos.
Como os nés ZigBee podem dormir a maior parte do tempo, o consumo de poténcia
meédia pode ser reduzida, resultando em longa duracéo da bateria.

Existem trés tipos diferentes de dispositivos:

a) ZigBee: ZigBee coordenador (ZC): O dispositivo mais completo, o
coordenador faz a raiz da arvore da rede e pode superar a outras redes. Ha
exatamente um coordenador ZigBee em cada rede, uma vez que € o dispositivo que
iniciou a rede originalmente. Ele é capaz de armazenar informacdes sobre a rede,
inclusive atuando como o Centro de Fidedignidade e repositério de chaves de
seguranga;

b) ZigBee Router (ZR): Assim como executar uma funcdo do aplicativo,
um roteador pode funcionar como um roteador intermediario, transmissdo de dados
de outros dispositivos;

C) ZigBee dispositivo final (ZED): Contém a funcionalidade apenas o
suficiente para falar com o né pai (ou coordenador ou um roteador), ele ndo pode
transmitir dados de outros dispositivos. Esta relacdo permite que o né a ser
adormecido uma quantidade significativa do tempo dando assim a vida da bateria
longa. Um ZED requer menor quantidade de memoria, e, portanto, pode ser menos
caro de fabricar do que um ZR ou ZC (LUDWIG, 2015).

Uma vantagem do Protocolo ZigBee comparado a outras tecnologias é a
baixa taxa de transmissdo da rede. Isso por que, devido a baixa capacidade de
transmissdo a rede pode dispor de um menor consumo energético. Tal consumo
pode ser tdo reduzido que permite o uso continuo por até 6 meses com alimentacgao
exclusiva de baterias do tipo AA.

Outra grande vantagem deste padrao é a capacidade de, através do uso de
topologias de rede (mista, malha e arvore), este protocolo fornece a capacidade de
uso de 65000 nés simultaneos.

A desvantagem do ZigBee sdo as baixas taxas de transferéncia o que

mesmo para aplicagdes simplérias o inviabiliza em certas acfes que precisam de
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uma taxa de transferéncia maior as que ele possui, como no caso da interconexao
entre dispositivos (CONCEICAO JUNIOR, 2012).

Seu custo de aquisicdo nos moédulos mais simples de comunicacdo pode
variar de R$ 100,00 a R$ 500,00, por médulo.

1.2.2.2 Médulos RF 315Mhz e 433Mhz

Um modulo de R&dio Frequéncia (RF) é um (normalmente) pequeno
dispositivo eletrénico usado para transmitir e/ou receber sinais de radio entre dois
dispositivos. Circuitos de radio estdo sujeitos a limites de emissdes irradiadas
normalmente, e exigem testes de conformidade e certificacdo por uma Organizacéo
de Normalizagdo: como ETSI ou a Comisséo Federal de Comunicacdes dos EUA
(FCC). Por estas razbes, 0s projetistas que desejam utilizar comunicacéo por RF em
um circuito acabam por utilizar um moédulo RF pré-fabricado em vez de tentar um
design discreto, economizando, dessa maneira, tempo e dinheiro no
desenvolvimento.

Médulos de RF sdo mais frequentemente utilizados em produtos de volume
meédio e baixo para aplicacdes de consumo: como abridores da porta da garagem,
sistemas de alarme sem fio, controles remotos industriais, aplicacbes de sensores
inteligentes e sistema de automacéo residencial sem fio. Eles sdo por vezes usados
para substituir projetos de comunicacgao infravermelho mais velhos, pela vantagem
de ndo necessitar de operacdo com linha de visdo. Varias sdo as frequéncias
utilizadas para a comunicacdo dos modulos de RF comercialmente disponiveis,
incluindo as de uso Industrial, Bandas de Radio Cientificas e Médicas (ISM): tais
como 433.92 MHz, 315 MHz, 868 MHz, 915 MHz, 2400 MHz. Estas frequéncias sao
usadas por causa dos regulamentos nacionais e internacionais que regem as faixas
de frequéncia de uso livre (LUDWIG, 2015).

1.3 SERVIDOR WEB

Toda aplicacdo web deve ser hospedada em um computador que pode ser
acessado por todos os clientes. Para que todo este processo ocorra de forma
estavel e com seguranca, faz-se necessaria uma configuracdo do computador capaz

de interpretar e responder todas as solicitagbes vindas dos clientes. Este
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computador cria um servidor web e deve ser tal que a estrutura possua containers
capazes de hospedar e executar diversos scripts e estruturas completas de uma
aplicacdo que possa contar com acessos a um gerenciador de banco de dados
(W3TECHS, 2017).

Atualmente ha diversas aplicacdes disponiveis que transformam simples
computadores em servidores Web. A escolha de qual aplicagédo utilizar esta ligada
normalmente a linguagem padrdo na qual o sistema foi desenvolvido e recursos de
hardware disponiveis. Dentre as possibilidades, destaca-se o Apache Tomcat que é
uma implementacdo de software de codigo aberto de tecnologia que executa

codigos escritos na linguagem Java.

1.4 ANDROID

O Android é um sistema operacional desenvolvido pela empresa Google.
Sua primeira versao comercial foi lancada no ano de 2008, e, ao longo dos anos, foi
aprimorado e passou a ser empregado em diversas funcionalidades.

O Android ganhou muito espaco com o surgimento dos smartphones e
tablets. Diversas das grandes montadoras de dispositivos moveis optaram em langar
seus aparelhos com o sistema operacional Android, tornando-o sistema operacional
mével mais difundido e utilizado no mundo.

Este sistema operacional trabalha com uma maquina virtual chamada Dalvik
Virtual Machine, que compila os programas desenvolvidos em Java para dispositivos
moveis. Todas as aplicacdes podem ser executadas independentemente do modelo
e fabricante do aparelho, exceto os casos onde a limitacdo é de hardware.

Para o desenvolvimento de aplicativos, faz-se necessaria a instalacdo de
uma IDE. Logo, € necessario instalar e configurar um plugin chamado de ADT
(Android Development Tools), que foi desenvolvido para proporcionar um ambiente
integrado para o desenvolvimento de aplicativos para Android. E uma ferramenta
completa, que amplia os recursos da IDE Eclipse, na qual pode-se criar rapidamente
as aplicacdes com recursos de interface, realizar a depuragédo em um simulador que
pode ser selecionado de acordo com o ambiente do dispositivo mével, e, por fim,

possibilitar a criagdo do arquivo final para a distribuicdo (BEGHINI, 2013).
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1.5 SENSORES E ATUADORES

Sensores sao dispositivos capazes de mensurar grandezas fisicas do meio e
transformar em um sinal elétrico que podem entdo ser processados e interpretados
por outros equipamentos como por exemplo microcontroladores e computadores.
Pode se dizer que sao componentes capazes de permitir um equipamento eletrénico
a interagir e sentir o mundo.

Segundo Borges e Dores (2010), sensores que operam de forma direta, ou
seja, transformando uma forma de energia em outra sdo chamados de transdutores.
Ja sensores que atuam de forma indireta alteram suas propriedades sob acédo da
grandeza medida de forma que essa alteracdo ocorra de forma proporcional. Um
bom exemplo sdo os fotoresistores que alteram sua resisténcia de acordo com a
quantidade de luz do ambiente.

Os atuadores sdo considerados também transdutores mas fazem o caminho
contrario aos sensores, eles transformam sinais elétricos em grandezas fisicas
sendo capazes de realizar acdes que modificam o ambiente em que estéo inseridos.

Brugnari e Maestrelli (2010) dizem que atuadores atendem a comandos que
podem ser manuais ou automaticos, ou seja, qualquer elemento que realize um
comando recebido de outro dispositivo, com base em uma entrada ou critério a ser
seguido. Um bom exemplo de atuador € um relé que funciona com pequenas
correntes, mas é capaz de ativar ou desativar circuitos externos que possuem

correntes elevadas.

1.6 SISTEMAS EMBARCADOS

Os sistemas embarcados podem ser definidos como sistemas de
processamento digital que possuem seu software de controle (denominado firmware)
armazenado em uma memaria presente no circuito eletrébnico. Sado dedicados a uma
tarefa especifica e interagem com o ambiente por meio de sensores e atuadores,
sendo utilizados em avides, carros, telefones celulares, calculadoras,
eletrodomésticos, equipamentos meédicos etc. De forma geral, sdo empregados na
maioria dos equipamentos eletrénicos atuais (SCHNEIDER e SOUZA, 2010).

Esses sistemas possuem caracteristicas que os distinguem dos outros

sistemas operacionais convencionais, sao elas:
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e Funcionalidade Unica: sdo desenvolvidos para atender a uma funcionalidade
especifica enquanto sistemas operacionais convencionais podem ter
diversas funcionalidades.

e Restricdbes de projeto mais rigidas: sistemas embarcados sdo geralmente
Desenvolvidos utilizando microcontroladores que possuem recursos muito
limitados em comparacdo com o0s microprocessadores utilizados por
sistemas operacionais Convencionais.

e Sistemas reativos em tempo real: sistemas embarcados devem reagir a
mudancas no ambiente e fornecer resultados em tempo real (LONGO,
2015).

1.7 SENSOR DE MOVIMENTO

1.7.1 Sensor PIR (Passive Infrared Sensor)

Esse tipo de sensor ndo emite luz infravermelha, por isso caracterizado
como passivo. Pelo contrario, eles fazem uma leitura nas mudangas do
infravermelho do ambiente. A radiagdo infravermelha existe no espectro
eletromagnético e sao invisiveis ao ser humano, objetos que geram calor também
geram radiacao infravermelha. Quando o sensor é energizado ele faz uma leitura do

infravermelho que esta retornando do ambiente sem movimento (BEGHINI, 2013).

1.7.2 Sensor AIR (Active Infrared Sensor)

Esses sensores trabalham em pares, o transmissor emite ondas de
infravermelho (um tipo de luz que o ser humano néo enxerga) para o receptor.
Quando alguém ou alguma coisa corta o feixe de luz o receptor detecta “utilizado
nas portas dos elevadores e nos portdes automaticos para nao fechar a porta ou o

portdo quando houver alguém ou alguma coisa em frente” (BEGHINI, 2013).
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2 METODO PROPOSTO

Quanto a natureza o presente trabalho é uma pesquisa aplicada, cujo
objetivo foi a realizacdo de uma pesquisa exploratoria sobre o material bibliogréafico e
de laboratério adquiridos sobre o assunto. Os procedimentos técnicos a serem
utilizados foram os de pesquisa bibliografica e comparativa. Como método de
abordagem, foi utilizado o hipotético-dedutivo e a elaboracdo seguiu o0 método de
procedimento monogréfico. A coleta de dados foi feita através da observacao direta
intensiva e documentacéo indireta, sendo estes dados quantitativos.

Inicialmente, foram realizadas pesquisas bibliograficas na area de
automacao industrial, comunicagdes sem fio, sistemas de seguranga, eficiéncia
energética, acionamento de reles, servidor web e aplicativos android.

A seguir estdo descritos os subcapitulos do desenvolvimento do projeto:

1. SOFTWARE DE AUTOMACAO OPEN SOURCE - Apresentacdo e
documentacédo da linguagem utilizada no software open source definido.

2. DEFINICAO DOS MATERIAIS EMPREGADOS - Caracteristicas das
tecnologia aplicadas no projeto de acordo com custo beneficio e atendimento dos
requisitos do sistema.

3.  FLUXOGRAMA DAS FUNCOES - Definicdo dos diagramas de bloco

das funcbes desempenhadas pelo sistema.

2.1 SOFTWARE DE AUTOMACAO OPEN SOURCE

Uma pesquisa foi realizada entre os softwares de automacao open source
para a escolha do que apresente menores requerimentos de hardware, que tenha
configuracdo simplificada e que possua uma grande comunidade, Figura 2.1. A
comunidade é de grande importancia para um software open source pois gquanto
maior o numero de contribuidores ao dominio mais rapido sera o crescimento do
software, maior o numero de exemplos de programas e maior o numero de novos

programas nao oficiais.



Figura 2.1 — Trafico global nos dominios dos maiores sistemas open source

2.1.1 Home Assistant

DOMOTICZ

Oct 17 Jan '18 Apr'18
OPENHAB

Qct'17 Jan '18 Apr'la

HOME ASSISTANT

Qct'17 Jan '18 Apr'18

Fonte: ALEXA, 2018.

20

Home Assistant foi selecionado para o projeto em questdo por possuir as

seguintes qualidades superiores:

e O software é atualizado regularmente durante o periodo de quatro anos de

sua criacdo, tornando-se um dos softwares com maior crescimento no

namero de funcionalidade e compatibilidade com outros programas contendo

até o presente dia 1111 componentes virtuais que podem adicionar fun¢des

ou interligar outros softwares e hardwares conhecidos ao sistema;

e E capaz de realizar automac&o de forma simplificada por usar codificacées

de dados para programacéo, o que permite criacdo de funcdes pela interface

gréfica apenas pela selecdo das variadveis disponiveis, além de contar com

uma vasta comunidade de auxilio que fornece codigos de exemplo;
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e E compativel com qualquer plataforma microcontroladora capaz de rodar
Python;
e Partes do software podem ser instaladas facilmente em maodulos se

necessario por meio de Add-ons;

Existem no momento trés maneiras de instalar Home Assistant em uma
placa micro controladora (HASSIO, 2018):

e Hass.io: E 0 mais novo método de instalagéo que possibilita facil instalagéo
e atualizacdo dos componentes. E o método sugerido no site e pode ser
instalado Raspberry Pi ou Intel NUC. O unico método com a funcionalidade
de instalar add-ons, ndo necessita uso de comandos em cmd;

e Python Virtual Env: Permite a instalacdo em qualquer hardware que execute
Python por meio da criacdo de ambiente virtual, necessita uso de comandos
em cmd,;

e Hassbian: E um SO modificado com base no Raspbian onde o Home
Assisant vem pré instalado, possibilita o funcionamento separado tanto do

SO como do sistema de automacéo, utiliza alguns comandos em cmd.

2.1.2 Home Assistant / Hass.io

Além das funcdes ja citadas essa variacdo do Home Assistant proporciona
atualizacdes automaticas, automacédo rapida e simplificada por meio de interface
gréfica, alta compatibilidade e aquisicdo de software por meio de Add-ons e as
facilidades de fazer uma cépia completa do estado do sistema, que pode ser
instalada em outra placa Raspberry de configuragdo igual ou superior sem
necessidade de reconfigurar o sistema.

Home Assistant Hass.io foi lancado pela licenca Apache 2.0, garantindo que

o codigo é seguro.

2.1.3 Demonstragéo da linguagem de Hass.io

O sistema ‘Home Assistant’ funciona com a linguagem ‘python 3’ no entanto
sua programacéao € realizada pelo método de codificacdo de dados YAML (YAML
Ain't Markup Language) que provem do JSON (JavaScript Object Notation) e XML
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(Extensible Markup Language) que é de facil manuseio, os dois arquivos a seguir
sao utilizados para configuracéo do sistema:

o Configuration.yaml:  Arquivo principal que contém todas as
componentes instaladas e configuracbes do sistema, cada alteracdo necessita
reiniciar todo sistema para surtir efeito.

o Automation.yaml: Arquivo inicialmente vazio onde s&o adicionadas as
funcBes que o sistema deve desempenhar. Apds cada alteracdo uma parte do
sistema deve ser reiniciada pressionando o botao ‘reload automations’ localizado no
painel principal chamado ‘Home Assistant’ no canto superior esquerdo da interface

principal na aba ‘Configuration’ dentro de ‘General’.

As fungbes do sistema, automacodes, podem ser configuradas sem fazer o
uso de linhas de cdédigo em YAML com uso da interface de usuario acessando o
painel principal no canto superior esquerdo da interface principal na aba
‘Configuration’ dentro de ‘Automation’, figura 2.2, cuja documentacao se encontra no
site do sistema (EDITOR, 2018), no entanto toda programacgédo apresentada no
presente trabalho é realizada em linhas de cbédigo YAML, cuja documentacao
(YAML, 2018) e exemplos (EXEMPLOS, 2018) se encontram no site.
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Figura 2.2 — Exemplo de notificagdo mostrando titulo. Mensagem e anexo

Gatilhos

Os gatilhos sdo o gue iniciam o processamento das
regras de automagdes. E possivel especificar multiplos
gatilhos para a mesma regra. Quando o gatilho inicia, o
Home Assistant vai validar as condigdes, se existirem, e
iniciar as agdes.

Veja mais sobre gatilhos.

Condigoes

As condigdes sdo uma parte opcional de uma regra de
automagdo e podem ser usadas para impedir que uma
agdo acontega quando acionada. As condigbes sdo
muito semelhantes aos gatilhos, mas sdo muito
diferentes. Um gatilho examinara os eventos que estéo
ocorrendo no sistema, enquanto uma condigdo examina
apenas a aparéncia do sistema no momento. Um

disparador pode observar que um interruptor esta sendo

ligado. Uma condig&o so pode ver se um switch esta
atualmente ativado ou desativado.

Saiba mais sobre as condigdes.

Acoes

As agdes sdo as que o Home Assistant ird executar
quando a automagéo for iniciada.

Nome

Nova Automagio

Tipo de gatilho
Estado
Entidade -
De
Para
ADICIONAR GATILHO
ADICIONAR CONDIGAO
Tipo de acéo

Iniciar Servigo

Servigo -
Dados do Servigo
i

ADICIONAR AGAO

Fonte: Préprio autor, 2018.

A arquitetura consiste nos seguintes itens:

o Dominio: Tipo que uma entidade pode ter, existe uma lista definida de

dominios para organizar as entidades, por exemplo ‘light’ ou ‘sensor’;

o Entidades: Sao representacbes de sensores, atuadores ou qualquer

variavel que possa ser utilizada em automagfes, sdo representadas pelo seu

dominio seguido do nome escolhido, exemplo’ sensor.sensor_luiz’
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o Estado: Estado que a entidade se encontra, dentro dos estados
possiveis de cada uma, exemplo ‘on’;

o Atributos: Valores adicionais, além do estado, que uma entidade pode
ter, exemplo ‘hidden: false’;

o Servigos: Comando que gera uma acdo, cada dominio tem seus
possiveis servigos, consiste do dominio seguido do nome do servico, exemplo
‘light.turn_on’,

o Componentes: define a logica de uma funcionalidade, por exemplo
‘notify’ envia notificacdes para outros softwares;

. Plataforma: Realizam conexdo entre um componente e um software ou
hardware especifico, por exemplo ‘pushbullet’ liga o componente ‘notify’ ao site
pushbullet.com;

. Templates: Método de programacao mais avancado em JSON que
oferece maior nimero de variaveis de acesso ao sistema e mais opc¢des de légica de

programacao.

A seguir se encontra uma demonstragao da linguagem ‘Yaml’, mostrada com
intuito de melhor documentar a configuracédo do sistema.

Para gerar qualquer agdo um cédigo chamado ‘automacéo’ deve ser copiado
para o final do arquivo chamado ‘automation.yaml’, para a criagdo de uma
automacao qualquer seu cédigo deve conter um ‘Trigger’, uma ‘Condition’ e uma
‘Action’, onde a ‘Condition’ é optativa, cada item tem a seguinte funcao:

. Trigger: Gatilho que ira iniciar a acao, ‘Action’, podem haver varios
gatilhos em uma automacéo, cada gatilho necessita que uma plataforma seja
declarada;

. Condition: Requisito adicional ao Trigger que devera ser cumprido para
iniciar a acdo, também necessita que uma plataforma seja declarada, mas possui
variaveis diferentes do Trigger para cada plataforma;

o Action: Agdo que serd realizada, necessita que um ou mais servicos
sejam declarados, uma lista de servicos disponiveis pra cada dominio pode ser

encontrada no painel principal em ferramentas de desenvolvedores.

A seguir um exemplo de notificagdo simples enviada para o aplicativo 10S,

Figura 2.3.
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Figura 2.3 — Exemplo de notificacdo mostrando titulo. Mensagem e anexo

Never'gonna give youup 2

Test
Test

Fonte: HOMEASSISTANT, 2018.

A notificagdo acima pode ser reproduzida pelo codigo na figura 2.4:

Figura 2.4 — Codificacdo de dados em YAML para notificacéo

1~ - glias: "Motificar app'

2 trigger:

3 platform: -state

4 entity_id: switch.5irene

5 from: - "off"

] to:-'on'

i~ action:

g service: notify.ios_iphonetcc

9 data:
19 title: "Test"
11 message: - "Test"
12 ~ data:
13 subtitle: ™"
14 - push:

15 sound: "US-EN-Alexa-Motion-At-Front-Door.wav™
16 ~ attachment:

17 url: https://67.media.tumblr.com/tumblr_nfniztljxkltgdofool_4@8.gif
18 content-type: gif

Fonte: Préprio autor, 2018.

A sequir breve explicacéo dos itens em destaque:

alias: nome da automacao, aparecera na interface de usuario;

entity_id: tipo da entidade seguido de seu nome, para verificacdo de estado
pela plataforma, no caso do estado ‘off’ para ‘on’;

service: servicos do dominio notify de nome ios_x, iphonetcc deve ser
substituido pelo nome definido no aplicativo;

title: titulo da notificacdo, aparece no Apple Watch e 10S a partir do 10;
message: mensagem da notificacao;

subtitle: legenda da notificagéo;

sound: som da notificacdo escolhido da lista disponivel em
(HOMEASSISTANT, 2018);
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o attachment: url qualquer, podendo ser de imagem, video ou audio
« URL: endereco do anexo na internet;

e content_type: o tipo do arquivo.

Os anexos podem ter as seguintes extensdes no servidor IOS padrao:

¢ Anexo de audio: tamanho maximo 5 MB, pode ter extensao AlIFF, WAV, MP3
ou MPEG4 Audio;

e Anexo de imagem: tamanho maximo 10 MB, pode ter extincdo JPEG, GIF ou
PNG;

e Anexo de video: tamanho maximo 50 MB, pode ter extensdo MPEG,
MPEG2, MPEG4 ou AVI.

E possivel adicionar um video em tempo real, stream, em uma notificacio

com o cadigo contido na figura 2.5 desde que a camera suporte videos em MJPEG.

Figura 2.5 — Codificagéo em YAML para criagéo de notificagdo com video

BT - --aglias: "Movimentodetectado'

58 trigger:

54 platform: -state

6@ entity_id: binary_sensor.Presenca
61 from: - "off"

b2 - to:-'on’

63 - action:

b4 service: notify.ios_iphonetcc
65~ data:

1 message:  “"sensor aclonado®

67 - data:

BB - attachment:

6o content-type: Jjpeg

7a - push:

71 category:  camera

72 entity_id: camera.demo_camera

Fonte: Préprio autor, 2018.

A seguir breve explicacdo dos itens em destaque:
« entity id linha 60: Entidade presenca do dominio sensor binario;
e entity id linha 72: tipo de entidade seguido de seu nome, no caso foi

utilizado uma camera chamada demo_camera.
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2.2 DEFINIC;AO DOS MATERIAIS EMPREGADOS
2.2.1 Microcontrolador

A placa microcontroladora definida para o sistema é o Raspberry Pi Model B
Rev 2.0 512MB, é um hardware potente e amplamente utilizado por um numero
crescente de tecnologias, apesar de 0 modelo em questao ter sido langcado em 2012
a placa demonstrou desempenho mais que necessério para acomodar o robusto
sistema baseado em Linux. A tabela 2.1 informa as especificacdes e a figura 2.6 sua

pinagem.

SoC

CPU

GPU

Memory (SDRAM)
USE 2.0 Ports
Video Outputs
Audio Outputs
Onboard Storage
Onboard Network
Low-level Peripherals
Power Ratings
Power Source
Size

Weight

Operating Systems

Tabela 2.1 — Especificacdes do Raspberry empregado

Broadcom BCM2835 (CPU, GPU, DSF, SDRAM, and Single USE Port)

700 MHz ARM1176JZF-5 Core (ARM11 Family)

Broadcom VideoCore IV, OpenGL ES 2.0 (24 GFLOPS)

512 ME {Shared with GPU)

2 (Via the built in integrated 3-Port USE Hub)

HDMI {Rev 1.3 & 1.4), Composite RCA (PAL and NTSC)

3.5mm Jack, HDM

SD f MMC 7 SDIO Card Slot (3,3V Card Power Support Only)

10/100 Ethernet (8P3C) USE adapter on the third port of the USE hub

8 = GPIO, UART, I°C bus, SPI bus with two chip selects, I*S Audio +3.3 V, +5 V, ground
700 mA (3.5 W)

5 Volt via MicroUSE or GPIO Header

8560 mm = 53.98 mm (3.370in = 2.125 in)

45 g (1.6 oz)

Arch Linux ARM, Debian Linux, Fedora, FreeBSD, Plan 9. Raspbian OS5, RISC OS5
Slackware Linux

Fonte: BOXTECH, 2018.

Figura 2.6 — Pinagem do Raspberry

RASPBERRY PI
Revision 2 °
Pinout O
http://www.pinballsp.com ONC)
e
©) ©
&
©) ©
G
&
©) ©
©) ©
o Ground )
https://www.facebook!com/pages/PinballSP/336137879799788 Revision 2.0

Fonte: CHRISATECH, 2018.
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O microcontrolador em questdo ndo é mais vendido, portanto a versao
RASPBERRY Pl 2 MODEL B de fevereiro de 2015 é a op¢cdo com menor custo
atualmente, aproximadamente 170 reais.

Os seguintes materiais S0 necessarios para utilizacdo do microcontrolador:

o Cartdo SD de 32GB,;

o Cabo micro usb com comum para utilizar com fonte de 5V;

o Cabo de rede;

° Roteador WIFI.

2.2.2 Sensores

o O sensor de presenga PIR HC-SR501, Figura 2.7, foi escolhido pela
alta confiabilidade e baixo custo, 15 reais, podendo ser ajustado para a sensibilidade

escolhida, evitando assim deteccdo de presencas desnecessarias como animais.

Figura 2.7 — Pinagem do Sensor de parecenca

High / Low
Output

GND | +Power
ALY

Jumper Set:
H: Repeat Trigger—
L: Single Trigger— |*

Sensitivity  Time Delay
Adjust Adjust

Fonte: ROBOCORE, 2018.

o Uma camera IP é a melhor escolha devido sua alta resolucéo, alta
compatibilidade com o sistema e facil instalagéo, podendo ser sem fio. Uma webcam
chinesa genérica 640x480 pixels foi escolhida por ndo ser necessario acessa-la pela
internet, pelo baixo custo, 25 reais, e por fornecer uma imagem com qualidade
mediana.

o O receptor infravermelho VS1838b, figura 2.8, funciona como sensor

adquirindo os comandos de cada botdo do controle remoto do condicionador de ar.
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Ele possui um baixo custo, 2 reais, e as configuracdes genéricas necessarias para
recepcgéao de sinais (STAK, 2018).

Figura 2.8 — Receptor infravermelho VS1838b

@

SIGNAL—
7\
GND o

Fonte: STAK, 2018.

2.2.3 Atuadores

o A sirene foi utilizada como método de alarmar um possivel intruso.
Uma sirene de 12V é a melhor escolha por possuir alto volume de som e necessitar
de poucos componentes, tais como um relé e algum tipo de chaveamento da bateria
de 12V. No entanto uma de 3V foi escolhida por possuir menor preco, 5 reais, e
atender a necessidade por se tratar de um protétipo.

. O LED infravermelho IR333C, figura 2.9, funcionara como atuador para
controle do condicionador de ar. Ele foi escolhido para substituir um rele de
desligamento para o circuito em questédo, evitando assim danificar o equipamento e
aumentando a flexibilidade do sistema. Por ser uma comunicagcdo sem fio possui

facil instalacéo.

Figura 2.9 — LED infravermelho IR333C

Fonte: DIGIKEY, 2018.

o O Relé SDT SS 109DM, figura 2.10 foi selecionado por trabalhar na faixa de
tenséo adequada para condicionadores de ar e requerer apenas chaveamento da bateria de
12V que ocorre por meio do Driver ULN2003APG, figura 2.11.
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Figura 2.10 — Relé SDT SS 109DM

3L

Fonte: TECONNECT, 2018.

Figura 2.11 — Driver ULN2003APG

ULN2003APG 0102 9F o4 ol
ULNZOMAFG 13 [zl

il 151 |14

—
S
., j
-
- >
5 11

0¥ COMMOMN
[1a] [s]
|

Fonte: LCSC, 2018.

2.2.4 Bateria

Uma bateria de 12V foi utilizada para alimentar todos os equipamentos em
caso de falta de energia. A bateria de nobreak de ATM POWER 5Ah foi escolhida
por possuir um baixo custo, 38 reais. Um conversor de tensdo 12V para 5V é
necessario para alimentacdo do microcontrolador. Foi utilizado o circuito de um

carregador usb automotivo comum para o tal.

2.3 FLUXOGRAMA DAS FUNCOES

2.3.1 Fluxograma da func¢éo sistema de vigilancia

Essa fungcéo consiste em realizar o envio de notificacdes pela internet para
aplicativos Android e 10S caso um sensor de presenca detecte movimento, contendo
um link para uma webcam e botdes que possibilitam acionar uma sirene. O sistema

funciona integralmente mesmo durante falta de energia elétrica. Ele conta também
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com o recebimento da posicdo de GPS do smartphone com intuito de lembrar ao
usuario do acionamento da vigilancia ou de aciona-lo automaticamente ao se
distanciar da residéncia. Foram implementadas duas variacfes dessa funcéao, elas

se encontram nos fluxogramas das figuras 2.12 e 2.13.

Figura 2.12 — Fluxograma da funcéo sistema de vigilancia, alarme manual
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Fonte: Préprio autor, 2018.

Figura 2.13 — Fluxograma da funcao sistema de vigilancia, alarme automatico
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Fonte: Préprio autor, 2018.
2.3.2 Fluxograma da funcao automacéao de condicionadores
A funcéo visa automatizar um condicionador de ar para que seja controlado

por horario ou manualmente acessando o sistema, de modo que o sistema utilize os

dados de funcionamento do condicionador e calcule diariamente o consumo dos
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ultimos sete dias e trinta dias. A funcdo também permite realizar a diminuicdo da
temperatura do condicionador apés tempo decorrido do acionamento de uma chave
no sistema. Um fluxograma da funcdo se encontra na figura 2.14, no entanto o

diagrama implementado no projeto se encontra na figura 2.15.

Figura 2.14 — Fluxograma da funcdo automagéo de condicionadores
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Fonte: Préprio autor, 2018.

Figura 2.15 — Fluxograma da fungéo automacéo de condicionadores implementada
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3 IMPLEMENTACAO DO PROJETO

A seguir estao descritos os subcapitulos da implementacéo do projeto:

1. CONFIGURACAO DO SOFTWARE - Configuragbes iniciais para
facilitar a programacéo das funcgoes;

2. CONFIGURACAO DA FUNCAO SISTEMA DE VIGILANCIA -
Instalacdo de componentes e programacao e da funcéo sistema de vigilancia,

3.  CONFIGURACAO DA FUNCAO AUTOMACAO DE
CONDICIONADORES - Instalacdo de componentes e programacgao da funcéo
automacao de condicionadores;

4. MONTAGEM DO CIRCUITO - Diagramas de ligacao dos circuitos.

Para melhor acompanhamento do texto, os codigos de configuracdo do
sistema que séo inseridos no arquivo ‘configuration.yaml’ se encontram no apéndice
A, os codigos de programacdo das funcdes que s&o inseridos no arquivo
‘automation.yaml’ se encontram no apéndice B, e cddigos de personalizacdo da

interface que s&o inseridos no arquivo ‘groups.yaml’ se encontram no apéndice C.

3.1 CONFIGURACAO DO SOFTWARE

O primeiro passo € baixar os softwares necessarios:

o Imagem do sistema compativel com o microcontrolador em questao,
Rasperry Pi (HASSIO, 2018).

. Software “Etcher” para instalagcdo da imagem no cartdo SD (ETCHER,
2018).

Em seguida o cartdo SD deve ser conectado ao computador e o programa
‘Etcher’ iniciado, 0 mesmo néo necessita instalagdo. No programa a imagem baixada
deve ser localizada e o driver correspondente ao cartdo SD selecionado, apds o
botdo de inicio ser pressionado e a instalacao finalizada o cartdo deve ser retirado e
conectado ao Raspberry.

O Raspberry deve ser conectado a fonte de alimentacéo e ao roteador por
meio de cabo ethernet, apds isso o microcontrolador comegara a projetar um

servidor web acessado pelo site ‘http:/hassio.local:8123’, o mesmo deve ser


http://hassio.local:8123/
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acessado em um browser cujo computador deve estar na rede LAN do mesmo
roteador, WIFI ou Ethernet, a pagina deve exibir uma mensagem de atualizagdo em
andamento.

Apoés aproximadamente 40 minutos, dependendo da velocidade da internet,

0 sistema atualizado iré abrir a interface principal de configuracao.

3.1.1 IDE (Ambiente de desenvolvimento integrado)

Para a configuracdo do sistema devera ser feita a instalacdo do Add-on
‘SAMBA SHARE’ ou ‘CONFIGURATOR’ que possibilitam acessar os arquivos
internos de configuragdo do sistema. SAMBA SHARE oferece facilidade de acesso
ao registro por meio de pastas que podem ser acessadas pela rede.
CONFIGURATOR disponibiliza os arquivos ja em um ambiente de editor de codigos
em interface no browser.

Para o projeto foi escolhido CONFIGURATOR, pois contém detecgéo
automética de erros no cédigo, lista com informaces de todas as entidades,
plataformas, servicos e eventos, link da biblioteca de componentes além da
capacidade de botdes de reiniciar secdes do sistema.

Para sua instalacdo, o painel principal chamado ‘Home Assistant’ no canto
superior esquerdo da interface principal deve ser acessado e a aba ‘Hass.io’
selecionada, como na figura 3.1, a lista de Add-ons instalados e as atualizacdes
disponiveis € mostrada na aba ‘DASHBOARD’, a aba ‘ADD ON STORE’ deve ser
selecionada, até o presente momento existem 20 Add-ons oficiais e 14 Add-ons
principais criados pela comunidade ‘Github’, podendo existir outros em outras
comunidades que poderdao ser adicionados pelo método descrito posteriormente.
Assim como CONFIGURATOR qualguer Add-on pode ser instalado apenas clicando
no Add-on e no botéo ‘install’. Ap6s a instalacdo o Add-on ira aparecer na lista de

instalados e nele o botao ‘start’ deve ser pressionado.
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Figura 3.1 — Local do painel principal
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Fonte: Préprio autor, 2018.

Agora que foi instalado e inicializado um botdo chamado ‘Open Web UI’
aparecera ao lado do botao ‘start’ e ao aperta-lo o editor ira abrir em uma nova aba
do navegador.

A figura 3.2 apresenta o local dos arquivos principais que serdo editados no

trabalho assim como o local do icone de deteccéo de erros no cédigo.

Figura 3.2 — Arquivos de configuracdo do sistema
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Fonte: Préprio autor, 2018.
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Para adicionar um atalho para CONFIGURATOR, o codigo da Figura 3.3
devera ser copiado no final do documento chamado ‘configuration.yaml’, que esta

localizado na Figura 3.2.

Figura 3.3 — Codificacdo em YAML para criagdo de icone no menu

98 ~ panel_iframe:

i
[

899 - configurator:

188 title: Configurator

181 icon: mdi:wrench

182 url: http://hassio.local:3218

Fonte: Préprio autor, 2018.

Para que uma alteracdo ao arquivo ‘configuration.yaml’ tenha efeito, o
sistema deve ser reiniciado abrindo o ‘painel principal’, selecionando ‘Configuration’,
depois ‘General’ e depois o botdo ‘RESTART’. Agora o editor ira aparecer no ‘painel

principal’ e ira abrir na mesma aba do navegador.

3.1.2 Servidor Web

Para acesso remoto de qualquer rede um servidor web deve ser criado. O
‘Hass.io’ proporciona uma instalagcdo simples do servidor chamado ‘Duckdns’, que
traduz o IP publico do roteador em um URL, ele tem suporte para IP dinamico e
criptografia.

Para isso o roteador deve ser configurado, uma ‘Port’ deve ser aberta para
que o endereco IP do Raspberry possa ser acessado pela rede WAN ao invés de
somente pela LAN. Nas configuracGes do roteador ao abrir a aba ‘Port Forwarding’,
ou Encaminhamento de Portas, uma janela com os mesmo campos que a Figura 16
deve ser mostrada, uma nova Porta deve ser adicionada preenchendo o campo
‘IncomingPort’, ou ‘ExternalPort’, com o valor 8123 e o campo ‘Trigger Port’, ou
InternalPort” com 8123, no campo do IP digitar o IP do Rasperry, no campo

protocolo selecionar ‘AMBOS’, de acordo com figura 3.4.

Figura 3.4 — Exemplo de abertura de uma “Port”
Porta de inicio- Porta

NO. LANIP Protocolo  Habilitar Deletar
de fim

1. (8123 Hai2z | 19236800 108 Ambos v v

2, [ i | 192.168 n] ICP v

Fonte: Préprio autor, 2018.
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Para achar o IP do Raspberry pode ser usada a aba lista de clientes no
roteador ou instalar o aplicativo ‘Ping’ para 10S ou android.

Para confirmar que o procedimento foi bem sucedido o enderecgo ‘http://<IP
publico do roteador>:8123" devera ser acessado no browser fazendo com que a
interface do Home Assistant seja mostrada.

O IP publico pode ser encontrado facilmente em sites que mostrem seu ip
(WHATIS, 2018).

E possivel que o endereco anterior ndo funcione na mesma rede LAN onde
o Raspberry esta ligado, que é o caso de o roteador usado ndo suportar ‘loopback’.
Nesse caso para 0 acesso na rede LAN o endereco ‘http://hassio.local:8123" deve
ser utilizado.

Caso o roteador seja usado em conjunto com um modem, como no caso de
um modem da oi, a porta aberta anteriormente ainda n&do podera ser acessada a
menos que outro ‘Port Fowarding’ seja aberta nas configuracdes do modem, nesse
caso a porta de entrada e saida € a mesma no entanto o endereco que devera ser
adicionado é o endereco WAN do roteador, esse processo deve ser feito pra todas
as portas abertas.

Por ultimo uma conta deve ser criada no site do ‘Duckdns’ (DUCKDNS,
2018). ApG6s o ‘login’ na conta criada um ‘token’, nimero serial, € fornecido e na
mesma pagina no campo ‘sub domain’ digitar um nome do dominio qualquer e
pressionar ‘Add domain’, no dominio que ir4 aparecer abaixo digitar o IP publico do
roteador e pressionar ‘update ip’, com isso o dominio foi configurado.

Agora a interface poderd ser acessada em qualquer rede pelo endereco
‘http://< Nome do dominio>.duckdns.org:8123’.

Em seguida o servidor deve ser criptografado pra prevenir acesso de
programas maliciosos, o ‘Add-on’ chamado ‘Duckdns’ pode criar certificados de
criptografia que sdo renovados a cada trés meses. O ‘Add-on’ deve ser instalado do

mesmo modo que CONFIGURATOR, ao abri-lo as linhas da figura 3.5 irdo aparecer.


http://hassio.local:8123/
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Figura 3.5 — Janela de configuracdo do Add-on Duckdns
Config

{
"lets_encrypt”: {
"accept terms": true,
"certfile": "fullchain.pem”,
"keyfile": "privkey.pem"
b
"token™: "f391261c-de22-4aa9-8%c-fe2828961888",
"domains™: [
"tcceletrica.duckdns.org”
1,

"seconds": 388

A
s
£f

SET TO DEFAULTS
b O DEFAULT S

w

Fonte: Préprio autor, 2018.

Os seguintes campos deverao ser editados:
e accept _terms: ‘true’ para ativar a criptografia ou ‘false’ para desativar;
e token: numero fornecido no site do servidor;

e domains: nome do site.

Mesmo sem criptografia o Add-on deve ser instalado com o valor ‘false’ no
campo acima para que o dominio possa ter o endereco IP publico dindmico do
roteador atualizado automaticamente no site.

Antes de criar os certificados uma na porta deve ser aberta, ‘Port
Forwarding’, ou Encaminhamento de Portas deve ser acessada, uma nova Porta
deve ser adicionada preenchendo o campo ‘Trigger Port’, ou ‘External Port’, com o
servico 80 e ‘Internal Port’ com 80, no campo do IP digitar o IP do Rasperry.

Depois no Add-on clicar em ‘save’ e entdo em ‘start’, esperar 4 minutos
aproximadamente e no final da pagina clicar em ‘refresh log’ para verificar se 0
certificado foi criado com sucesso, se na ultima linha do log contiver a palavra ‘Done’
os certificados foram criados.

Caso ocorra um erro é possivel que o roteador ndo permita o uso da porta
80, entdo a porta deverd ser substituida pelo numero 443, isso limitara as

atualizacdes do certificado, mas permite a criacao.
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Apo6s a criacdo dos certificados o cédigo contido nas linhas 1 a 5 do
apéndice A foi adicionado ao arquivo ‘configuration.yaml’ abaixo do campo ‘http:’,
para fazer utilizacdo dos mesmos.

Uma nova porta 3218>3218 deve ser criada e o campo ‘SSL’ do aplicativo
CONFIGURATOR de ser modificado para ‘true’ para acesso do CONFIGURATOR
remotamente, o mesmo vale para outros Add-ons que usem uma porta como o
‘TERMINAL’ que permite acesso a linha de comando pela porta 7681.

Agora o Raspberry podera ser acessado e configurado no endereco
protegido ‘https://< Nome do dominio>.duckdns.org:8123’, e apenas por ele.

Caso o roteador néo suporte ‘LoopBack’ o unico meio de acesso pela LAN
local é pelo endereco ‘https://<IP local do Raspberry>:8123’.

Ja que o enderecgo ‘http:hassio.local:3218’ nao pode mais ser acessado o
acesso ao ‘CONFIGURATOR’ deve ser atualizado do cdédigo na figura 15 para o
codigo contido nas linhas 7 e 11 do apéndice A.

Os certificados duram apenas 90 dias, a partir de quando seréao atualizados
automaticamente desde que a porta 80 esteja aberta.

O cédigo contido nas linhas 17 a 20 do apéndice A pode ser adicionado ao
‘configuration.yaml’ para adicionar um sensor que indica a quantidade de dias
restantes para atualizacdo dos certificados da criptografia que serdo renovados
automaticamente, caso ndo sejam renovados automaticamente o processo de

criacao deve ser refeito manualmente.

3.2 CONFIGURACAO DA FUNCAO SISTEMA DE VIGILANCIA

Para adicionar a funcdo de sistema de vigilancia primeiramente os sensores
e atuadores necessarios devem ser adicionados ao sistema adicionando algumas
linhas de cdodigo ao registro ‘configuration.yaml’, apenas copiando-os no final do
documento.

O cddigo contido nas linhas 33 a 36 do apéndice A adiciona um sensor
binario ao GPIO 17, também conhecido como pino 11.

O caodigo contido nas linhas 38 a 42 do apéndice A adiciona dois atuadores

aos GPIO 27 e 23, também conhecidos como pinos 13 e 16.
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3.2.1 Camera

A webcam possui uma resolucdo menor e € menos compativel com o
sistema comparado a uma camera IP, o stream de video da webcam até o presente
momento se limita a 1fps (frame por segundo).

Para instalacdo de uma webcam qualquer o Add-on ‘motion’ deve ser
instalado, o0 mesmo ndo consta na ‘Add-on store’ mas pode ser encontrado na
comunidade ‘Github’ na pégina autor do Add-on, o Add-on pode ser instalado
adicionando o endereco da pagina do Github (HERRHOFRAT, 2018) na caixa ‘Add
new repositor by URL’ localizada na ‘Add-on store’ e pressionando ‘ADD’ para
adiciona-lo a loja.

Apbs selecionado e pressionado o botdo ‘install’ a configuracdo deve ser

realizada como na figura 3.6.

Figura 3.6 — Janela de configuragdo do Add-on Motion

Config

"config": "",

"videodevice": "/dev/video8”,
"input": @,

"width": 64a,

"height™: 488,

"framerate™: 2,

"text_right™: "¥v-Em-%d XT-%gq",
"target_dir": "/share/motion”,
"snapshot_interval™: 1,
"snapshot_name": "Hv-EYEmidEHEMES-snapshot”,
"picture_output”: "off",
"picture_name": "Sv-RYEmidEHIEMES-%g",
"webcontrol_local™: “on",
"webcontrol_html": “on"
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Fonte: Préprio autor, 2018.

Os seguintes campos deverao ser editados:
e Videodevice: porta usb que a camera esta conectada, podendo ser O ou 1,

e Snapshot_interval: nimero de segundos entre frames, 1 para 1fps;
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e Picture_output: selecionar tipo de deteccdo de movimento ou desligar a

deteccao.

O Add-on ja vem com funcdo de detectar movimento por meio de variacbes
na imagem da camera e automaticamente armazenar como fotos quando ocorre
deteccéo.

Para criacdo da entidade da camera no sistema o codigo contido nas linhas
44 a 47 do apéndice A deve adicionado.

Uma camera de celular Android foi utilizada como camera IP no sistema,
para sua adi¢cdo cadigo contido nas linhas 110 a 130 do apéndice A deve adicionado
com o valor do IP do celular na rede, entdo o aplicativo ‘IP Webcam’ deve ser
instalado no android. A opcao ‘start server’ ira ativar a camera automaticamente no

sistema.

3.2.210S

Para a funcao de sistema de seguranca é necessario o uso de notificacdes
ao celular caso seja detectada uma presenca inesperada, existem inumeros
componentes de notificacdo para smartphones, os componentes mais amigaveis,
que enviam notificagbes por sms padrdao ou chamada de voz, foram testados e
nenhum dos mesmos ofereceu compatibilidade para o Brasil, sendo seis servigos de
envio de sms e dois de chamada de voz, logo o Unico meio de envio no momento é
pela internet.

Existem trés meios de enviar notificacdes pela internet para as plataformas
(Android, 10S e Windows) que sdao listados a sequir:

° Email;

. HTTP: por meio de web push;

. API1 (AplicationPrograming Interface): Comunicacdo entre aplicativo e

servidor.

Foi verificado que o servico que oferece maior eficiéncia seria envio de

notificagGes por API.



42

O aplicativo ‘Home Assistant Companion’ pode ser encontrado na
APPLESTORE e é altamente integrado ao Home Assistant oferecendo diversas
funcionalidades integradas como:

. NotificagBes avancadas com botdes de acao e stream de video;

. Acompanhamento da localizacdo do GPS;

. Interface do sistema pode ser aberta no aplicativo.

Para utilizacdo da plataforma 10S primeiramente o aplicativo ‘Home
Assistant Companion’ deve ser instalado, e apdés conectar a mesma rede LAN que o
Raspberry esta conectado, o aplicativo reconhecera o endereco IP automaticamente
e abrira a interface interativa principal do hassio, nesse ponto o sistema ir4
reconhecer o aplicativo e instalar automaticamente todas as fun¢des interativas que
irdo aparecer na interface, caso ndao aparecam o cédigo da figura 3.7 devera ser

adicionado ao arquivo ‘known-devices.yaml’.

Figura 3.7 — Codificacdo em YAML para adic&o das entidades do celular

name: iphonetcc
picture:
track: true

vendor:
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I
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©
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Fonte: Préprio autor, 2018.

Aonde a palavra na linha 02 deverd ter o mesmo nome definido no
dispositivo.

Agora é preciso configurar o sistema com codigos chamados ‘automations’
usados na criacdo de funcdes, seu cbédigo deve ser copiado para o final do arquivo
chamado ‘automation.yaml’.

Os codigos para adicionar notificagdes serdo configurados a seguir. Em uma
notificacdo € permitido de um a quatro botbes de acdo, cada botdo ativa uma

automacao diferente, como mostra a figura 3.8.
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Figura 3.8 — Exemplo de notificagdo mostrando botdes de acdo

X

Intruso detectado
Tocar Alarme
Silenciar Alarme

Mostrar Video

Fonte: Préprio autor, 2018.

Primeiro uma categoria cujo cédigo estd contido nas linhas 49 a 62 do
apéndice A deve ser adicionada no arquivo ‘configuration.yaml’ abaixo da linha
“‘ios:”, que pode ou nao ter sido criada automaticamente.

Agora uma automacao de notificacdo deve ser criada que use a categoria
criada, cujo codigo esta contido nas linhas 1 a 20 do apéndice B, 0 mesmo deve ser
copiado no final do arquivo ‘automation.yaml’.

Em seguida as automacdes pra cada botdo devem ser criadas, o cédigo que
esta contido nas linhas 22 a 38 do apéndice B enviara o video da camera como
notificacdo. O codigo contido nas linhas 40 a 52 do apéndice B soara o alarme. O

cadigo contido nas linhas 55 a 67 do apéndice B desligara o alarme:

3.2.3 ANDROID

O sistema Android ndo possui aplicativo API oficial para acesso a interface
do sistema nem para envio de notificacbes, dois aplicativos foram testados e seréao
apresentados a seguir.

Os aplicativos a seguir oferecem o maior nimero de funcionalidades e foram
testados para a plataforma Android:

o ‘Pushbullet’: realiza envio de notificagbes e arquivos por API para
aplicativos android, ios, Windows e para extensdes de navegadores firefox, chrome,
opera e safari, além de permitir visualizar qualquer notificacdo ou ligacdo recebida
no smartphone a partir dos outros dispositivo programado.

o ‘Pushsafer’: realiza envio de notificagdes para aplicativos Android, ios e
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Windows por API, http ou email e para extensdes de navegadores firefox, chrome,

além de configuragdo da notificagdo da mensagem.

O aplicativo ‘Pushsafer’ oferece envio de mensagens por varios canais, o
meétodo de notificacdo escolhido foi por API.

O servidor de notificagdes ‘Pushsafer’ oferece um aplicativo capaz de
fornecer mensagens personalizadas, no entanto o servico gratuito s6 oferece 25
mensagens por més.

Uma conta de e-mail deve ser cadastrada no site do servidor (PUSHSAFER,
2018), apods o login estara disponivel uma chave privada que devera ser copiada. O
aplicativo ‘PUSHSAFER’ devera ser instalado no celular android e efetuado o login
criado anteriormente, a seguir o nome ‘tccandroid’ foi definido e o dispositivo foi
reconhecido no site do servidor.

Agora é preciso instalar a componente no sistema adicionando o coédigo
contido nas linhas 64 a 67 do apéndice A, dentro do campo ‘notify’ no arquivo
‘configuration.yaml’, os valores da linha 67 sdo de uma chave serial ficticia que deve
ser substituido pela chave entregue no site.

O cédigo para adicionar uma notificacdo estd contido nas linhas 69 a 91 do
apéndice B.

O aplicativo ‘Pushbullet’ oferece envio de mensagens por API, no entanto o
servico gratuito permite no maximo 100 mensagens e 25MB para envio de arquivos
por més.

Uma conta de email deve ser cadastrada no site do servidor (PUSHBULLET,
2018), apo6s o login estara disponivel na aba ‘settings/Account’ uma chave privada
que devera ser copiada. O aplicativo ‘PUSHBULLET’ devera ser instalado no celular
android e efetuado o login criado anteriormente, ap0s cada login por um dispositivo
diferente um novo dispositivo sera reconhecido no site do servidor, mais de uma
conta de email pode ser vinculada.

Agora € preciso instalar a componente no sistema adicionando o cédigo
contido nas linhas 68 a 70 do apéndice A, dentro do campo ‘notify’ do arquivo
‘configuration.yaml’, os valores da linha 77 s&do de uma chave serial ficticia que deve
ser substituido pela chave entregue no site.

O caodigo para adicionar uma notificacdo estéa contido nas linhas 93 a 107 do

apéndice B.
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Para adicionar funcbes que utilizem posicdo de GPS do smartphone o
aplicativo ‘GPSLogger deve ser instalado para o android e o aplicativo ‘Home
assistant companion’ para 10S.

No aplicativo IOS € necessario apenas que a opcado posicdo das
configuracbes esteja ativada, no aplicativo android na configuracdo chamada
‘Detalhes de Log’ deve ser desativadas todas as op¢des de log e ativada a opgéao
‘Log para url’, fazendo adicao da url ‘https://[endereco do
sistema)]:[Porta)/api/gpslogger?latitude=%LAT&longitude=%LON&device=[Nome]&ac
curacy=%ACC&battery=%BATT&speed=%SPD&direction=%DIR&altitude=%ALT&pr
ovider=%PROV&activity=%ACT’ deve ser adicionada.

Para instalar a componente de recebimento da localizacéo as linhas 72 e 73
do apéndice A devem ser adicionadas.

Para adicionar um local, zona, para usar como referéncia o cddigo contido
nas linhas 75 a 80 do apéndice A deve ser adicionado.

O caodigo contido nas linhas 109 a 131 do apéndice B cria uma automacéo
para notificar o usuario quando ocorre afastamento de 250 metros do local da
residéncia lembrando a ativacdo do alarme de vigilancia e desligamento do
condicionador.

O cdbdigo contido nas linhas 133 a 146 do apéndice B cria uma automacao
para desligar o condicionador automaticamente quando ocorre afastamento do local.

O codigo contido nas linhas 148 a 167 do apéndice B adiciona uma
automacao para acionamento automatica da sirene quando ocorre deteccdo de
presenca.

O cddigo contido nas linhas 22 a 27 do apéndice C realiza a unido das
automacdes listadas para fazer uma automacéo com funcéo de alarme de vigilancia,
aonde a camera se encontra na interface de usuario ou enviada por mensagem para
aplicativo 10S, ndo é o caso pois webcam ndo sédo suportadas pelo aplicativo. Essa
unido também pode ser realizada com a adicdo de todos os cdédigos na mesma
automacao, no entanto por fim de simplicidade e facilidade de personalizacdo da
funcdo a unido em grupo de automacdes foi escolhida.

O codigo contido nas linhas 29 a 33 do apéndice C realiza a mesma uniéao
listada acima com excecéo da automacéo de sirene automatica.

O cdbdigo contido nas linhas 1 a 8 do apéndice C adiciona os dois grupos de

automacdes anteriores e outras entidades com relagéo a vigilancia.
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3.3 CONFIGURACAO DA FUNCAO AUTOMACAO DE CONDICIONADORES

Para fazer o controle do condicionador de ar a melhor op¢do, que permite
controle da temperatura, € por meio da tecnologia sem fio infravermelho, o sistema,
até o momento, depende da componente LIRC (Linux Infrared Remote Control).
LIRC é uma componente que permite decodificar sinais infravermelhos de muitos
controles remotos e controlar acdes dependendo do botéo pressionado por meio de
um receptor IR e transmissor IR. No entanto essa componente, que ja possui
documentacdo, até o momento tem sua instalacao disponivel apenas nas versdes
de instalagcédo ‘Python Virtual Enviroment’ e ‘Hassbian’ do sistema, pelo método de
instalacao ‘Hass.io’ ndo ha possibilidade pois os comandos em cmd necessarios
para a instalacdo ndo sao suportados, portanto o controle do condicionador de ar foi
realizado por meio de chaveamento por relé que é controlado pela porta GPIO 23
criada pelos codigos presentes no item 3.2.

Para fazer o controle por horario do condicionador o cédigo contido entre as
linhas 92 a 98 do apéndice A adiciona duas entradas de horario.

Um sensor de horario e de data deve ser instalado com o codigo contido
entre as linhas 21 a 24 do apéndice A, os mesmos irdo aparecer na interface de
usuério.

Uma automacédo para controle do condicionador por horario se encontra no
cddigo contido entre as linhas 169 a 189 do apéndice B.

Para realizar calculo de consumo, 0 sistema precisa gravar o numero de
horas que o condicionador esteve ligado, cédigo contido na linha 100 do apéndice A
grava o estado de todas as entidades, apés isso 0 sensor contido entre as linhas 25
a 30 do apéndice A realiza a soma das horas no estado ligado nos ultimos 30 dias.

O caodigo contido entre as linhas 102 a 108 do apéndice A cria um grafico do
estado do condicionador por hora nos ultimos 30 dias.

Para o calculo do consumo € necessario a potencia media mensal a cada
hora que é fornecida no equipamento de condicionador, a entrada do valor € criada
pelo codigo contido entre as linhas 82 a 90 do apéndice A.

Uma automacao para apresentar uma mensagem na interface com o
consumo mensal apresentado diariamente se encontra no cddigo contido entre as
linhas 191 a 206 do apéndice B.

Uma automacdo para apresentar uma mensagem na interface com o
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consumo mensal todo dia 1 se encontra no cédigo contido entre as linhas 208 a 227
do apéndice B.

O codigo contido entre as linhas 11 a 20 do apéndice C organiza os itens da
interface de usuario relacionados a essa funcao.

Os codigos dos apéndices podem ser copiados inteiramente nos seus
arquivos respectivos devendo se atentar aos seguintes itens:

o Notacdes préoximas do inicio ao fim de templates devem ser removidas;

o Templates e textos de mensagens em mais de uma linha, que se
encontram na linha seguinte do simbolo >’, devem iniciar apés dez espacos do inicio
da linha que se encontram;

. Valores de dominio de internet devem ser adicionados, no lugar
marcado, nos itens ‘url’;

. O campo ‘http:’ deve ser copiado apenas apds a criptografia ser
adicionada e os certificados criados com sucesso, lembrando de mudar o campo
‘SSL’ para ‘yes’ em add-ons como CONFIGURATOR,;

. Apoés cada mudancga no arquivo yaml o botdo de ‘checar configuragao’

localizado em configuracdes deve ser pressionado.
3.4 MONTAGEM DO CIRCUITO
3.4.1 circuito da funcéo de sistema de vigilancia
A figura 3.9 ilustra o esquema de ligacdo com o uso da sirene de 12V, com

os pinos definidos, a webcam é ligada diretamente na entrada usb do Raspberry e a
camera android é interligada pela rede WIFI.



Figura 3.9 — Esquema de ligacao ilustrativo Ideal
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Fonte: Préprio autor, 2018.

A sirene de 12V foi substituida por uma de 3,3V como definido no item 2.2.3

logo a Figura 3.10 ilustra o circuito implementado.

Figura 3.10 — Esquema de ligacéo ilustrativo definido
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Fonte: Préprio autor, 2018.
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3.4.2 circuito da fungéo controle de condicionadores

A Figura 3.11 ilustra o esquema de ligacdo com os pinos definidos para a
funcdo com controle por infravermelho. A Figura 3.12 ilustra o esquema de ligacéo
com os pinos definidos para a fungdo com controle por relé. O relé utilizado suporta
apenas condicionadores de 15000Btu’s do tipo janela ou 18000Btu’s do tipo split,

podendo ser substituido por outro mais potente.

Figura 3.11 — Esquema de ligagéo ilustrativo
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Fonte: ALEXBA, 2018.



Figura 3.12 — Esquema de ligagéo ilustrativo

Transformador Bateria 19V

Raspberry Pi GPIO Header

V3 5V ! Nk
ul 5V H 12v __
GPID 2 SV 1l T-

GPIO 3 GND
GPIO 4 GPIO 14 L

15 - Relé Fonte 127
GND GPIQ 15
o roBL - 9 ou 220V
GPIO 17 GPIC 18 GND T
GPIO 27 GND —— g .
GPIO 22 crioz23| o F

| e

3 GPIO 24 B Do
GPIO 10 GND EHr T F

|
2]

NOWWNOY a0 %0 S0 o i W0 10
=
=

GPIO 9 GPO 25 am%

o [Lr

~ - ~ I L Condicionador
GPIO 11 GPIO B : q
- ik =] de ar
GND GPIO 27
— Driver
GND

Fonte: Préprio autor, 2018.



51
4 RESULTADOS OBTIDOS

Os resultados foram obtidos a partir dos seguintes testes:
e Teste do software da fungéo sistema de vigilancia;
e Teste do software da funcao controle de condicionadores;
e Teste do hardware da funcéo sistema de vigilancia,

e Teste do hardware da funcdo controle de condicionadores.

4.1 TESTE DO SOFTWARE DA FUNCAO SISTEMA DE VIGILANCIA;

Para realizacdo da validacdo do software implementado foi utilizada uma
entrada virtual, uma chave no lugar do sensor, que é mostrada na figura 4.1, para
descartar possiveis erros nos sensores. A chave simulava o sensor de presenca,

seu acionamento foi feito repetidamente 15 vezes.

Figura 4.1 — Chave na interface do sistema

Switch

o Sensor Presenca )

Fonte: Préprio autor, 2018.

Sempre gque a chave era acionada uma notificagdo era enviada ao celular
com sistema 10S que estava funcionando em rede 3G e com o aplicativo instalado
rodando no modo minimizado, mesmo com o celular em standby todas as
notificacdes chegaram sem erros, com um atraso de 2 a 3 segundos, com 0 som
escolhido e com os botdes de agdo trabalhando normalmente para o chaveamento
da chave virtual da sirene, segundo figura 4.2 aonde um GIF se encontra no lugar do

stream da camera.
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Figura 4.2 — Notificacio de ativagdo do sensor
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Fonte: Préprio autor, 2018.

Ao apertar o botdo ‘Tocar Alarme’ a variavel do atuador Sirene foi acionada
como esperado e em seguida uma notificacdo chegou afirmando a mudanca e
apresentando os botbes de acdo. Ao pressionar ‘Silenciar Alarme’ a variavel é
desativada.

O mesmo teste foi realizado para ambos os aplicativos android e resultado
obtido teve atraso semelhante, porem sem a presenca dos botdes de agcdo como
mostra a figura 4.3. O aplicativo Pushbullet tem um som relativamente baixo que n&o

pode ser mudado.
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Figura 4.3 — Notificacdo de ativacédo do sensor
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Fonte: Préprio autor, 2018.

A camera que se encontra na interface do usuario, mostrada na Figura 4.4,
apesar de fornecer uma imagem de baixa resolugcdo permite uma visualizacao
adequada a 1fps, frames por segundo. A camera android permite a escolha da
resolucdo, que deve ser escolhida de acordo com a velocidade da internet. Quando

a adequada é escolhida o video apresenta alto fps, por volta de 10.



54

Figura 4.4 — Local da fungéo na interface de usuério
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Fonte: Préprio autor, 2018.

O aplicativo de rastreamento de gps do android permite configuracao de
precisdo da localizacdo e de intervalo de envio da localizacdo fazendo com que o
aplicativo funcione em segundo plano sem consumir muita bateria e mantendo a
precisao desejada.

O aplicativo para 10S atendeu a demanda de precisdo, no entanto o
intervalo de envio da localizacdo € limitado intencionalmente pela Apple para um
envio a cada 500m de deslocamento, garantindo 6tima economia de bateria mas
necessitando mudar o raio da zona da residéncia para 600m.

O aplicativo de rastreamento, reconhecido na interface de usuario como na
Figura 4.5, foi testado usando um aplicativo de GPS falso, foram realizadas 10 rotas

entrando e saindo do raio da residéncia, todas sem erros de medigéo.
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Figura 4.5 — Mapa de rastreamento na interface de usuario

Fonte: Préprio autor, 2018.

O sistema se mostrou seguro, por utilizagdo de conexdo criptografada,
eficiente, com baixo atraso na realizacao das automacoes, e confiavel, por funcionar
sem erros mesmo funcionando com acesso a distancia e com o smartphone em

standby.

4.2 TESTE DO SOFTWARE DA FUNCAO CONTROLE DE CONDICIONADORES

Para realizacdo da validacdo do software implementado foram preenchidas
as entradas de horério, para acionamento e desligamento, e a entrada de consumo
médio mensal, cujo valor é de um condicionador split de 24000Btu’s, como na Figura
4.6.

Os dados de horario do condicionador nos ultimos 2 dias foram coletados de
acordo com o estado da chave de controle do condicionador. A chave virtual de
controle do acionamento do condicionador foi observada e ocorreu o acionamento e
desligamento nos horarios definidos.

A notificagdo de consumo era atualizada a cada hora quando o sensor de
consumo fazia nova contagem do total de horas nos ultimos 2 dias, horas em que a
chave estava desligada ndo eram somadas, o valor de 16,38h foi somado. Entédo
esse valor em conjunto do valor de consumo médio mensal foi utilizado no calculo

do consumo real. Um grafico do estado da chave foi plotado nos 2 dias testados.
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Figura 4.6 — Local da fungéo na interface de usuério
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Fonte: Préprio autor, 2018.

4.3 TESTE DO HARDWARE DA FUNCAO SISTEMA DE VIGILANCIA

O circuito da Figura 3.10 foi montado e se encontra nas figuras 4.7 e 4.8. O
teste foi realizado fazendo movimentos para acionar o sensor, ao fazé-lo com o
sistema de vigilancia ativo o buzzer acionou e as notificacbes foram enviadas aos
smartphones de acordo com o item 4.1.



Figura 4.7 — Circuito de sensor de presenca e buzzer

Fonte: Préprio autor, 2018.

Figura 4.8 — Circuito com bateria e transformador

y/
oY

Fonte: Préprio autor, 2018.
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O uso da bateria possibilitou o funcionamento de todas as func¢des descritas

durante quedas de energia.

4.4 TESTE DO HARDWARE DA FUNCAO CONTROLE DE CONDICIONADORES

O circuito do rele, segundo figura 3.12, foi montado e se encontra na figura

4.9.
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Figura 4.9 — circuito de controle por relé

T —

Fonte: Préprio autor, 2018.

O teste no circuito foi feito por horario e manualmente e apresentou um

atraso de 1 segundo no acionamento do relé, o acionamento do relé necessita da

bateria de 12V.
A Figura 4.10 apresenta a placa conjunta dos circuitos, e a Figura 4.11

apresenta a interligacdo de todos os circuitos na placa.

Figura 4.10 — placa de todos os circuitos

Fonte: Préprio autor, 2018.

Figura 4.11 — interligacéo dos circuitos

Fonte: Préprio autor, 2018.
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4.5 ANALISE E COMPARACAO DE CUSTOS

O custo total do projeto foi analisado por meio da tabela 01. A placa
microcontroladora foi substituida pela verséo superior pelos motivos citados no item
2.2.1, a sirene 3V foi substituida por uma de 12V citada no item 2.2.3 no entanto foi
utilizado o preco da serene 12V.

Tabela 4.1 — Preco dos materiais utilizados

MATERIAL PRECO

BATERIA ATM POWER 12V/5Ah R$ 38,00
CARREGADOR USB VEICULAR R$ 10,00
SIRENE 12V 20W INTELBRAS ECP R$ 28,00
LED INFRAVERMELHO IR333C R$ 2,00
RECEPTOR IR VS1838b R$ 3,00
SENSOR PIR R$ 15,00
WEBCAMERA R$ 25,00
RASPBERRY Pl 2 MODEL B R$ 170,00
RELE 12VvDC SDT SS 109DM R$ 7,00
DRIVER ULN2003APG R$ 3,00
FONTE 127/12V R$ 60,00
FONTE 127/5V R$ 5,00
CARTAO SD DE 32GB classe 10 R$ 38,00
PRECO TOTAL R$ 404,00
PRECO TOTAL COM 10% DE CUSTOS DE

IMPLEMENTACAO R$ 444,40

Fonte: Préprio autor, 2018.

O custo total do projeto com a adi¢cdo de 6 novos circuitos e de uma camera
IP, mais custos de instalagéo se encontra na Tabela 4.2
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Tabela 4.2 — Prego dos materiais utilizados com adicéo de circuitos

MATERIAL PRECO

BATERIA ATM POWER 12V/5Ah R$ 38,00
CARREGADOR USB VEICULAR R$ 10,00
SIRENE 12V 20W INTELBRAS ECP R$ 28,00
LED INFRAVERMELHO IR333C R$ 2,00
RECEPTOR IR VS1838b R$ 3,00
SENSOR PIR R$ 15,00
WEBCAM R$ 25,00
CAMERA IP R$ 130,00
RASPBERRY PI 2 MODEL B R$ 170,00
7 x RELE 12VDC SDT SS 109DM R$ 49,00
DRIVER ULN2003APG R$ 3,00
FONTE 127/12V R$ 60,00
FONTE 127/5V R$ 5,00
CARTAO SD DE 32GB classe 10 R$ 38,00
PRECO TOTAL R$ 576,00
PRECO TOTAL COM 10% DE CUSTOS DE

IMPLEMENTACAO R$ 633,00

Fonte: Préprio autor, 2018.

O custo total do projeto foi consideravelmente inferior ao pre¢co de um
sistema de automacéao residencial profissional com custo 9 vezes menor que o kit
basico da empresa Schutz Automacao citada, que oferece apenas automacao de 3
circuitos e home theater.

O sistema oferece fungbes avancadas assim como muitos sistemas
profissionais, possibilita vigilancia a distancia com uso de webcam ou cameras ip por
um preco inferior a um sistema de vigilancia de DVR. Os sistemas profissionais, no
entanto, possuem atendimento 24h, fungcbes com maior detalhamento e de facil

personalizagao.
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CONCLUSAO

Na realizacdo deste trabalho foi aplicado o software open source Home
Assistant, com intuito de reduzir o custo total do sistema, instalado em um
microcontrolador para operacdo automatizada de prototipos de circuitos eletrénicos.

Foi apresentado um breve capitulo no método proposto para demonstracao
da linguagem utilizada pelo software, seguido de fluxogramas para ambas as
funcdes pretendidas.

Em implementacao do projeto foram expostos os cédigos de configuracdo do
sistema para realizacdo do controle a distancia e das funcbes de automacéao
propostas, seguido dos esquemas de ligagdo dos dois circuitos eletronicos.

Depois de finalizados foram realizados testes de software, nos aplicativos
Pushsafer, Pushbullet, Gpslogger, Home Assistant Companion e Home Assistant, e
de hardware, nos circuitos eletronicos contendo sensores e atuadores. Os testes
realizados no sistema apresentaram funcionamento adequado das funcgdes
pretendidas, sendo evidenciada a confiabilidade, seguranca e eficiéncia do software
aplicado, assim como o resultado do hardware.

Com base nos valores apresentados na tabela 01 e o exposto no item 1.1 do
referencial teérico pode-se confirmar a hipétese de que é possivel implementar um
sistema funcional com custo inferior ao de mercado. O sistema implementado pode
oferecer servicos de alta complexidade assim como outros que possuem alto custo
no mercado, mantendo sua seguranca e sem prejuizo da funcionalidade.

O uso da comunicacao sem fio infravermelho, que era o método pretendido
de controle do condicionador, no entanto ndo foi possivel devido inexisténcia de
software atual para implementacéo no sistema. Sugere-se, portanto, implementacéo
dessa tecnologia ap0s a criacdo novos softwares compativeis.

Outras comunicagfes sem fio como o receptor RF KR2201-A ou o Relé WIFI
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Esp8266, que permitem chaveamento simplificado de circuitos, podem ser
implementadas aproveitando a tecnologia WIFI embutida em varias das placas
microcontroladoras disponiveis atualmente.

Sensores de fumaca e de deteccdo de IP na rede, que ja sdo suportados
pelo sistema, podendo ser implementados futuramente para aumento da seguranca
e do sensoriamento, respectivamente.

O sistema oferece conexdao com inameras tecnologias de leitura texto e
deteccdo de voz, incluindo o Google Assistant, que pode facilitar ainda mais o

controle do sistema.
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APENDICE A CODIGO DO ARQUIVO CONFIGURATION.YAML

http:
base url: https://<DOMINIO>.duckdns.org:8123 # endereco
padrao
ssl certificate: /ssl/fullchain.pem # valor fixo
ssl key: /ssl/privkey.pem # valor fixo
api_password: qwerty # senha do site, opcional
panel iframe:
configurator:
title: CONFIGURATOR # nome do icone no painel
icon: mdi:wrench # icone mdi

url: https://<DOMINIO>.duckdns.org:3218 # endereco que o
add-on trabalha

terminal: # Referente ao add-on Terminal
title: Terminal
icon: mdi:console-network
url: https://<DOMINIO>.duckdns.org:7681
sensor: # lista de sensores
- platform: cert_expiry # tipo de sensor: validade d

certificado

host: https:// <DOMINIO>.duckdns.org # endereco padrao
port: 8123 # porta do endere¢o
- platform: time_date # tipo de sensor: tempo e data
display_options: # criar sensor e mostrar icone
na interface de usuario
- 'date’ # criar sensor de apenas data
- 'time’ # criar sensor de apenas horario
- platform: history_stats # tipo de sensor: historico de

entidade, faz o somatdério de horas no estado selecionado no
periodo selecionado

name: Consumo mensal # nome do sensor

entity id: switch.condicionador # entidade monitorada
state: 'on' # estado da entidade

end: "{{ now() }}' # termino na ultima hora
duration: # inicio 30 dias atras

days: 30
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binary_ sensor: # lista de sensores binarios
- platform: rpi_gpio # tipo de sensor: input GPIO
ports: # pinos GPIO
17: PIR Sensor # numero disponivel e nome para o PGIO
switch: # lista de saidas tipo chave
- platform: rpi_gpio
ports:
27: Sirene # numero disponivel e nome para o PGIO
23: Condicionador
camera: # lista de cameras
- platform: local _file # tipo de camera: webcam
name: tcc_cam
file path: /share/motion/lastsnap.jpg # local do arquivo

aonde o stream de imagens é guardado

ios: # lista de comandos ios
push: # comando de notificacgao
categories: # criacao de categoria
- name: Alarme # nome da categoria, irrelevante
identifier: ‘alarm' # nome da identidade da
categoria, usado para chama-1la
actions:
- identifier: 'SOUND_ALARM' # nome da identidade
do botao
title: 'Tocar Alarme' # nome do botao
destructive: yes #muda a cor do botao pra
vermelho se ‘yes’
activationMode: 'foreground' # determina se o

aplicativo ira abrir depois de apertado.

- identifier: 'SILENCE_ALARM'
title: 'Silenciar Alarme' # nome do botao
- identifier: 'SHOW_FEED'
title: 'Mostrar Video' # nome do botao
notify: # lista de servicos de notificacao
- name: Androidl # nome da identidade do servidor
platform: pushsafer #tipo de servidor pushsafer
private key: CIKtOmsACO4BRaZ40ONYk #chave do servidor
- name: Android2 # nome da identidade do servidor
platform: pushbullet #tipo de servidor pushbullet
api key: 0.b4N713YJfx125cL2ezfV3TtTATAnPUsSA #chave do

servidor

device_tracker: # lista de servigos de rastreamento gps
- platform: gpslogger #tipo de servidor gpslogger
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zone:
- name: Home # nome da entidade da zona
latitude: -3.062560 # latitude
longitude: -60.041699 # longitude
radius: 250 # raio em volta do local
icon: mdi:home-map-marker
input_number: # lista de entrada numérica
consumo: # nome da entidade
name: Potencia media do condicionador # nome na

interface

icon: mdi:flash
min: @ # valor minimo
max: 6500 # valor maximo
step: 0.01 # numero inteiro
unit_of measurement: kWh # unidade
mode: box # entrada digitada, pode ser por slider
input_datetime: # lista de entrada de data e horario
acionamento: # nome da entidade
name: acionamento do condicionador # nome na interface
has_time: true # entrada de horario apenas
desligamento:
name: desligamento do condicionador
has_time: true
recorder: # gravar estado das entidades
history_graph: # lista de graficos
gril:
entities:
- switch.condicionador
refresh: 3600 # atualizag¢ao do grafico em segundos
hours_to_show: 720 # horas para apresentar 24x30
name: Acionamento nos ultimos 30 dias
android_ip_webcam:

- host: 192.168.0.104 # Ip do celular
sensors: # sensores para leitura
- battery_level
- battery_temp
- battery_voltage
- light
- motion
- pressure
- proximity
- sound
switches: # atuadores para controle
- exposure_lock
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124
125
126
127
128
129
130

ffc

focus

gps_active
night_vision
overlay

torch
whitebalance lock
video_recording
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APENDICE B CODIGO DO ARQUIVO AUTOMATION.YAML

- alias: Notificar presenca I0S # Nome da automac¢ao/funcao
initial state: false # funcao desligada ao
iniciar o sistema
hide entity: True # chave de desligamento
da funcdo escondida
trigger: # Gatilho
platform: state # tipo de Gatilho: mudan¢a de estado
entity id: binary_sensor.pir_sensor # Entidade
observada
from: 'off' # De estado desligado
to: 'on' # Para estado ligado
action: # Acao
service: notify.ios_iphonetcc # Servig¢o notificar IOS
data: # Dados do servico
title: "Atencao" # Titulo da mensagem
message: "selecionar opcao" # Corpo da mensagem
data: # Dados adicionais suportados

pelo servidor de envio

subtitle: "presenca detectada!" # Subtitulo
push: # Personalizag¢bes da mensagem
sound: "US-EN-Alexa-Motion-At-Front-Door.wav"
# Som da mensagem
category: "alarm” # Categoria criada
attachment: # Anexos
url: https://<DOMINIO>.duckdns.org:8123

# Endereco da interface de usuario

- alias: Enviar video

hide entity: True

trigger:
platform: event # tipo de Gatilho: evento
event type: ios.notification_action_fired

# notifica¢ao de botao pressionado
event data:
actionName: SHOW_FEED # nome do botao
action:
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service: notify.ios_iphonetcc

data:
message: "stream da camera"
data:
attachment:
content-type: jpeg
push:

category: camera # categoria de envio de stream
entity id: camera.ipcamera # Entidade da camera

- alias: Soar alarme
hide entity: True
trigger:
platform: event
event type: ios.notification_action_fired
event_data:
actionName: SOUND_ALARM

action:
- service: notify.ios_iphonetcc
data:
message: "Sirene ligada"
- service: switch.turn_on # servico ligar chave
entity id: switch.sirene # Entidade da chave

- alias: Desligar alarme
hide_entity: True
trigger:
platform: event
event type: ios.notification_action_fired
event_data:
actionName: SILENCE_ALARM

action:
- service: notify.notify
data:
message: "Sirene desligada"
- service: switch.turn_off # servigo desligar chave
entity id: switch.sirene # Entidade da chave

- alias: Notificar android pushsafer
initial state: false
hide entity: True
trigger:
platform: state
entity id: binary_sensor.pir_sensor
from: 'off'
to: 'on'
action:
service: notify.Androidl # servi¢o notificar pushsafer

74
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data:
title: Atencao
message: > # mensagem escrita em mais de uma linha
[b][u][color=#FF000O] presenca detectada

[/color][/u][/b] # Frase com estilo de letra
[url=https://<DOMINIO>.duckdns.org:8123]Link da
cameral/url] # enderec¢o da webcam

data:

icon: '25'# icone enviado com a mensagem (1 a 176)
iconcolor: "#FF000Q" # cor do icone em HEXA
sound: '25' # som da mensagem (1 a 50)
vibration: '3’ # intensidade da vibracao (1 a 3)
url: https:// <DOMINIO>.duckdns.org:8123

# endereco da interface de usuario

urltitle: Webcam # Nome do endereco
time2live: '2°' # Tempo até mensagem ser deletada
- alias: Notificar android pushbullet
initial state: false
hide entity: True
trigger:
platform: state
entity id: binary_sensor.pir_sensor
from: 'off'
to: 'on'
action:
service: notify.Android2 # servicgo notificar
pushbullet
data:
title: Atencao
message: Presenca detectada
data:
url: https:// <DOMINIO>.duckdns.org:8123
- alias: Lembrar de ativar vigilancia GPS
trigger:
- platform: zone # tipo de Gatilho: zona
entity id: device_tracker.gpstcc # Entidade posigao

gps do android

zone: zone.home # Zona casa

event: leave # evento posig¢ao gps sair da zona
- platform: zone

entity id: device_tracker.iphonetcc # Entidade

posicao gps do IOS
zone: zone.home
event: leave
action:
- service: notify.ios_iphonetcc
data:
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122 title: "Lembrete"

123 message: "Ativar vigilancia e desligar
condicionador"

124 - service: notify.Androidl

125 data:

126 title: "Lembrete"

127 message: "Ativar vigilancia e desligar
condicionador"

128 - service: notify.Android2

129 data:

130 title: "Lembrete"

131 message: "Ativar vigilancia e desligar
condicionador"”

132

133 - alias: Desligar condicionador automaticamente GPS

134 initial state: false

135 trigger:

136 - platform: zone

137 entity id: device_tracker.gpstcc

138 zone: zone.home

139 event: leave

140 - platform: zone

141 entity id: device_tracker.iphonetcc

142 zone: zone.home

143 event: leave

144 action:

145 service: switch.turn_off # servi¢o desligar chave

146 entity id: switch.condicionador # identidade da chave

147

148 - alias: Ligar sirene automaticamente

149 hide entity: True

150 initial state: false

151 trigger:

152 platform: state

153 entity id: binary_sensor.pir_sensor

154 from: 'off'

155 to: 'on'

156 action:

157 - service: notify.ios_iphonetcc

158 data:

159 message: "Sirene ligada"

160 - service: notify.Androidl

161 data:

162 message: "Sirene ligada"

163 - service: notify.Android2

164 data:

165 message: "Sirene ligada"

166 - service: switch.turn_on

167 entity id: switch.sirene
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- alias: Acionar condicionador horario
hide_entity: True

trigger:
platform: template # Tipo de gatilho: Template
value_template: > # Valor da template, notacgao
para escrever mais de uma linha
{{ states('sensor.time') == (states.input_datetime.

acionamento.attributes.timestamp
| int | timestamp_custom('%H:%M', False)) }}
# se o horario do sensor ‘time’ for igual a entrada
‘acionamento’ convertida de timetamp para horas e minutos
action:
service: switch.turn_on
entity id: switch.condicionador

- alias: Desligar condicionador horario
hide entity: True
trigger:
platform: template
value_ template: >
{{ states('sensor.time') == (states.
input_datetime.desligamento.attributes.timestamp
| int | timestamp_custom('%H:%M', False)) }}
# se o horario do sensor ‘time’ for igual a entrada
‘desligamento’ convertida de timetamp para horas e
minutos
action:
service: switch.turn_off
entity id: switch.condicionador

- alias: Informacoes de consumo atual
hide_entity: True

trigger:
platform: time # Tipo de gatilho: Tempo
minutes: '/30°
seconds: 00 # a cada 30 minutos
action:

service: persistent_notification.create
# notificacao na interface de usuario
data_template: # Dados em template
title: "Informacoes de consumo atual"
notification_id: "1234" # numero de identificac¢ado da
mensagem, qualquer numero, para sobrescrever mensagens
antigas
message: >
O consumo do condicionado nos ultimos 30 dias,
do més 0{{ now().month | int - 1}} ate
# O consumo do condicionado nos ultimos 30 dias,

1



203

204

205

206

207
208
209
210
211
212
213
214
215
216
217
218
219
220
221

222

223

224

do més @(més anterior) ate

{{ now().day | int - 1 }}/0{{ now().month}} é

# (dia anterior)/0(més atual) é

{{ states('sensor.consumo_mensal') |
multiply( states('input_number.consumo') | float
| multiply(@.033)) }} kih,

# (sensor dividido por 30 e multiplicado pelo
consumo médio mensal) kWh,

aproximadamente {{
states('sensor.consumo_mensal') | multiply(
states('input_number.consumo') | float |

multiply(0.033) | multiply(@.806)) }}

# aproximadamente (sensor dividido por 30,
multiplicado pelo consumo médio mensal e
multiplicado pela tarifa atual sem tributos)

R$ sem tributos {{"\n"}} Atualizado em {{
states('sensor.date')}}

# R$ sem tributos, pulo de linha, Atualizado em
(data atual)

- alias: Consumo mensal
hide entity: True
trigger:
platform: time
at: '12:00:00'
condition: # condicao extra
condition: template # condi¢ao tipo template
value template: "{{ now().day == 1}}" # todo dia 1
action:
service: persistent_notification.create
data_template:
title: "Consumo mensal”
message: >
0 consumo do condicionado nos ultimos 30 dias,
do mes ©{{ now().month | int - 1}} ate
# O consumo do condicionado nos ultimos 30 dias,
do més @(més anterior) ate
{{ now().day | int - 1 }}/@0{{ now().month}} é
# (dia anterior)/0(més atual) é
{{ states('sensor.consumo_mensal') |
multiply( states('input_number.consumo') | float
| multiply(@.033)) }} kWh,
# (sensor dividido por 30 e multiplicado pelo
consumo médio mensal) kWh,

aproximadamente {{
states('sensor.consumo_mensal') | multiply(
states('input_number.consumo') | float |

multiply(0.033) | multiply(0.806)) }}
# aproximadamente (sensor dividido por 30,
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multiplicado pelo consumo médio mensal e

multiplicado pela tarifa atual sem tributos)

225 R$ sem tributos {{"\n"}} Atualizado em {{
states('sensor.date')}}

# R$ sem tributos, pulo de linha, Atualizado em
(data atual)
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APENDICE C CODIGO DO ARQUIVO GROUPS.YAML

default view: # substitui a aba principal
view: yes # cria nova aba
icon: mdi:collage
control: hidden # Chave geral de controle
estado das entidades escondida
entities: # Lista de entidades
- group.Sistema_de vigilancia
- group.Controle_do_condicionador
- binary_sensor.pir_sensor
- sensor.date
- sensor.time
- sensor.tempo_humidity
- sensor.tempo_symbol
- sensor.tempo_temperature
- sensor.consumo_mensal
Sistema de vigilancia: # Nome do grupo
control: hidden # Chave geral de controle
estado das entidades escondida
entities: # Lista de entidades
- switch.sirene
- camera.tcc_cam
- automation.lembrar_de_ativar_vigilancia_gps

# entidade criada pela automacao do apéndice B

- group.ativar_vigilancia_sirene_automatica # entidade
criada pelo grupo na linha 22

- group.ativar_vigilancia_sirene_manual # entidade
criada pelo grupo na linha 29

- media_player.samsung_led32 un32j4303

- camera.ip_webcam

Controle do condicionador:
control: hidden
entities:
- input_datetime.acionamento
- input_datetime.desligamento
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- input_number.consumo

- switch.

condicionador

- automation.desligar_condicionador_automaticamente_gps
- history graph.acionamento_nos_ultimos_30_dias
- persistent_notification.1234

Ativar vigilancia Sirene automatica:

entities:

# todas as entidades do grupo estao com

atributos escondido logo o grupo fica escondido

automation.notificar_intruso_ios

automation.notificar_android_pushsafer
automation.notificar_android_pushbullet
automation.ligar sirene_automaticamente

Ativar vigilancia Sirene manual:

entities:

# todas as entidades do grupo estao com

atributos escondido logo o grupo fica escondido
- automation.notificar_intruso_ios
- automation.notificar_android_pushsafer
- automation.notificar_android_pushbullet

Android camera:

view: yes

icon: mdi:android-head
control: hidden

entities:

- group.Ip_camera_1l

- sensor.
- sensor.
- sensor.
- sensor.
- sensor.
- sensor.
.ip_webcam_battery voltage

- sensor

Ip camera 1:

ip_webcam_light level

ip _webcam _motion
ip_webcam_sound
ip_webcam_battery_level
ip_webcam_battery_temperature
ip_webcam_proximity

control: hidden

entities:
- camera

- switch

- switch

- switch

.ip_webcam
- switch.
.ip_webcam_focus
- switch.
.ip_webcam_gps_active
- switch.
.ip_webcam_overlay
- switch.
- switch.
- switch.

ip _webcam_exposure_lock
ip_webcam_frontfacing camera
ip_webcam_night_vision

ip webcam_torch

ip_webcam_video_recording
ip_webcam_white balance_lock
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